

[bookmark: _Toc52470587]Formulario de Información del Oferente
[El Oferente deberá completar este formulario de acuerdo con las instrucciones siguientes. No se aceptará ninguna alteración a este formulario ni se aceptarán substitutos.]
Fecha: [indicar la fecha (día, mes y año) de la presentación de la oferta]
LPI No.: PA-2020-003
	1. Nombre jurídico del Oferente [indicar el nombre jurídico del Oferente]

	2. Si se trata de una Asociación en Participación o Consorcio, nombre jurídico de cada miembro: [indicar el nombre jurídico de cada miembro de la Asociación en Participación o Consorcio]

	3. País donde está registrado el Oferente en la actualidad o País donde intenta registrarse [indicar el país de ciudadanía del Oferente en la actualidad o país donde intenta registrarse]

	4. Año de registro del Oferente: [indicar el año de registro del Oferente]

	5. Dirección jurídica del Oferente en el país donde está registrado: [indicar la Dirección jurídica del Oferente en el país donde está registrado]

	6. Información del representante autorizado del Oferente:
	Nombre: [indicar el nombre del representante autorizado]
	Dirección: [indicar la dirección del representante autorizado]
Números de teléfono y facsímile: [indicar los números de teléfono y facsímile del representante autorizado]
Dirección de correo electrónico: [indicar la dirección de correo electrónico del representante autorizado]

	7. Se adjuntan copias de los documentos originales de: [marcar la(s) casilla(s) de los documentos originales adjuntos]
· Estatutos de la Sociedad o Registro de la empresa indicada en el párrafo 1 anterior, y de conformidad con las Subcláusulas 4.1 y 4.2 de las IAO.
· Si se trata de una Asociación en Participación o Consorcio, carta de intención de formar la Asociación en Participación o el Consorcio, o el Convenio de Asociación en Participación o del Consorcio, de conformidad con la Subcláusula 4.1 de las IAO.
· Si se trata de un ente gubernamental del país del Comprador, documentación que acredite su autonomía jurídica y financiera y el cumplimiento con las leyes comerciales, de conformidad con la Subcláusula 4.5 de las IAO.






[bookmark: _Toc52470588]Formulario de Información de Miembros de la Asociación en Participación o Consorcio 

[El Oferente deberá completar este formulario solamente en caso de presentarse como APCA, de acuerdo con las instrucciones indicadas a continuación. Se presentará un formulario para cada uno de los miembros del APCA]

Fecha: [indicar la fecha (día, mes y año) de la presentación de la oferta] 
LPI No.: PA-2020-003

	1. Nombre jurídico del Oferente [indicar el nombre jurídico del Oferente]

	2. Nombre de cada miembro del APCA: [indicar el nombre jurídico de cada miembro de la Asociación en Participación o Consorcio]

	3. País donde está registrado cada miembro del APCA en la actualidad o País donde intenta registrarse [indicar el país de ciudadanía de cada miembro del Oferente en la actualidad o país donde intenta registrarse]

	4. Año de registro de cada miembro del APCA: [indicar el año de registro de cada miembro del Oferente]

	5. Dirección jurídica de cada miembro del APCA en el país donde está registrado: [indicar la Dirección jurídica de cada miembro del Oferente en el país donde está registrado]

	6. Información del representante autorizado del cada miembro del APCA:
	Nombre: [indicar el nombre del representante autorizado]
	Dirección: [indicar la dirección del representante autorizado]
Números de teléfono y facsímile: [indicar los números de teléfono y facsímile del representante autorizado]
Dirección de correo electrónico: [indicar la dirección de correo electrónico del representante autorizado]

	7. Se adjuntan copias de los documentos originales de la empresa indicada en el párrafo 2 anterior: [marcar la(s) casilla(s) de los documentos adjuntos]
· Estatutos de la Sociedad o Registro de la empresa indicada en el párrafo 2 anterior, y de conformidad con las Subcláusulas 4.1 y 4.2 de las IAO.
· Si se trata de una Asociación en Participación o Consorcio, carta de intención de formar la Asociación en Participación o el Consorcio, o el Convenio de Asociación en Participación o del Consorcio, de conformidad con la Subcláusula 4.1 de las IAO.
· Si se trata de un ente gubernamental del país del Comprador, documentación que acredite su autonomía jurídica y financiera y el cumplimiento con las leyes comerciales, de conformidad con la Subcláusula 4.5 de las IAO.





[bookmark: _Toc52470589]Formulario de Presentación de Oferta 

[El Oferente completará este formulario de acuerdo con las instrucciones indicadas. No se permitirán alteraciones a este formulario ni se aceptarán substituciones.]

Fecha: [indicar la fecha (día, mes y año) de la presentación de la oferta] 
LPI No.: PA-2020-003
Llamado a la Licitación No.: [indicar el No. del Llamado]

A: Servicio de Rentas Internas

Nosotros, los suscritos, declaramos que: 
(a) Hemos examinado y no hallamos objeción alguna a los documentos de licitación, incluso sus Enmiendas: [indicar el número y la fecha de emisión de cada Enmienda]
	Boletín de Enmienda No.
	Fecha de Emisión

	
	

	
	



(b) Ofrecemos proveer los siguientes Bienes y Servicios Conexos de conformidad con los Documentos de Licitación y de acuerdo con el Plan de Entregas establecido en la Lista de Bienes: [indicar una breve descripción de los Bienes y Servicios relacionados]; 
(c) El precio total de nuestra oferta, excluyendo cualquier descuento ofrecido en el rubro (d) a continuación es: [indicar el precio total de la oferta en palabras y en cifras] incluido el Impuesto al Valor Agregado (IVA);
(d) Los descuentos ofrecidos y la metodología para su aplicación son:
Descuentos. Si nuestra oferta es aceptada, los siguientes descuentos serán aplicables:  [detallar cada descuento ofrecido y el artículo específico en la Lista de Bienes al que aplica el descuento]. 
Metodología y Aplicación de los Descuentos. Los descuentos se aplicarán de acuerdo a la siguiente metodología: [detallar la metodología que se aplicará a los descuentos];
(e) Nuestra oferta se mantendrá vigente por el período establecido en la Subcláusula 20.1 de las IAO, a partir de la fecha límite fijada para la presentación de las ofertas de conformidad con la Subcláusula 24.1 de las IAO. Esta oferta nos obligará y podrá ser aceptada en cualquier momento antes de la expiración de dicho período;
(f) Si nuestra oferta es aceptada, nos comprometemos a obtener una Garantía de Cumplimiento del Contrato de conformidad con la Cláusula 44 de las IAO y Cláusula 18 de las CGC;
(g) Los suscritos, incluyendo todos los subcontratistas o proveedores requeridos para ejecutar cualquier parte del Contrato, tenemos nacionalidad de países elegibles [indicar la nacionalidad del Oferente, incluso la de todos los miembros que comprende el Oferente, si el Oferente es una Asociación en Participación o Consorcio, y la nacionalidad de cada subcontratista y proveedor]:
	Nombre jurídico
	Nacionalidad 
	Rol/Participación [oferente, miembro de APCA, Subcontratista, proveedor]

	
	
	

	
	
	

	
	
	



(h) No tenemos conflicto de intereses de conformidad con la Subcláusula 4.2 de las IAO;
(i) Nuestra empresa, sus afiliados o subsidiarias, incluyendo todos los subcontratistas o proveedores para ejecutar cualquier parte del Contrato, no han sido declarados inelegibles por el Banco, bajo las leyes del país del Comprador o normativas oficiales, de conformidad con la Subcláusula 4.3 de las IAO;
(j) No tenemos ninguna sanción del Banco o de alguna otra Institución Financiera Internacional (IFI).
(k) Usaremos nuestros mejores esfuerzos para asistir al Banco en investigaciones.
(l) Nos comprometemos que dentro del proceso de selección (y en caso de resultar adjudicatarios, en la ejecución) del contrato, a observar las leyes sobre fraude y corrupción, incluyendo soborno, aplicables en el país del cliente. 
(m) Las siguientes comisiones, gratificaciones u honorarios han sido pagados o serán pagados en relación con el proceso de esta licitación o ejecución del Contrato: [indicar el nombre completo de cada receptor, su dirección completa, la razón por la cual se pagó cada comisión o gratificación y la cantidad y moneda de cada dicha comisión o gratificación]

	Nombre del Receptor 
	Dirección
	Concepto
	Monto

	
	
	
	

	
	
	
	


	(Si no han sido pagadas o no serán pagadas, indicar “ninguna”.)

(n) Entendemos que esta oferta, junto con su debida aceptación por escrito incluida en la notificación de adjudicación, constituirán una obligación contractual entre nosotros, hasta que el Contrato formal haya sido perfeccionado por las partes.
(o) Entendemos que ustedes no están obligados a aceptar la oferta evaluada más baja ni ninguna otra oferta que reciban.

	Firma: 
	[firma del suscriptor de la Oferta]

	Nombre: 
	[indicar el nombre completo de la persona que firma el Formulario de la Oferta]

	En calidad de:
	[indicar la capacidad jurídica de la persona que firma el Formulario de la Oferta]

	Debidamente autorizado para firmar la oferta por y en nombre de: 
	[indicar el nombre completo del Oferente]

	Fecha: 
	[indicar la fecha de la firma]
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[bookmark: _Toc52470590]FORMULARIOS DE LISTAS DE PRECIOS 
[El Oferente completará estos formularios de Listas de Precios de acuerdo con las instrucciones indicadas. La lista de artículos y lotes en la columna 1 de la Lista de Precios deberá coincidir con la Lista de Bienes y Servicios Conexos detallada por el Comprador en los Requisitos de los Bienes y Servicios.]
	[bookmark: _Toc52470591]Lista de Precios: Bienes fabricados fuera del País del Comprador que deben ser importados

	(Ofertas del Grupo C, bienes que deben ser importados)

	Fecha:_____________________

	Monedas de acuerdo con Subcláusula IAO 15
	LPI No: PA-2020-003

	
	Página No. ___ de___

	1
	2
	3
	4
	5
	6
	7
	8
	9

	No. de Artículo
	Descripción de Bienes 
	País de Origen
	Fecha de entrega según definición de Incoterms 
	Cantidad y unidad física 
	Precio unitario CIP (Indicar lugar de destino convenido) 
De acuerdo con IAO 14.6 (b)(i)
	Precio total CIP por artículo (Col. 5X6)
	Precio unitario DDP (Indicar lugar de destino convenido) 
De acuerdo con IAO 14.6(b)(i)])
	Precio total DDP por artículo (Col. 5X8)

	[indicar No. de Artículo]
	[indicar el nombre de los Bienes]
	[indicar el país de origen de los Bienes]
	[indicar la fecha de entrega propuesta]
	[indicar el número de unidades a proveer y el nombre de la unidad física de medida]
	[indicar el precio CIP unitario por unidad]
	[indicar el precio total CIP por artículo]
	[ indicar el precio unitario DDP por unidad]
	[indicar el precio total DDP por artículo]

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	Total Bienes 1
	[indicar precio total CIP]
	
	[indicar precio total DDP]

	

	Firma del Oferente 
	[firma de la persona que firma la oferta]
	

	Nombre del Oferente 
	[indicar el nombre completo del Oferente]
	


	

	
	


[bookmark: _Toc52470592]Lista de Precios: Bienes de origen fuera del País del Comprador previamente importados

	
	
	
	
	(Ofertas Grupo C, Bienes ya importados)
	
	Fecha:_________________

	        País Comprador
	
	Monedas de acuerdo con Subcláusula 15 de las IAO
	
	LPI No: PA-2020-003

	________________
	
	
	
	
	
	
	
	Página No. ___ de___

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	No. de Artículo
	Descripción de Bienes 
	País de Origen
	Fecha de entrega según definición de Incoterms 
	Cantidad y unidad física 
	Precio unitario CIP (lugar de destino convenido) Incluyendo Derechos de Aduana a Impuestos de Importación pagados de acuerdo con IAO 14.6 (c )(i)
	Derechos de Aduana e Impuestos de Importación pagados por unidad de acuerdo con IAO 14.6 (c)(ii), [respaldado con documentos]
	Precio unitario CIP (lugar de destino convenido) neto [sin incluir Derechos de Aduana e Impuestos de Importación pagados de acuerdo con IAO 14.6(c)(iii)]
(Col. 6 menos Col.7)
	Precio CIP por artículo, neto [sin incluir Derechos de Aduana e Impuestos de Importación, de acuerdo con IAO 14.6 (c)(i)] 
(Col. 5 x 8)
	Precio unitario DDP (lugar de destino convenido) neto [incluir Derechos de Aduana e Impuestos de Importación pagados y todos los costos, de acuerdo con IAO 14.6(c)(iii)]

	Precio DDP por artículo, neto [incluir Derechos de Aduana e Impuestos de Importación y todos los costos, de acuerdo con IAO 14.6 (c)(i)] 
(Col. 5 x 10)
	Impuestos sobre la venta y otros impuestos pagados o por pagar sobre el artículo, si el contrato es adjudicado de acuerdo con IAO 14.6 (c)(iv)

	[indicar No. de Artículo]
	[indicar el nombre de los Bienes]
	[indicar el país de origen de los Bienes]
	[indicar la fecha de entrega propuesta]
	[indicar el número de unidades a proveer y el nombre de la unidad física de medida]
	[indicar el precio CIP unitario por unidad]
	[indicar los derechos de aduana e impuestos de importación pagados por unidad]
	[indicar precio unitario CIP neto sin incluir derechos de aduana e impuestos de importación]
	[ indicar precios CIP por artículo neto sin incluir derechos de aduana e impuestos de importación]
	[indicar precio unitario DDP neto sin incluir derechos de aduana e impuestos de importación]
	[ indicar precios DDP por artículo neto sin incluir derechos de aduana e impuestos de importación]
	[indicar los impuestos sobre la venta y otros impuestos pagaderos sobre el artículo si el contrato es adjudicado]

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	Total Bienes 2
	[indicar precio total CIP]
	
	[indicar precio total DDP]
	[indicar total impuestos]

	Firma del Oferente 
	
	[firma de la persona que firma la oferta]

	Nombre del Oferente 
	
	[indicar el nombre completo del Oferente]
	
	

	
	
	





[bookmark: _Toc52470593]Lista de Precios: Bienes de origen en el País del Comprador 

NO APLICA
	

	País Comprador
______________________
	(Ofertas de los Grupo A y B)
Monedas de conformidad con Subcláusula 15
	
	
	Fecha:_______________________
LPI No: PA-2020-003
Página No. ___ de ___

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	No. de Artículo

	Descripción de los Bienes
	Fecha de entrega según definición de Incoterms
	Cantidad y unidad física
	Precio Unitario CIP [indicar lugar de destino convenido] de cada artículo
	Precio Total CIP por cada artículo
(Col. 4x5)
	Costo de la mano de obra, materia prima y componentes de origen en el País del Comprador
% de la Col. 5
	Precio Total por artículo
(Col. 6+7)
	Precio Unitario DDP [indicar lugar de destino convenido] de cada artículo
	Precio Total DDP por cada artículo
(Col. 4x8)

	Impuestos sobre la venta y otros pagaderos por artículo si el contrato es adjudicado de acuerdo con IAO 14.6.6(a)(ii)

	[indicar No. de Artículo]
	[indicar nombre de los Bienes]
	[indicar la fecha de entrega ofertada]

	[indicar el número de unidades a proveer y el nombre de la unidad física de medida]
	[indicar precio unitario CIP]





	[indicar precio total CIP por cada artículo]



	[indicar el costo de la mano de obra, materia prima y componentes de origen en el País del Comprador como un % del precio CIP de cada artículo]
	[indicar precio total por artículo]




	[indicar precio unitario DDP]



	[indicar precio total DDP por cada artículo]



	[indicar impuestos sobre la venta y otros pagaderos por artículo si el contrato es adjudicado]


	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	Total Bienes 3
	
	
	
	
	
	

	
	
	

	Firma del Oferente 
	[firma de la persona que firma la oferta]
	
	
	

	Nombre del Oferente 
	[indicar el nombre completo del Oferente]
	
	
	





	[bookmark: _Toc52470594]Precio y Cronograma de cumplimiento – Servicios Conexos 
	

	
	Monedas de conformidad con la Subcláusula 15 de las IAO
	Fecha:_______________________
LPI No: PA-2020-003
Página No. ___ de___

	1
	2
	3
	4
	5
	6
	7

	Servicio
No.
	Descripción de los Servicios (excluye transporte interno y otros servicios requeridos en el país del Comprador para transportar los bienes a su destino final)
	País de Origen
	Fecha de Entrega en el Lugar de Destino Final
	Cantidad y Unidad física
	Precio Unitario
	Precio Total por Servicio
(Col 5 x 6 o un estimado)

	[indicar número del servicio]
	[indicar el nombre de los Servicios]
	[indicar el país de origen de los Servicios]
	[indicar la fecha de entrega al lugar de destino final por servicio]
	[indicar le número de unidades a suministrar y el nombre de la unidad física de medida]
	[indicar el precio unitario por servicio]
	[indicar el precio total por servicio]

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	Total Servicios conexos 
	

	

	Firma del Oferente 
	[firma de la persona que firma la oferta]
	

	Nombre del Oferente 
	[indicar el nombre completo del Oferente]
	


Parte I. Sección IV. Formularios de la Oferta
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[bookmark: _Toc52470595]Formulario de Cumplimiento de Especificaciones Técnicas

[El Oferente describirá con detalle las características de los bienes ofertados. No se deberá copiar los requerimientos mínimos solicitados; No se admitirán especificaciones genéricas del tipo «Sí cumple» o «Según pliego» u otras similares.]
Fecha: [indicar la fecha (día, mes y año) de la presentación de la oferta]
LPI No.: PA-2020-003
Página No. ___ de___
1. BIENES REQUERIDOS

1. ITEM 1: Balanceadores de Carga con funcionalidad de WAF para los Centro de Cómputo Principal y Alterno (2 Equipos Centro de cómputo Principal y 1 equipo centro de cómputo alterno)

	REQUERIMIENTO MÍNIMO
	CARACTERISTICAS OFERTADAS

	Características generales físicas y de rendimiento
	

	El equipo ofertado debe ser una plataforma de hardware de propósito específico denominado “appliance”.
	

	El sistema operativo debe ser de propósito específico y no uno de uso genérico, es decir un sistema operativo desarrollado por el fabricante específicamente para propósitos de Balanceo de Carga de Servicios, Seguridad de Aplicaciones basadas en IP (TCP/UDP) y Servicios Web.
	

	Los valores de desempeño solicitados deberán ser logrados por el equipo “appliance” como un sistema independiente y autónomo que cumpla el desempeño exigido y no como la suma o agregación de varios "appliance" que logren sumar el valor solicitado.
	

	Se debe ofrecer dos (2) equipos en alta disponibilidad funcionando en configuración de Activo – Stand by para el Centro de Cómputo principal.
Se debe ofertar un (1) equipo stand alone para el centro de cómputo alterno.
	

	Cada equipo debe cumplir con las siguientes características: 
· La solución debe soportar un Throughput en L4 de al menos 72831 Mbps y en L7 de al menos 36415 Mbps.
· La solución debe soportar al menos 64 Millones de conexiones concurrentes en L4
· La solución debe soportar al menos 20 Gbps de Thoughput para tráfico cifrado
	

	Cada equipo debe contar con al menos las siguientes interfaces de red:
· Al menos 8 puertos SFP+, con opción de conectividad de 1 Gbps o 10 Gbps
· Cada equipo debe incluir 4 transceivers de Cobre, 4 SFP+ de 10 Gbps 
	

	Cada equipo debe disponer al menos 1 puerto de administración.
	

	Cada equipo debe estar en capacidad de contar con fuentes de poder redundantes AC, entradas de voltaje de 110 a 220 VAC que se puedan remover en caliente (hot-swap).
	

	Los equipos deberán ser instalados en rack estándar de 19”, máximo 2RU.
	

	Los equipos deben tener la característica de soportar alta disponibilidad, es decir, tener la capacidad de conectarse a una unidad similar y operar en modo activo y la otra unidad en modo pasivo (fail-over) y deberá contar con la capacidad de direccionamiento virtual. 
	

	La solución debe tener la capacidad de recuperar las sesiones del sistema en forma inmediata y automática, en caso de fallo de un adaptador, cable de red, canal de controladora o alimentación de fluido eléctrico.
	

	Cada equipo debe incluir al menos 64 GB de memoria RAM.
	

	Cada equipo debe incluir al menos un disco duro de 400 GB de estado sólido (SSD). solución debe soportar REST API
	

	Debe tener capacidad para que la sincronización de configuración no afecte el desempeño de los equipos.
	

	La configuración será sincronizada entre todos los dispositivos del grupo pudiendo escoger si la sincronización se realiza de manera automática o manual. 
	

	Los equipos deben contar con aceleración basada en hardware, con la capacidad de manejar perfiles de acuerdo a las funciones que vaya a ejecutar como, las siguientes: protección WAF, manejos de ambientes de networking, y manejo de trafico de L4, TCP, UDP, IPv4, IPv6.
	

	Funciones de administración de tráfico
	

	La solución debe realizar funciones de balanceo de tráfico a aplicaciones basadas en TCP/UDP, incluidos servicios web.
	

	La solución debe permitir la definición de dirección IP y puerto virtual para la prestación de un servicio, que permita atenderlo mediante una granja de servidores identificados mediante una dirección IP y un puerto del servicio igual o diferente del presentado al público.
	

	La solución debe tener arquitectura Full-Proxy, control de entrada y salida de conexiones distinguiendo conexiones del lado del cliente y del lado del servidor o los recursos. 
	

	La solución debe permitir la persistencia de conexiones hacia la aplicación con base en cualquier información contenida en cualquier parte del paquete completo, esto para poder adaptar la solución a las necesidades de las diferentes aplicaciones.
	

	La solución debe permitir el control de balanceo de tráfico según se defina entre uno o varios tipos de algoritmos especializados de balanceo. Estos métodos deben realizarse de manera nativa y no por medio de configuración por scripting:
· Round Robin
· Proporcional (Ratio)
· Proporcional dinámico
· Respuesta más rápida
· Conexiones mínimas
· Menor número de sesiones
	

	El sistema debe ser capaz de identificar fallos en servicios para redundancia de las aplicaciones.
	

	La solución debe realizar monitoreo de la salud de los servidores que gestione el equipo de balanceo de tráfico, por medio de:
· Ping.
· Chequeo a nivel de TCP y UDP a puertos específicos
· Monitoreo http y https
· Verificación de la salud de una combinación de servicios, permitiendo tomar la decisión del estado de salud aplicando varios monitores simultáneos. 
· Ejecución de scripts para determinar la respuesta emulando un cliente.
· Configurar monitores predefinidos y personalizados que permitan comprobar y verificar la salud y disponibilidad de los componentes de la aplicación y de la red.
· Capacidad de configurar un monitoreo basado en el número de intentos de conexión o request o intentos de request que ocurren en un período específico de tiempo. 
· Monitoreo de aplicaciones de mercado:
· LDAP
· FTP
· SMTP
· IMAP/POP3
· RADIUS
· SIP
· SNMP
	

	La solución debe realizar todos estos métodos de persistencia de las conexiones:
· Dirección IP origen
· Cookies
· Hash
· SIP: Debe permitir definir el campo SIP sobre el cual hacer persistencia
· Sesiones SSL
	

	La solución debe tener la capacidad para crear persistencia general en protocolos TCP/UDP
	

	La solución debe soportar los 3 métodos de persistencia por Cookie: Cookie Insert, Cookie Pasivo y Cookie Rewrite.  
	

	La solución debe garantizar afinidad del servidor, de tal forma que una solicitud de un cliente y cada solicitud posterior se dirijan al mismo servidor de la granja.
	

	La solución debe ser capaz de realizar un método secundario de persistencia, en caso de que el primer método no pueda ejecutarse por factores externos a la plataforma.
	

	La solución debe permitir soporte de API para construir aplicaciones de administración o monitoreo personalizadas:
· Soporte de XML, que sea base del sistema operativo. 
· Que permita la integración con aplicaciones como VMWare vCenter, Soporte de Java, SOAP, PowerShell y Python, ya sea directo desde el ADC o a través de la consola de administración centralizada. 
· Las interfaces de control deben ser accesibles por conexiones SSL con requerimientos de autenticación vía http básica, para evitar accesos no autorizados.
	

	La solución debe soportar REST API.
	

	La solución debe permitir que sea posible modificar el contenido HTML utilizando objetos de configuración y sin necesidad de generar scripts.
	

	La solución debe soportar scripts de programación basados en un lenguaje estructurado (TCL) que permita crear funcionalidades que por defecto no se encuentren en el menú de configuración u opciones y debe soportar la creación de procedimientos o funciones que pueden ser utilizadas desde cualquier otro script.
	

	La solución debe soportar e incluir geolocalización, de manera que pueda tomar decisiones basado en una base de datos de continentes, países y de direcciones IP.
	

	La base de datos de geolocalización debe incluir los países de América Latina.
	

	Funciones de aceleración de tráfico
	

	La solución debe incluir la capacidad de hacer aceleración de aplicación a nivel de:
· Memoria cache.
· Compresión tráfico HTTP
· Optimización de conexiones a la aplicación a nivel TCP
Multiplexación de conexiones hacia los servidores
	

	La solución debe comprimir tráfico http a través del estándar GZIP y compatible con browsers MS Internet Explorer, Google Chrome, Mozilla Firefox, Safari, Microsoft Edge, Opera.
	

	Cada equipo debe contar con una capacidad de compresión de tráfico usando aceleración por Hardware dedicado.
	

	La solución debe aplicar cache a listas de URLs específicas, así mismo como su exclusión.
	

	La solución debe tener la capacidad de aplicar compresión basándose en el content-type.
	

	La solución debe soportar el protocolo HTTP2 y funcionar como Gateway para este protocolo.
	

	La solución debe soportar perfiles de HTTP2 los cuales puedan comprimir los encabezados http.
	

	Estándares de red
	

	Soporte VLAN 802.1q, Vlan tagging
	

	Soporte de 802.3ad para definición de múltiples troncales
	

	Soporte de NAT, SNAT
	

	Soporte de IPv6: El equipo debe funcionar como Gateway entre redes IPv6 e IPv4 permitiendo tener ambos tipos de redes simultáneamente.
	

	Soporte de Rate Shapping.
	

	Debe soportar Ethernet Bridging para entornos de redes virtualizadas.
	

	Debe soportar protocolos de enrutamiento BGP, RIP, OSPF.
	

	Virtualización
	

	La solución debe soportar la creación de instancias virtuales para ambientes específicos de la entidad, en donde se combinan soluciones dentro de una misma instancia en ambientes independientes que conviven en el mismo hardware:  
· Alta disponibilidad de aplicaciones y seguridad WAF.
· Presentación de aplicaciones, balanceo de enlaces y sitios geográficos.
	

	Cada equipo debe soportar virtualización del dispositivo que soporte al menos 12 instancias del sistema operativo corriendo simultáneamente, cada instancia usando CPU y Memoria independientes.
	

	Cada instancia virtual debe permitir ejecutar su propia versión de sistema operativo y no ser compartido entre instancias virtuales.
	

	Cada instancia virtual debe soportar el uso de múltiples gateways.
	

	Características de administración general del Sistema
	

	Para la administración de los equipos appliance se debe contar con Interfaz de línea de comandos por SSH vía CLI, interfaz de administración gráfica basada en Web seguro (HTTPS)
	

	Los equipos deben integrarse con Directorio Activo Windows 2008 o superior, para la autenticación de usuarios para gestión.
	

	Los equipos deben integrarse con RADIUS y TACACS+ para la autenticación de usuarios para gestión.
	

	Se debe incluir comunicación cifrada y permitir la autenticación de los equipos y de los usuarios administradores/supervisores con Certificados Digitales.
	

	Los equipos deben soportar el envío de alertas y eventos a un Sistema Centralizado mediante:
· Protocolo SysLog
· Notificación vía SMTP
SNMP versión.2.0 o superior.
	

	El sistema de administración de los equipos físicos debe ser totalmente independiente de los equipos virtuales.
	

	Los equipos deben contar con un módulo de administración tipo lights out o módulo de administración o consola central o su equivalente que permita encender, apagar y reiniciar el sistema de manera remota y visualizar el proceso de arranque.
	

	La interfaz de administración gráfica debe contar con un Dashboard personalizable que permita monitorear el estado del equipo en tiempo real, como por ejemplo: uso de CPU, memoria, conexiones concurrentes.
	

	La interfaz de administración gráfica debe contar con un módulo de reportes que permita visualizar gráficamente el comportamiento de las aplicaciones HTTP y HTTPS como latencias hacia los servidores, latencias en los URL, Direcciones IPs que acceden las aplicaciones, URLs más visitados en las aplicaciones, Throughput hacia los servidores y estadísticas acerca de los servicios creados. 
	

	Debe Contar con plantillas para la implementación rápida de aplicaciones de mercado conocidas (ej, Oracle, Microsoft) y permitir crear plantillas personalizadas que puedan ser actualizadas/exportadas entre equipos.
	

	Funciones Generales de Seguridad
	

	Cada equipo debe soportar seguridad SSL con las siguientes características:
· Incluir el soporte de aceleración SSL usando Hardware Dedicado
· Incluir mínimo 30.000 transacciones o conexiones por segundo SSL (RSA 2K Keys)
· Incluir mínimo 20.000 transacciones o conexiones por segundo SSL (EC-P256 o ECDSA P-256)
· Soportar al menos 20 Gbps SSL Bulk Encryption (Thoughput SSL) 
· Soporte de llaves SSL RSA de al menos  2048  bits y ECC de 256 bits
	

	La solución debe soportar mirroring de sesiones SSL. Si el equipo primario falla el equipo secundario debe mantener la sesión SSL.
	

	El stack TLS del equipo debe soportar las siguientes funcionalidades/características:
· Session ID
· Session Ticket
· OCSP Stapling (on line certificate status protocol) 
· Forward Secrecy
	

	La solución debe manejar AES, AES-GCM, SHA1/MD5 y soporte a algoritmos de llave pública: RSA, Diffie-Hellman, Digital Signature Algorithm (DSA) y Elliptic Curve Cryptography (ECC).
	

	Cada equipo debe contar con protección de la cookie de SYN contra ataques de SYN Flood.
	

	La solución debe soportar firmado criptográfico de cookies para verificar su integridad.
	

	La solución debe permitir la funcionalidad de transparent HTTPS Proxy (esta funcionalidad permite que sesión SSL se establezca directamente entre el usuario y el servidor final, sin embargo, el equipo balanceador debe ser capaz de desencriptar y reencriptar el tráfico SSL sin que el balanceador termine la sesión SSL), outbound SSL inspection e inbound SSL inspection.
	

	La solución debe soportar la extensión STARTTLS para el protocolo SMTP de manera que permita cambiar una conexión en texto plano a una conexión encriptada sin necesidad de cambiar el puerto.
	

	La solución debe soportar HSTS (HTTP Strict Transport Security).
	

	La solución debe soportar e incluir un sistema de reputación IP para prevenir conexiones bidireccionales (entrantes y salientes) a direcciones IP no confiables y agrupadas en las siguientes categorías:
· Scanners
· Exploits Windows
· Denial of Service
· Proxies de Phishing
· Botnets
· Proxies anónimos
	

	Balanceo a nivel global y de enlaces
	

	Para el balanceo global (DNS), debe permitir los siguientes métodos de balanceo estático y dinámico,, de manera nativa y no a través de configuración por scripting:
· Round Robin 
· Global Availability 
Geolocalización 
· Least Connections 
· Proporcional (Ratio)
· Persistencia estática
La solución debe permitir alta disponibilidad de aplicaciones distribuidas en 2 o más datacenters, sin importar la ubicación geográfica.
	

	Debe funcionar como un servidor DNS autoritativo para los dominios que requieren balanceo global. 
	

	Debe funcionar como un servidor DNS autoritativo de alto desempeño, permitiendo manejar un dominio completo o delegación de parte de un dominio. Debe ser autónomo sin necesidad de balancear requerimientos DNS a una granja de servidores DNS.
	

	Debe funcionar como un servidor DNS cache autónomo, sin necesidad de balancear requerimientos DNS a una granja de servidores.
	

	Para el balanceo global (DNS), debe permitir los siguientes métodos de balanceo estático y 
· (Ratio)
· Persistencia estática
	

	Debe manejar persistencia a nivel global, manteniendo a los usuarios en un mismo datacenter por el transcurso de su sesión.
	

	Permitir balanceo de cargas ente datacenters de acuerdo a la ubicación geográfica, soportando utilizar estas tres opciones: continente, país y dirección IP.
	

	Debe permitir la creación de un método de balanceo global, el cual este basado en el origen y proximidad del tráfico, donde se puedan tomar decisiones de balanceo basadas en el origen de la consulta ya sea ésta proveniente de un origen público (internet) o un origen interno y distribuirla a un destino específico, de acuerdo a su posición geográfica para el caso de (internet) o una ubicación de direccionamiento interno como lo puede ser una sucursal.
	

	Debe permitir monitoreo de la infraestructura y las aplicaciones a balancear, integrándose con otros equipos del mismo fabricante o de terceros.
	

	Las zonas del DNS Autoritativo deben cargarse en RAM, para evitar latencias y tener tiempos de respuesta rápidos.
	

	Debe permitir realizar balanceo de servidores DNS.
	

	Debe soportar el protocolo DNSSEC.
	

	Debe incluir una interfaz gráfica para la configuración y delegación de zonas DNS y subdominios.
	

	Debe soportar registros AAAA para IPv6.
	

	Debe soportar traducción entre DNS IPv4 y DNS IPv6.
	

	La solución debe soportar al menos 2 Millones de respuestas DNS por segundo.
	

	Firewall de aplicaciones Web (WAF)
	

	Se requiere que la solución de web application firewall (WAF) esté integrada en la solución de balanceo de carga.
	

	Los equipos deben incluir funcionalidad de Firewall de Aplicaciones (WAF) para la protección del tráfico cifrado de al menos los siguientes sitios y sus aplicaciones:
· sri.gob.ec
· srienlinea.sri.gob.ec
· sriyyoenlinea.sri.gob.ec
· cel.sri.gob.ec
· celcer.sri.gob.ec
	

	La funcionalidad de WAF debe permitir la personalización de la política, de manera que se pueda ajustar de manera granular de acuerdo al servicio específico que estará protegiendo, sus URLs, parámetros, métodos, de manera específica.
	

	La funcionalidad de WAF debe trabajar en modo full proxy
	

	La funcionalidad de WAF debe permitir la creación automática de políticas y deberá unificar múltiples URLs explicitas utilizando wildcards de manera de reducir la cantidad de objetos en la configuración.
	

	La funcionalidad de WAF debe trabajar en modo simulación o learning y en modo bloqueo.
	

	La funcionalidad de WAF debe permitir diferentes políticas de seguridad para diferentes aplicaciones
	

	La funcionalidad de WAF debe contar con firmas preconfiguradas y permitir la creación de firmas personalizadas
	

	La funcionalidad de WAF debe aprender el comportamiento de la aplicación automáticamente sin intervención humana
	

	La funcionalidad de WAF debe permitir personalizar las páginas de bloqueo incluida la capacidad para responder a webservices
	

	La funcionalidad de WAF debe contar con protección en contra de todos los ataques listados en el OWASP Top 10.
	

	La funcionalidad de WAF debe incluir protección contra Web Scraping 
	

	La funcionalidad de WAF deberá proteger tanto aplicaciones web HTTP, como las aplicaciones web SSL y HTTPS
	

	La funcionalidad de WAF deberá ser capaz de desencriptar e inspeccionar el tráfico SSL de las aplicaciones web, entre el cliente y el servidor y re-encriptarlo antes de su reenvío
	

	La funcionalidad de WAF debe tener capacidad para aplicar diferentes firmas preconfiguradas y/o personalizables a diferentes aplicaciones.
	

	La funcionalidad de WAF deberá contar con actualizaciones automáticas para las firmas preconfiguradas.
	

	La funcionalidad de WAF deberá tener la capacidad para detectar ataques incluyendo Web Server y ataques y vulnerabilidades en la capa de aplicación.
	

	La funcionalidad de WAF deberá tener la capacidad de aprendizaje dinámico, es decir que pueda establecer una línea base y conocer las acciones esperadas hacia las aplicaciones web. Si estas acciones no están contempladas en lo que se espera como “normal” debe alertar y bloquear.
	

	La funcionalidad de WAF deberá aprender la estructura y elementos de la aplicación, esta información deberá estar disponible para la configuración de reglas y / o acciones de bloqueo.
	

	La funcionalidad de WAF no debe modificar las conexiones entre los clientes y el servidor, por lo que se debe asegurar que los mismos paquetes IP origen, IP destino, puerto origen, puerto destino, número de secuencia, #ack y datos de TCP sean idénticos antes y después de ser analizados en el firewall.
	

	La funcionalidad de WAF deberá contar con mecanismos que permitan fácilmente el rollback de una firma o regla de seguridad aplicada.
	

	La funcionalidad de WAF debe tener la capacidad de identificar las amenazas por el país de origen.
	

	La funcionalidad de WAF debe tener la capacidad para detallar y analizar los eventos de seguridad ocurridos, orígenes y método del ataque, dirección IP y localización geográfica del ataque.
	

	La funcionalidad de WAF deberá ser implementada en los ambientes no productivos.
	

	La funcionalidad de WAF deberá contar con protecciones activadas desde el día cero (0) en el que empieza a monitorear y asegurar las aplicaciones web.
	

	La funcionalidad de WAF debe soportar:
· Restringir protocolo y versión utilizada
· Multi-byte language encoding
· Validar URL-encoded characters
· Restringir la longitud del método de request
· Restringir la longitud del URL solicitado
· Restringir el número de Encabezados (headers)
· Restringir la longitud del nombre de los encabezados
· Restringir la longitud del valor de los encabezados
· Restringir la longitud del cuerpo (body) de la solicitud
· Restringir la longitud del nombre y el valor de las cookies
· Restringir el número de cookies
· Restringir la longitud del nombre y valor de los parámetros
· Restringir el número de parámetros
	

	La funcionalidad de WAF debe incluir protección a Web Services XML y restringir el acceso a métodos definidos vía Web Services Description Language (WSDL)
	

	La funcionalidad de WAF debe ser Session-aware es decir identificar y forzar que el usuario tenga una sesión e identificar los ataques por usuario
	

	La funcionalidad de WAF debe verificar las firmas de ataque en las respuestas del servidor al usuario
	

	La funcionalidad de WAF debe permitir el enmascaramiento de información sensible filtrada por el servidor
	

	La funcionalidad de WAF debe bloquear basado en la ubicación geográfica e incluir la base de datos de geolocalización. 
	

	La funcionalidad de WAF debe proteger contra ataque DoS /DDoS de Capa 7
	

	La funcionalidad de WAF debe soportar tecnología JSON 
	

	La funcionalidad de WAF debe proteger como mínimo:
· Ataques de Fuerza Bruta
· Cross-site scripting (XSS)
· Cross Site Request Forgery
· SQL injection
· Parameter and HPP tampering
· Sensitive information leakage
· Session highjacking
· Buffer overflows
· Cookie manipulation
· Various encoding attacks
· Broken access control
· Forceful browsing
· Hidden fields manipulation
· Request smuggling
· XML bombs/DoS
Open Redirect
	

	La funcionalidad de WAF debe tener la capacidad para identificar y configurar URLs que generen un gran consumo de recursos en los servidores como método de protección de ataques de denegación de servicios.
	

	La funcionalidad de WAF debe incluir firmas de BOTS para detectar y bloquear tráfico originado por estos.
	

	La funcionalidad de WAF debe soportar un mecanismo ANTIBOT como CAPTCHA o FINGERPRINT para mitigar ataques de denegación hacia las aplicaciones protegidas.
	

	La funcionalidad de WAF debe ofrecer protección sobre tráfico basado en WebSockets
	

	La funcionalidad de WAF debe identificar de manera única a los usuarios por medio de Fingerprint del navegador (Browser Fingerprint) y haciendo tracking del dispositivo.
	

	La funcionalidad de WAF debe incluir una protección para portales de login en donde se ofusque y se encripte los parámetros de usuario y password sin necesidad de uso de agentes en el browser.
	

	La funcionalidad de WAF debe permitir visualizar los registros, alertas de seguridad y eventos del sistema.
	






1. ITEM 2: Equipos de Protección contra Ataques de Denegación de Servicio Distribuido (DDoS) Centros de Cómputo Principal y Alterno (1 Equipo en cada centro de datos)
	
	REQUERIMIENTO MÍNIMO
	CARACTERÍSTICAS OFERTADAS

	Características de equipos contra ataques de Denegación de Servicio Distribuido (DDoS):
	

	El equipo ofertado debe ser una plataforma de hardware de propósito específico denominado “appliance”, puede ser de un fabricante distinto al de los equipos de Balanceo de carga – WAF siempre y cuando se incluya todo lo necesario para su operación y gestión; cumpliendo las características descritas en las tablas ITEM 2 e ITEM 3.
	

	El sistema operativo debe ser de propósito específico y no uno de uso genérico, es decir un sistema operativo desarrollado por el fabricante específicamente para protección contra ataques de Denegación de Servicio Distribuido.
	

	El equipo debe soportar una capacidad de al menos 6.954 Mbps de tráfico cifrado.
	

	El equipo debe tener la capacidad de mitigación de ataques de al menos 20 Gbps de Throughput.
	

	El equipo debe contar con un puerto para la administración, tipo Integrated Lights-Out o o módulo de administración o consola central o su equivalente que permita encender, apagar y reiniciar el sistema de manera remota y visualizar el proceso de arranque.
	

	Debe ser implementada en modo inline capa 2 para la toma de decisiones de mitigación. Se debe incluir un mecanismo de bypass para al menos 3 segmentos.
	

	Debe incluir al menos 6 puertos 1/10 GbE SFP+, 6 transceivers SFP+ de 10 Gbps y cables necesarios
	

	Contar con fuentes de poder redundantes AC, entradas de voltaje de 110 a 220 VAC que se puedan remover en caliente (hot-swap). 
	

	El equipo deberá ser instalados en rack estándar de 19”.
	

	La solución debe incluir funcionalidad de protección contra ataques de DDoS en capas 4-7 utilizando vectores de ataque personalizables.
	

	La solución de protección contra ataques DoS/DDoS debe mitigar ataques DoS y Distributed DoS
	

	Debe bloquear ataques a nivel de red como flood, sweep, teardrop, smurf attacks
	

	Debe detectar y mitigar ataques basados en protocolos, incluyendo SYN, ICMP, ACK, UDP, TCP, IP, DNS, ICMP, ARP
	

	La solución de protección contra ataques DoS/DDoS debe tener una capacidad de detección y mitigación menor a 18 segundos.
	

	La solución de protección contra ataques DoS/DDoS debe permitir la creación de listas blancas (White lists) y de listas negras (black list) de direcciones IPs para excepciones o bloqueos según sea requerido.
	

	La solución de protección contra ataques DoS/DDoS debe soportar mitigar ataques de IPv6.
	

	La solución de protección contra ataques DoS/DDoS, referente a la detección y mitigación de ataques de denegación de servicio debe ser como mínimo mediante éstas 2 técnicas:
· Análisis de comportamiento: La solución debe comparar el tráfico actual (variable e invariable) contra la línea base de tráfico que la solución aprende a través del tiempo.
· Firmas: La solución debe contar con firmas predefinidas para mitigar ataques conocidos.
	

	La solución de protección contra ataques DoS/DDoS debe soportar inspección de protocolos tunneling como GRE, IP-in-IP.
	

	La solución de protección contra ataques DoS/DDoS debe brindar protección contra Ataques de Denegación de Servicio para el protocolo DNS.
	

	La solución de protección contra ataques DoS/DDoS debe brindar protección contra Ataques de Denegación de Servicio para el protocolo SIP y poder controlar el tráfico SIP de acuerdo al Método SIP recibido y detectar anomalías a nivel del protocolo
	

	La solución de protección contra ataques DoS/DDoS debe personalizar los Logs, y que la solución soporte integración Syslog.
	

	Debe soportar Port Missuse, evitando que servicios pasando a través de puertos conocidos que buscan saltar protecciones de Firewall (por ejemplo, un servicio SSH escuchando en el puerto 80 y busque abusar de reglas orientadas a HTTP).
	

	La solución debe proteger contra ataques DoS/DDoS (capa 7) basados en HTTP, HTTPS, DNS.
	

	La solución de protección contra ataques DoS/DDoS debe proteger contra ataques TCP-SYN floods, TCP-SYN-ACK floods, TCP-FIN floods, TCP-RESET floods, TCP fragments flood
	

	La solución de protección contra ataques DoS/DDoS debe proteger contra ataques UDP floods, ICMP floods, e IGMP floods
	

	La solución de protección contra ataques DoS/DDoS debe tener protección zero-day attack
	

	La solución de protección contra ataques DoS/DDoS debe tener protección granular Connection-Limit basados en umbrales de tráfico y conexiones.
	

	La solución de protección contra ataques DoS/DDoS debe tener protección Connection PPS Limit
	

	La solución de protección contra ataques DoS/DDoS debe tener protección contra herramientas conocidas de DoS
	

	La solución de protección contra ataques DoS/DDoS debe soportar el descarte de sesiones TCP inactivas.
	

	La solución de protección contra ataques DoS/DDoS debe soportar mitigación de ataques contra tráfico SSL (HTTPS) basado en hardware.
	

	La solución de protección contra ataques DoS/DDoS deberá ser capaz de suspender el tráfico de un atacante por un período específico de tiempo.
	

	La solución de protección contra ataques DoS/DDoS debe incluir un servicio de actualización del fabricante que automáticamente aprovisione al equipo con los mecanismos de defensas más recientes para afrontar ataques y la capacidad de consultar listas de fuentes maliciosas o baja reputación.
	

	La solución de protección contra ataques DoS/DDoS debe permitir que sus parámetros de protección sean cambiados mientras la protección se encuentra en ejecución.
	

	La solución de protección contra ataques DoS/DDoS debe incluir el derecho a la actualización automática de las firmas de seguridad por el tiempo de vigencia de la garantía técnica.
	

	Análisis de Comportamiento:
	

	La solución de protección contra ataques DoS/DDoS debe proporcionar protección DoS/DDoS en tiempo real, basado en análisis de comportamiento o estadístico. 
	

	La solución de protección contra ataques DoS/DDoS debe incluir un módulo que tenga en cuenta parámetros de tipo Rate Limit/blocking, connection limiting, source limiting, blacklisting,whilisting, shunning o grey list.
	

	La solución de protección contra ataques DoS/DDoS debe tener protección contra vectores de ataques desconocidos
	




1. ITEM 3: Consola de gestión de tráfico y administración de dispositivos (1 equipo virtual appliance) (*)

	REQUERIMIENTO MÍNIMO
	CARACTERÍSTICAS OFERTADAS

	Características generales y de rendimiento
	

	El equipo ofertado debe ser una plataforma de software de propósito específico denominado “Virtual appliance” el cual debe tener funciones de administrador de plataforma y visibilidad de estadísticas
	

	El sistema operativo del equipo ofertado debe ser de propósito específico y no uno de uso genérico, es decir un SO desarrollado por el fabricante específicamente.
	

	La solución proporciona un punto central de control para dispositivos físicos y virtuales y para las soluciones que se ejecutan en ellos
	

	Se debe ofrecer como mínimo un gestor centralizado para la administración y control de la solución, así mismo este debe dar visibilidad del estado de las aplicaciones y del tráfico de las mismas. 
	

	La consola debe ser instalada sobre vmware versión 6.5 o superior. 
	

	La solución debe permitir el acceso para la administración de los equipos gestionados por una GUI basada en Web seguro (HTTPS)
	

	La solución debe integrarse con Directorio Activo Windows 2008 o superior, para la autenticación de usuarios para gestión de la herramienta.
	

	La solución debe incluir comunicación cifrada y permitir la autenticación del equipo y de los usuarios administradores/supervisores con Certificados Digitales
	

	El sistema de administración debe ser centralizado integrando gestionando desde allí los ambientes que conforman la  solución.
	

	La interfaz gráfica debe contar con un Dashboard personalizable que permita monitorear el estado de los ambientes en tiempo real
	

	Debe contar con un módulo de reportes que permita visualizar gráficamente el comportamiento de las aplicaciones HTTP como latencias hacia los servidores, latencias en los URL, Direcciones IPs que acceden las aplicaciones, URLs más visitados en las aplicaciones, Throughput hacia los servidores. 
	

	Debe contar con plantillas para la implementación rápida de aplicaciones y permitir crear plantillas personalizadas que puedan ser actualizadas/exportadas entre equipos.
	

	Debe poder garantizar el acceso a los servicios gestionados con acceso único para cada usuario en el cual múltiples usuarios puedan acceder al dispositivo con vistas de administrador y gestor totalmente independientes RBAC.
	

	Soporte mejorado para soluciones de seguridad con visibilidad y análisis adicionales en eventos de denegación de servicio
	

	La herramienta de administración centralizada debe gestionar diferentes equipos físicos o virtuales que formen parte de la solución de balanceo, WAF y DDoS provista. 
	

	La herramienta debe garantizar la visibilidad de datos de ataques DDoS
	

	La herramienta debe estar en capacidad de administra políticas, licencias, certificados SSL, imágenes y configuraciones para dispositivos.
	

	La consola deberá permitir:
Inventario centralizado de equipos y licenciamiento 
Administración y configuración de los componentes de balanceo de tráfico 
Administración y configuración centralizada de políticas de Firewall de Aplicaciones 
Configuración de políticas de DDoS
Programación para generar de forma automática backups.
Restauración de backups completa o por objetos.
Control de acceso granular basado en roles, que permita habilitar el acceso a la administración y generación de aplicaciones.
Contar con funcionalidades que permitan el despliegue de nuevas aplicaciones generando las respectivas trazas de auditoria. 
Delegar la opción de habilitar o deshabilitar los servidores que son balanceados
Administración de certificados SSL que se encuentren instalados o configurados en las soluciones
Configuración de políticas de actualización de software
Planeación de la capacidad mediante la generación de estadísticas de los recursos de los equipos.
Generación de vistas de las aplicaciones configuradas en los equipos con todos sus componentes.
Generación de plantillas de configuraciones para las capacidades y características de las soluciones.
	

	El dispositivo debe garantizar:  
Analítica de aplicaciones donde se pueda ver salud de las  aplicaciones retardo y throughput.
Seguimiento y control de los cambios en las configuraciones realizados sobre las soluciones. Permitir comparar y validar los cambios ejecutados sobre los archivos de configuraciones.
Monitoreo centralizado del tráfico y estadísticas de todas las soluciones (CPU, memoria, número de conexiones.)
Generación de logs de auditorías.
Visibilidad del licenciamiento.
Generación de alertas y envió de estas por correo electrónico y/o SNMP.
	


(*) En caso de ofertar los equipos de los ítems 1 y 2 de diferentes fabricantes, se acepta que el ítem 3 sea entregado en dos equipos virtual appliance.

SOPORTE DE FABRICA

	REQUERIMIENTO MÍNIMO
	CARACTERÍSTICAS OFERTADAS

	Los equipos ofertados deben ser nuevos de fábrica y que la fecha de fin de soporte del fabricante sea no menor a 5 años, a partir de la firma del Acta Entrega Recepción Parcial de bienes e instalación.
	




GARANTIA TECNICA DE FABRICA

	REQUERIMIENTO MÍNIMO
	CARACTERÍSTICAS OFERTADAS

	La solución provista deberá contar con garantía técnica, por 3 años contados a partir de la firma del Acta Entrega Recepción Parcial de bienes e instalación, donde debe constar la marca, modelo, número de serie, características técnicas y ubicación de los bienes y todos los componentes que se encuentran cubiertos por la garantía.

	

	El proveedor adjudicado debe entregar un documento de garantía técnica emitido por el Fabricante sobre todos los bienes provistos como parte del presente contrato indicando su fecha de expiración validando que cumpla con la vigencia solicitada, en un plazo no mayor a 15 días desde la firma del contrato.

	

	En caso de falla, o de degradación del desempeño de alguno de los elementos de hardware o alguno de sus componentes (físicos y lógicos), o de observarse comportamientos no esperados durante la operación o capacidad de alguno de los elementos de hardware o alguno de sus componentes, el proveedor deberá proceder con el reemplazo de las partes o las piezas comprometidas, o de los equipos de la solución completos de ser necesario; nuevos y sin costo adicional para el SRI, cumpliendo con el Acuerdo de Nivel de Servicio establecido.

	

	Durante el periodo de vigencia de la garantía técnica, el proveedor deberá aplicar las nuevas versiones de firmware o software estables, los parches (“hotfix”) de firmware, y los cambios de configuración, que sean recomendados por el fabricante; sin costo adicional para el SRI.

	

	La garantía técnica debe incluir, pero no debe estar limitado a, las prestaciones que se indican a continuación:
a) Gestión de incidentes de la solución y todos sus componentes (físicos y lógicos)
b) Recomendación de versiones de firmware y software para el sistema
c) Revisión del estado de la solución 
d) Acceso a la Base de Conocimientos del fabricante
e) Acceso a la Mesa de Ayuda del fabricante
f) Notificaciones proactivas de nuevas versiones y parches liberados
g) Mantenimiento correctivo

	

	Debe estar disponible las 24 horas del día, los 7 días de la semana, durante la vigencia del contrato, cumpliendo con el Acuerdo de Nivel de Servicio establecido.
	

	Cubre la operación integral de la solución de balanceo geográfico de enlaces de Internet, balanceo de aplicaciones, Firewall de Aplicaciones, Sistema de Prevención de Ataques de Denegación de Servicios Distribuidos   y consola de gestión, incluyendo los elementos de hardware, software, cables y conectores tanto en aspectos de la operación como de redes y seguridad informática.
	

	Se trabajará en base a requerimientos de atención (o casos de soporte), los cuales serán registrados con el proveedor local, para su resolución cumpliendo con el Acuerdo de Nivel de Servicio establecido. Todo el personal de la Coordinación de Seguridad Informática y de la Coordinación de Redes y Comunicaciones de la Dirección Nacional de Tecnología del SRI podrá reportar un problema o solicitar asistencia y tener acceso al seguimiento de los casos.
	

	El proveedor deberá entregar al Administrador del Contrato designado por el comprador, mediante oficio o correo electrónico, en un plazo no mayor a 15 días después de la firma del contrato, el detalle de los canales de comunicación disponibles y el procedimiento para la apertura de casos y el ingreso de requerimientos, siendo obligatorios el medio telefónico, el correo electrónico y un portal de gestión de requerimientos tecnológicos (ITSM).
	

	En el caso de que los canales de comunicación disponibles o procedimiento de apertura de casos e ingreso de requerimientos cambien, es responsabilidad del proveedor informar de estas actualizaciones al administrador del contrato designado por el comprador ya sea por oficio o correo electrónico.
	

	La atención de los casos deberá ser llevada a cabo en sitio, donde el personal del SRI indique.
	

	Una vez iniciados los trabajos en sitio, el proveedor deberá garantizar la permanencia de personal técnico necesario durante el tiempo que sea requerido para resolver el incidente y la solución regrese a un estado de operación normal o aceptable para el SRI, o hasta que se haya aplicado una solución temporal, workaround o hasta que se haya logrado un progreso aceptable para el SRI, autorizado por el Administrador del Contrato designado por el comprador. Los trabajos se pueden suspender temporalmente si son necesarios recursos adicionales para poder continuar, y se reanudarán cuando éstos estén disponibles, respetando los tiempos de Acuerdo de nivel de Servicio establecidos.
	

	Al concluir la atención de cada caso de soporte el proveedor local deberá entregar al Administrador del Contrato designado por el comprador un informe que deberá incluir al menos la siguiente información:
· La fecha y hora de apertura del caso;
· La severidad del caso;
· El tiempo de respuesta establecido en el Acuerdo de Nivel de Servicio;
· El tiempo de respuesta que se tuvo en el caso;
· La novedad reportada por el SRI;
· La causa raíz identificada;
· La solución (temporal o definitiva) aplicada;
· Incidentes previos que estén relacionados;
· Las conclusiones y recomendaciones.
El informe definitivo debe ser entregado en un tiempo máximo de 7 días laborables posteriores a la conclusión del caso.
	

	En los casos que aplique cambio de partes o de piezas o de equipo completo, se acepta la instalación de un equipo o parte o pieza provisional hasta la llegada del definitivo siempre y cuando el provisional sea de iguales o mejores características y capacidad con respecto al original.
	

	Se aceptará el cierre de un caso de soporte únicamente cuando se haya determinado y se haya aplicado una solución definitiva al evento reportado.
	

	En los casos de soporte que aplique cambio de partes o de piezas o de equipo completo se aceptará su cierre únicamente cuando se haya instalado la parte o pieza o equipo definitivo, según corresponda.
	

	Si para el análisis de un caso de soporte se requiere el levantamiento de información mediante la ejecución de algún comando especializado, o la captura de datos, o la obtención de registros de eventos (“logs”), el proveedor es el único responsable de realizar todas las acciones que sean necesarias, para obtener esta información sin perjuicio del cumplimiento del Acuerdo de Nivel de Servicio.
	

	Si para el análisis de un caso de soporte se requiere abrir un caso de soporte con el fabricante, es responsabilidad del proveedor hacer todas las gestiones necesarias para cubrir los requerimientos de información o de acción solicitados por el fabricante dentro de los tiempos que este último requiera.
	

	Asistencia desde el diagnóstico del incidente hasta la reparación de éste, pasando por procesos de entrega de la parte en sitio del incidente, ingeniero en sitio para ejecución de actividades de reemplazo físico de la parte, configuraciones necesarias de acuerdo a las partes reemplazadas, ejecución de pruebas para validar la correcta operación de la red luego de los cambios realizados, generación de informes de los incidentes atendidos en formato digital.
	

	Cuando el SRI lo requiera, el oferente deberá entregar en formato digital un reporte de los registros de casos de soporte realizados en un periodo determinado, el reporte deberá incluir la identificación del requerimiento, tiempos de respuesta, atención y solución para cada problema o casos reportados.
	

	En el caso que no se presente una solución definitiva para los casos o tampoco se haya identificado la causa raíz del problema, el Administrador del Contrato designado por el comprador tiene la potestad de solicitar al proveedor adjudicado un “Plan de acción por garantía técnica” para identificar, investigar y solucionar el problema. El plazo de entrega del plan de acción es de 10 días calendario.
	

	El tiempo máximo para la ejecución del plan de acción por garantía técnica, definido desde que el SRI acepta el plan de acción hasta que finalice la ejecución del mismo es de máximo 30 días calendario. Este tiempo se lo podrá extender siempre y cuando el SRI esté de acuerdo a la extensión y exista un documento por parte del SRI autorizando la extensión. 
	

	El SRI tendrá la potestad de aprobar el plazo solicitado en el plan de acción por garantía técnica, en el caso de no llegar a un acuerdo el SRI definirá el plazo basado en la documentación presentada por el proveedor que sustente el plazo.
	

	En partes, mano de obra, en sitio, y reemplazo de partes dañadas o con fallas sin cargo alguno o incluso el equipo completo, hasta obtener la operación del equipo en su totalidad según el Acuerdo de Nivel de Servicio.
	

	SEVERIDAD
La severidad del caso registrado será establecida entre el SRI y el fabricante y/o proveedor adjudicado, categorizando el problema con niveles de prioridad con el siguiente criterio:
· Severidad uno
· Pérdida de funcionalidad crítica.
· Degradación del rendimiento del equipo respecto a la línea base recibida en la memoria técnica.
· Pérdida de conexión del equipo.
· Alarmas del propio equipo que evidencien una posible falla grave del mismo.
· Severidad dos
· Pérdida parcial del equipo. La conectividad continúa, pero existen en modo restringido solo en ciertas funcionalidades del equipo.
· Severidad tres
· No hay pérdida del equipo, se solicita una actualización o soporte en algún tipo de configuración.

	

	
ACUERDO DE NIVEL DE SERVICIO
El tiempo máximo de respuesta a los casos, definido como el tiempo desde que el SRI reporta un problema hasta que el técnico asignado inicia con la atención presencial, dependerá de la severidad establecida al caso y el nivel de soporte, según la siguiente tabla:
	Severidad
	Tiempo máximo de respuesta
	Tiempo máximo de diagnóstico
	Tiempo máximo de cambio de partes o equipo completo

	Uno
	2 horas
	2 horas
	8 horas

	Dos
	4 horas
	4 horas
	16 horas

	Tres
	6 horas
	12 horas
	No aplica




	

	El tiempo máximo de cambio de partes, empieza a contar desde que el fabricante emite el diagnóstico correspondiente, hasta que la parte con problemas sea restaurada o reemplazada por el técnico asignado. Este tiempo se lo podrá extender siempre y cuando exista una justificación aceptada por escrito por el SRI.

	

	El tiempo máximo de cambio de partes o de equipo completo de ser necesario, dependerá de la severidad establecida al caso, según la tabla indicada.

	

	Servicio hasta la conclusión del trabajo

Una vez que el técnico asignado llega a las instalaciones del SRI, este deberá dar servicio hasta que se solucione la falla y el equipo se encuentre en operación, o se haya aplicado una solución temporal, workaround o hasta que se haya logrado un progreso razonable autorizado por el personal del SRI.

	

	El trabajo se puede suspender temporalmente si son necesarios partes o recursos adicionales y se reanudará cuando estos estén disponibles, respetando el tiempo máximo de solución de acuerdo con los tiempos máximos previamente establecidos.

	

	Se deberá entregar el informe de resolución de casos o problemas dentro de 7 días laborables posteriores a la solución del problema

	




2. SERVICIOS CONEXOS

	REQUERIMIENTO MÍNIMO
	SERVICIO OFERTADO

	INSTALACIÓN  

	Consideraciones Generales

	El proveedor adjudicado deberá presentar un plan de instalación que incluirá un cronograma de trabajo para la instalación de los componentes de hardware de la solución en un plazo no mayor a 15 días desde la firma del contrato, el mismo que deberá ser aprobado por el Administrador del Contrato designado por el comprador en un plazo no mayor a 10 días
	

	El cronograma aprobado no sobrepasará los 60 días posteriores a la firma del contrato, y deberá contener:
· Listado de actividades
· Fechas
· Duración en horas
· Personal responsable de las actividades
· Pruebas de inspección y funcionalidad
	

	El proveedor deberá inspeccionar que los equipos instalados no presenten ningún defecto o alarma en sus componentes de hardware.
	

	El proveedor deberá realizar pruebas que garantice el correcto funcionamiento de los componentes de hardware en cada equipo instalado.
	

	El proveedor deberá realizar la instalación de los componentes de hardware de la solución que comprende rackeo, energización de los equipos en los centros de cómputo del SRI especificados en “LUGAR DE ENTREGA”.
	

	El proveedor adjudicado deberá incluir cables, adaptadores y los accesorios necesarios para la instalación del equipo ofertado.
	

	Los horarios de instalación serán comunicados por el administrador del contrato designado por el comprador mediante correo electrónico u oficio
	





	REQUERIMIENTO MÍNIMO
	SERVICIO OFERTADO

	MIGRACIÓN

	Consideraciones Generales

	El proveedor adjudicado será responsable de migrar todos los elementos que forman parte de la solución en los sitios indicados en “LUGAR DE ENTREGA”.
	

	Los horarios para la migración serán comunicados por el administrador del contrato designado por el comprador mediante correo electrónico u oficio.
	

	El SRI brindará todas las facilidades de acceso y permisos necesarios para la ejecución de los trabajos de implementación y pruebas de funcionamiento en horario laborable o no laborable sin costo adicional, previo a la coordinación con el Administrador del Contrato designado por el comprador.
	

	La migración comprende el alistamiento del software de todos los componentes de la solución que deberá ser ejecutado por el proveedor adjudicado en sitio y serán supervisados por el personal técnico de la institución.
	

	Se deberá realizar la migración con la finalidad de dejar completamente migrados y operativos todos los equipos que componen la solución ofertada a conformidad del SRI, incluyendo:
i. Análisis y definición del mejor diseño y arquitectura que se adapte a la topología actual de la infraestructura tecnológica del SRI. Incluye la migración de las soluciones de Balanceo y Seguridad (WAF y DDoS).
ii. Migración, configuración y afinamiento de todos los elementos de la solución, de acuerdo a lo definido en el diseño y arquitectura.
iii. Acompañamiento en sitio durante el tiempo que se determine necesario para la estabilización de los elementos de la solución por parte del proveedor adjudicado.
	

	La migración de la solución de Balanceo, Seguridad de aplicaciones WAF y DDoS debe ser ejecutada en sitio por parte del fabricante, con acompañamiento en sitio por parte del proveedor local.
	

	El equipo de trabajo que participará en la migración deberá disponer de todas las herramientas y el material de trabajo que se requieran necesarios (laptop, conectores, patch cords, etiquetadora.) para desempeñar adecuadamente sus actividades en el SRI.
	

	Todos los gastos incurridos que requiera la migración (traslados, viáticos, hospedaje) están a cargo del proveedor, el SRI no incurrirá en ningún gasto adicional.
	

	El proveedor adjudicado deberá entregar la siguiente documentación como parte de la migración:
a) Plan de migración de la solución que deberá ser entregado en un plazo no mayor a 15 días desde la firma del contrato, el mismo que deberá ser aprobado por el Administrador del Contrato designado por el comprador en un plazo no mayor a 10 días; y, que contendrá al menos:
i) Cronograma de trabajo para las actividades de migración, número de horas que invertirán los técnicos asignados para la migración y número de horas del personal del SRI para la participación de los trabajos, responsables de cada actividad. Indicar el tiempo de afectación (down time) a los servicios del SRI.
ii) Diseño detallado propuesto (LLD, por sus siglas en inglés). El diseño debe ser certificado por el fabricante.  
iii) Arquitectura detallada y debe ser avalada por el fabricante.
iv) Personal asignado para la prestación de los servicios conexos.
v) Estrategia para evitar impactos de disponibilidad,
vi) Diagramas
vii) Configuraciones

La duración del plan debe ser de máximo 60 días calendario a partir de la firma del Acta Entrega Recepción Parcial de bienes e instalación.
 
b) Memoria técnica de migración que deberá ser entregada en un plazo de 10 días posterior a la entrega del servicio conexo de migración en medio digital e impreso; y, contendrá al menos:
i) Esquemático de conexión física final.
ii) Proceso de implementación.
iii) Configuración de la solución.
iv) Inventario y descripción detallada de los elementos de la solución.
v) Umbrales saludables de operación (ej. CPU, RAM) referenciales.
vi) Pruebas de funcionamiento, conectividad y detección de errores en las interfaces.
vii) Mecanismos de respaldo y de restauración de configuración.
viii) Mecanismos de recuperación y de cambio de contraseñas de gestión.
ix) Mecanismo de depuración de registros de eventos (logs).
x) Métodos básicos de detección y resolución de problemas (Base de Conocimientos Básica).
	

	El proveedor adjudicado deberá incluir todo el software, conectores, cables, adaptadores y los accesorios necesarios para la migración.
	

	El proveedor adjudicado deberá incluir los manuales de Uso y Operación (físicos o digitales) de los elementos de la solución en español o inglés con al menos las instrucciones de manejo para el adecuado funcionamiento de la solución.
	

	Se deben establecer al menos dos reuniones con el Líder del Proyecto para revisar: el diseño, arquitectura, diagramas, configuraciones, y plan de migración.
	

	Para la migración de los equipos de los Data Centers de Quito y Guayaquil, el proveedor deberá realizar el levantamiento de información, de acuerdo a:
Visitas coordinadas a los Centros de Cómputo de Quito y Guayaquil. 
Verificación física de equipos, cables, conexiones. 
Verificación lógica de instalación, software, configuraciones, seguridades. 
[bookmark: _Hlk37842422]El proveedor, luego de la inspección y levantamiento de la información, deberá entregar al administrador del contrato designado por el comprador plan de migración. 
	




	REQUERIMIENTO MÍNIMO
	SERVICIO OFERTADO

	TRANSFERENCIA DE CONOCIMIENTOS

	Debido a que el equipamiento a ser incorporado en la arquitectura de red del SRI es de alta tecnología y complejidad, se requiere contar con la transferencia de conocimientos sobre la infraestructura instalada de al menos 40 horas para 10 funcionarios del SRI. 
	

	Para la transferencia de conocimientos se debe considerar que el proveedor adjudicado debe presentar al administrador del contrato designado por el comprador el plan de transferencia de conocimiento en un plazo de 10 días calendario posterior a firma del Acta Entrega Recepción Parcial de bienes e instalación.
	

	El administrador del contrato designado por el comprador deberá aprobar el plan presentado en un máximo de 10 días calendario a partir de la entrega por parte del proveedor adjudicado, en el caso de generarse alguna observación o cambio el proveedor tendrá hasta 5 días calendario para entregar del plan definitivo. 
	

	El temario deberá basarse en cursos oficiales del fabricante, personalizados sobre administración, gestión y troubleshooting de la solución provista, de al menos 40 horas para 10 funcionarios del SRI.
	

	Se deberá realizar en un horario y lugar a convenir y validado por el SRI, el lugar estará a cargo del oferente.
	

	La logística de la transferencia de conocimiento será responsabilidad del proveedor adjudicado.
	

	El oferente deberá proveer de todo el material y facilidades necesarias para la realización de la transferencia de conocimientos."
	

	El servicio de transferencia podrá ser brindado de manera virtual en laboratorios provistos y preparados por el proveedor o fabricante.
	





	REQUERIMIENTO MÍNIMO
	SERVICIO OFERTADO

	MANTENIMIENTO PREVENTIVO

	El período de vigencia del mantenimiento preventivo de la solución y todos sus componentes debe ser de 3 años contados a partir de la suscripción del Acta Entrega Recepción Parcial de bienes e instalación.
	

	Mantenimiento preventivo será periódico anual y cubrirá a la solución y todos sus componentes asociados. 
	

	Se debe garantizar el rendimiento de los elementos de la solución, incluyendo de ser necesario la mano de obra, atención en sitio en horario 24x7 y adición de nuevas partes o incluso cambio completo de los elementos de hardware o software sin cargo alguno, hasta obtener el rendimiento del equipo de acuerdo a la capacidad de desempeño solicitada.
	

	El cronograma de mantenimientos preventivos a realizarse será notificado al proveedor mediante oficio por el administrador del contrato designado por el comprador, ya sea por oficio o correo electrónico, con al menos 10 días de anticipación, las fechas y horarios definitivos del cronograma para cada mantenimiento, teniendo en cuenta lo siguiente:
·  La ventana de mantenimiento general para los equipos del data center principal de Quito es normalmente en el segundo semestre del año
·  La ventana de mantenimiento general del data center de Guayaquil es normalmente en el primer semestre del año 
	

	El primer mantenimiento preventivo será ejecutado al menos nueve meses posteriores a la firma del Acta Entrega Recepción Parcial de bienes e instalación.
	

	Las visitas se harán en horario laboral o fuera de horario laboral, según como disponga el administrador del contrato designado por el comprador.
	

	El servicio de mantenimiento preventivo consistirá en la revisión física y lógica de los elementos de que son parte de la solución, así como la aplicación de las rectificaciones o mejoras que sean necesarias.
	

	El proveedor deberá presentar el plan de mantenimiento preventivo anual dentro del primer mes del periodo del servicio para aprobación del administrador del contrato designado por el comprador. Este plan deberá ser presentado anualmente durante la vigencia del contrato. 
	

	El plan de mantenimiento preventivo anual debe incluir el tiempo estimado de mantenimiento y/o indisponibilidad de los equipos. 
	

	Upgrade de Firmware, incluirá el derecho a actualizaciones y parches de firmware para el correcto funcionamiento del hardware, acompañamiento y/o asesoría en instalaciones o actualizaciones de software (si aplica)
	

	Entrega de un informe de mantenimiento preventivo anual en medio digital en el que se incluya las actividades del mantenimiento preventivo, y recomendaciones para cada equipo (si aplica)
	

	El SRI durante la vigencia del contrato de mantenimiento podrá solicitar bajo demanda cambios sobre la arquitectura implementada, diseño, funcionamiento y configuración de la infraestructura implementada, sin costo adicional para el SRI.
	

	En caso de que la aplicación de algún parche o actualización de hardware o software, o la modificación de algún parámetro de configuración de hardware o software, llevada a cabo por el proveedor, genere la falla, o error, o degradación, o comportamiento no esperado de la solución o alguno de sus componentes, el proveedor deberá aplicar la remediación correspondiente; sin costo adicional para el SRI, cumpliendo con el Acuerdo de Nivel de Servicio establecido.
	

	Al concluir cada visita y sus actividades, en un tiempo máximo de 10 días calendario posteriores, el proveedor deberá entregar al Administrador del Contrato designado por el comprador un informe definitivo que deberá incluir al menos la siguiente información:
· La fecha y hora de la visita;
· Los resultados de las actividades de revisión y de diagnóstico llevadas a cabo en la visita;
· El listado de parches de hardware y software instalados, de ser el caso;
· El listado de actualizaciones de hardware y software instaladas, de ser el caso;
· Los cambios de configuración y de políticas de seguridad aplicados, de ser el caso;
· Los hallazgos relevantes, en caso de haberlos;
· Las conclusiones del estado del sistema;
· Las recomendaciones de mejora en configuración, o de incremento de capacidad o mejora de diseño, en caso de ser necesario;
En los casos que las actividades de remediación tomen más de dos semanas, se deberá adjuntar un plan de actividades.
	

	El proveedor deberá realizar la revisión, monitoreo y afinamiento de la solución cuando el personal del SRI reporte la existencia de incidentes o de problemas de seguridad informática asociados al sistema en sí o a servicios tecnológicos que dependan del mismo.
	

	Cada vez que sea requerido por el SRI el proveedor deberá dar soporte para la modificación de la arquitectura, la modificación del diseño, la modificación de la topología, o el afinamiento de la operación del sistema, así como la documentación asociada; sin costo adicional para el SRI, cumpliendo con el Acuerdo de Nivel de Servicio establecido.
	

	Cada vez que sea requerido por el SRI el proveedor deberá elaborar y entregar la documentación correspondiente a los cambios tecnológicos que se planeen llevar a cabo en la solución, en el formato establecido en el procedimiento de gestión de cambios tecnológicos del SRI.
	

	Durante la vigencia del contrato, el Administrador del Contrato designado por el Comprador tiene la facultad de realizar las siguientes actividades de control:
· Monitorear los niveles de desempeño de los servicios para verificar el cumplimiento de los acuerdos de niveles de servicios solicitados.
· Analizar los reportes de servicios, reportes de incidentes elaborados por el proveedor y acordar reuniones periódicas según los acuerdos.
· Revisar y verificar los registros y pruebas de auditoría de las actividades ejecutadas por el oferente como parte del soporte y mantenimiento, con respecto a eventos de seguridad, problemas de operación, fallas relacionados con el servicio prestado. 
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	[firma del suscriptor de la Oferta]

	Nombre del Oferente 
	[indicar el nombre completo del Oferente]


Parte I. Sección IV. Formularios de la Oferta

52
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[El Oferente incluirá la hoja de vida de cada uno de los técnicos con solicitados, con los respectivos documentos de soporte que acrediten el cumplimiento del perfil requerido]

Fecha: [indicar la fecha (día, mes y año) de la presentación de la oferta]
LPI No.: PA-2020-003
Página No. ___ de___

	Rol / función
	

	
	

	1.	Nombres completos
	

	2.	Nacionalidad
	

	3.	Correo electrónico
	

	4.	Teléfonos
	




	5.	Título(s) profesional(es)
	Universidad/País
	Graduación
(dd/mm/aa)

	
	
	




	6.	Título(s) de cuarto nivel
	Universidad/País
	Graduación
(dd/mm/aa)

	
	
	

	
	
	




7.	Experiencia profesional: [replicar el formato según se requiera]

	Nombre del proyecto
	

	Funciones principales
	·  
· 

	Empleador/Contratante
	

	Cliente/Beneficiario
	

	País
	
	Ciudad
	

	Tiempo de Ejecución
	Desde
	(dd/mm/aaaa)
	Hasta
	(dd/mm/aaaa)



	Nombre del proyecto
	

	Funciones principales
	·  
· 

	Empleador/Contratante
	

	Cliente/Beneficiario
	

	País
	
	Ciudad
	

	Tiempo de Ejecución
	Desde
	(dd/mm/aaaa)
	Hasta
	(dd/mm/aaaa)



8.	Certificaciones:

	Certificación
	Institución que emite la Certificación
	Fecha
(dd/mm/aa)

	
	
	

	
	
	



9.	Capacitación


	Evento de Capacitación
	Ciudad, País
	Desde
	Hasta
	Horas

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



Mediante el presente, autorizo al Comprador a verificar la información consignada en este formulario y me comprometo a participar en el proyecto [Objeto de la licitación], si [nombre del oferente] resulta adjudicado en la Licitación Pública Internacional No. PA-2020-003.



	Firma del profesional propuesto
	[firma de la persona que firma la oferta]

	

Firma del Suscriptor de la Oferta: 
	

[firma del suscriptor de la Oferta]

	Nombre del Oferente 
	[indicar el nombre completo del Oferente]





[bookmark: _Toc52470597]Garantía de Mantenimiento de Oferta (No Aplica)
(Garantía Bancaria)
[El banco completará este formulario de Garantía Bancaria según las instrucciones indicadas]
[Membrete y código de identificación SWIFT del banco que emite la garantía]

Beneficiario: [Comprador debe indicar su nombre y dirección] 
Llamado No.: [Comprador debe indicar el número de referencia del Llamado de Licitación] 
Fecha: [Indique fecha de emisión] 
Garantía de Mantenimiento de Oferta No.: [Indique número] 
Emisor de la Garantía: [Indique el nombre y dirección del lugar de emisión, a menos que se indique en el membrete] 

Hemos sido informados que [Nombre del Oferente o nombre del APCA (ya sea constituido legalmente o con promesa de constitución) o los nombres de todos los miembros] (en adelante "el Oferente") ha presentado o presentaré al Beneficiario su oferta (en adelante "la Oferta") para el suministro de [indique una descripción de los bienes] bajo el Llamado a Licitación No. [indique número] (en adelante “el Llamado”). 
Adicionalmente, entendemos que, de acuerdo con las condiciones del Beneficiario, la oferta debe estar sustentada por una garantía de mantenimiento de oferta. 

A solicitud del Consultor, nosotros, [Nombre del Banco] por el presente nos comprometemos de manera irrevocable a pagar al Beneficiario cualquier suma o sumas que no excedan en total el monto de  [monto en palabras] (US$ [monto en cifras]) una vez recibamos del Beneficiario la reclamación por escrito y una declaración, ya sea en el mismo documento o por separado por escrito y firmado, estableciendo que el Consultor está en violación de su obligación según el Contrato debido a que el Oferente: 
(a) Ha retirado su oferta durante el periodo de validez de acuerdo con el Formulario de Presentación de Oferta (“Periodo de Validez de la Oferta”), o cualquier extensión de dicho periodo aceptado por el Oferente; o 
(b) ) si después de haber sido notificados por el Comprador de la aceptación de su oferta dentro del período de validez de la oferta como se establece en el Formulario de Presentación de Oferta, o dentro del período prorrogado por el Oferente, (i) no firma o rehúsa firmar el Contrato, si corresponde, o (ii) no suministra o rehúsa suministrar la Garantía de Cumplimiento de conformidad con las IAO. 

Esta Garantía expirará (a) en el caso del Oferente seleccionado, cuando recibamos en nuestras oficinas las copias del Contrato firmado por el Oferente y de la Garantía de Cumplimiento emitida a ustedes por instrucciones del Oferente, o (b) en el caso de no ser el Oferente seleccionado, cuando ocurra el primero de los siguientes hechos: (i) haber recibido nosotros una copia de su comunicación al Oferente indicándole que el mismo no fue seleccionado; o (ii) haber transcurrido veintiocho días después de la expiración de la oferta.
Consecuentemente, cualquier solicitud de pago bajo esta Garantía deberá recibirse en esta institución en o antes de la fecha límite aquí estipulada. 
Esta Garantía está sujeta a las “Reglas Uniformes de la CCI relativas a las garantías contra primera solicitud” (Uniform Rules for Demand Guarantees). Revisión del 2010. Publicación de la CCI No. 758, con excepción de la declaración bajo el Artículo 15 (a) que se excluye por el presente documento*.
____________________ 
[firmas(s)] 

[bookmark: _Toc52470598]Garantía de Mantenimiento de Oferta (No aplica)
(Fianza)
[Esta fianza será ejecutada en este Formulario de Fianza de la Oferta de acuerdo con las instrucciones indicadas.] 
FIANZA NO. ______________________ 
POR ESTA FIANZA [nombre del Oferente] obrando en calidad de Mandante (en adelante “el Mandante”), y [nombre, denominación legal y dirección de la afianzadora], autorizada para conducir negocios en [nombre del país del Comprador], y quien obra como Garante (en adelante “el Garante”), por este instrumento se obligan y firmemente se comprometen con [nombre del Comprador] como Demandante (en adelante “el Comprador”) por el monto de [monto de la fianza][footnoteRef:1] [monto en palabras], a cuyo pago en legal forma, en los tipos y proporciones de monedas en que deba pagarse el precio de la Garantía, nosotros el Mandante y el Garante antes mencionados por este instrumento, nos comprometemos y obligamos colectiva y solidariamente a estos términos a nuestros herederos, albaceas, administradores, sucesores y cesionarios. [1: 

	 El monto de la Fianza debe ser expresado en la moneda del País del Comprador o en una moneda internacional de libre convertibilidad] 

CONSIDERANDO que el Mandante ha presentado al Comprador una oferta escrita con fecha [incluir fecha] para la provisión de [indicar el nombre y/o la descripción de los Bienes] (en adelante “la Oferta”). 
POR LO TANTO, LA CONDICION DE ESTA OBLIGACION es tal que si el Mandante:
(a) Retira su Oferta durante el periodo de validez de la Oferta estipulado por el Oferente en el Formulario de Oferta; o 
(b) Si después de haber sido notificado de la aceptación de su oferta por el Comprador durante el periodo de validez de la misma: (i) no ejecuta o rehúsa ejecutar el Formulario de Contrato; o (ii) no presenta o rehúsa presentar la Garantía de Cumplimiento de Contrato de conformidad con lo establecido en las IAO. 
el Garante procederá inmediatamente a pagar al Comprador la máxima suma indicada anteriormente al recibo de la primera solicitud por escrito del Comprador, sin que el Comprador tenga que sustentar su demanda, siempre y cuando el Comprador establezca en su demanda que ésta es motivada por los acontecimientos de cualquiera de los eventos descritos anteriormente, especificando cuál(es) evento(s) ocurrió / ocurrieron.
El Garante conviene que su obligación permanecerá vigente y tendrá pleno efecto inclusive hasta la fecha 28 días después de la expiración de la validez de la oferta tal como se establece en la Llamado a Licitación. Cualquier demanda con respecto a esta Fianza deberá ser recibida por el Garante a más tardar dentro del plazo estipulado anteriormente. 
EN FE DE LO CUAL, el Mandante y el Garante han dispuesto que se ejecuten estos documentos con sus respectivos nombres este [Indique la fecha].
	Garante:
	
	Mandante:

	[Firma]
[Nombre y Cargo]
	
	[Firma]
[Nombre y Cargo]




[bookmark: _Toc52470599]Declaración de Mantenimiento de la Oferta 

[El Oferente completará este Formulario de Declaración de Mantenimiento de la Oferta de acuerdo con las instrucciones indicadas.]
Fecha: [indicar la fecha (día, mes y año)]
LPI No.: PA-2020-003 

A: Servicio de Rentas Internas

Nosotros, los suscritos, declaramos que:
Entendemos que, de acuerdo con sus condiciones, las ofertas deberán estar respaldadas por una Declaración de Mantenimiento de la Oferta.
Aceptamos que automáticamente seremos declarados inelegibles para participar en cualquier licitación de contrato con el Comprador por un período de 3 años contado a partir de que el Servicio de Rentas Internas nos notifique con el incumplimiento si violamos nuestra(s) obligación(es) bajo las condiciones de la oferta si:
(a) retiráramos nuestra oferta durante el período de vigencia de la oferta especificado por nosotros en el Formulario de Oferta; o
(b) si después de haber sido notificados de la aceptación de nuestra oferta durante el período de validez de la misma, (i) no ejecutamos o rehusamos ejecutar el formulario del Convenio de Contrato, si es requerido; o (ii) no suministramos o rehusamos suministrar la Garantía de Cumplimiento de conformidad con las IAO.
Entendemos que esta Declaración de Mantenimiento de la Oferta expirará si no somos los seleccionados, y cuando ocurra el primero de los siguientes hechos: (i) si recibimos una copia de su comunicación con el nombre del Oferente seleccionado; o (ii) han transcurrido veintiocho días después de la expiración de nuestra oferta.

Firmada: [firma de la persona cuyo nombre y capacidad se indican] en capacidad de [indicar la capacidad jurídica de la persona que firma la Declaración de Mantenimiento de la Oferta] 

Nombre: [nombre complete de la persona que firma la Declaración de Mantenimiento de la Oferta]	 
Debidamente autorizado para firmar la oferta por y en nombre de: [nombre completo del Oferente]
Fechada [fecha de firma]

[Nota: En el caso de Joint Ventures, la Declaración de Mantenimiento de Oferta, deberá estar a nombre de todos los miembros del Joint Venture que presenta la oferta.]



[bookmark: _Toc52470600]Autorización del Fabricante 

[El Oferente solicitará al Fabricante que complete este formulario de acuerdo con las instrucciones indicadas. Esta carta de autorización deberá estar escrita en papel membrete del Fabricante y deberá estar firmado por la persona debidamente autorizada para firmar documentos que comprometan el Fabricante. El Oferente lo deberá incluirá en su oferta, si así se establece en los DDL.]

Fecha: [indicar la fecha (día, mes y año) de la presentación de la oferta]
LPI No.: PA-2020-003

A: SERVICIO DE RENTAS INTERNAS 

POR CUANTO
Nosotros [indicar nombre completo del Fabricante], como fabricantes oficiales de [indique el nombre de los bienes fabricados], con fábricas ubicadas en [indique la dirección completa de las fábricas] mediante el presente instrumento autorizamos a [indicar el nombre completo del Oferente] a presentar una oferta con el solo propósito de suministrar los siguientes Bienes de fabricación nuestra [nombre y breve descripción de los bienes], y a posteriormente negociar y firmar el Contrato.
Por este medio extendemos nuestro aval y plena garantía, conforme a la Cláusula 28 de las Condiciones Generales del Contrato, respecto a los bienes ofrecidos por la firma antes mencionada.

	Firma: 
	[firma del(los) representante(s) autorizado(s) del Fabricante]

	Nombre: 
	[indicar el nombre completo del representante autorizado del Fabricante]

	En calidad de:
	[indicar la capacidad jurídica de la persona que firma el Formulario de Autorización del Fabricante]

	Debidamente autorizado para firmar la oferta por y en nombre de: 
	[indicar el nombre completo del Oferente]

	Fecha: 
	[indicar la fecha de la firma]




Parte I. Sección IV. Formularios de la Oferta

58

[bookmark: _Toc52470601]SECCION V. PAISES ELEGIBLES 

Elegibilidad para el suministro de bienes, la construcción de obras y la prestación de servicios en adquisiciones financiadas por el Banco
Lista de países miembros cuando el financiamiento provenga del Banco Interamericano de Desarrollo:
Alemania, Argentina, Austria, Bahamas, Barbados, Bélgica, Belice, Bolivia, Brasil, Canadá, Chile, Colombia, Costa Rica, Croacia, Dinamarca, Ecuador, El Salvador, Eslovenia, España, Estados Unidos, Finlandia, Francia, Guatemala, Guyana, Haití, Honduras, Israel, Italia, Jamaica, Japón, México, Nicaragua, Noruega, Países Bajos, Panamá, Paraguay, Perú, Portugal, Reino Unido, República de Corea, República Dominicana, República Popular de China, Suecia, Suiza, Surinam, Trinidad y Tobago, Uruguay, y Venezuela
Territorios elegibles
a) Guadalupe, Guyana Francesa, Martinica, Reunión – por ser Departamentos de Francia. 
b) Islas Vírgenes Estadounidenses, Puerto Rico, Guam – por ser Territorios de los Estados Unidos de América.
c) Aruba – por ser País Constituyente del Reino de los Países Bajos; y Bonaire, Curazao, Sint Maarten, Sint Eustatius – por ser Departamentos de Reino de los Países Bajos.
d) Hong Kong – por ser Región Especial Administrativa de la República Popular de China.

Criterios para determinar Nacionalidad y el país de origen de los bienes y servicios
Para efectuar la determinación sobre: a) la nacionalidad de las firmas e individuos elegibles para participar en contratos financiados por el Banco y b) el país de origen de los bienes y servicios, se utilizarán los siguientes criterios:
A) Nacionalidad
a) Un individuo tiene la nacionalidad de un país miembro del Banco si satisface uno de los siguientes requisitos:
i) es ciudadano de un país miembro; o
ii) ha establecido su domicilio en un país miembro como residente “bona fide” y está legalmente autorizado para trabajar en dicho país.
b) Una firma tiene la nacionalidad de un país miembro si satisface los dos siguientes requisitos:
i) esta legalmente constituida o incorporada conforme a las leyes de un país miembro del Banco; y
ii) más del cincuenta por ciento (50%) del capital de la firma es de propiedad de individuos o firmas de países miembros del Banco.
Todos los socios de una asociación en participación, consorcio o asociación (APCA) con responsabilidad mancomunada y solidaria y todos los subcontratistas deben cumplir con los requisitos arriba establecidos.
B) Origen de los Bienes
Los bienes se originan en un país miembro del Banco si han sido extraídos, cultivados, cosechados o producidos en un país miembro del Banco. Un bien es producido cuando mediante manufactura, procesamiento o ensamblaje el resultado es un artículo comercialmente reconocido cuyas características básicas, su función o propósito de uso son substancialmente diferentes de sus partes o componentes.
En el caso de un bien que consiste de varios componentes individuales que requieren interconectarse (lo que puede ser ejecutado por el suministrador, el Contratante o un tercero) para lograr que el bien pueda operar, y sin importar la complejidad de la interconexión, el Banco considera que dicho bien es elegible para su financiación si el ensamblaje de los componentes individuales se hizo en un país miembro. Cuando el bien es una combinación de varios bienes individuales que normalmente se empacan y venden comercialmente como una sola unidad, el bien se considera que proviene del país en donde este fue empacado y embarcado con destino al Contratante.
Para efectos de determinación del origen de los bienes identificados como “hecho en la Unión Europea”, estos serán elegibles sin necesidad de identificar el correspondiente país específico de la Unión Europea.
El origen de los materiales, partes o componentes de los bienes o la nacionalidad de la firma productora, ensambladora, distribuidora o vendedora de los bienes no determina el origen de los mismos.

C) Origen de los Servicios
El país de origen de los servicios es el mismo del individuo o firma que presta los servicios conforme a los criterios de nacionalidad arriba establecidos. Este criterio se aplica a los servicios conexos al suministro de bienes (tales como transporte, aseguramiento, montaje, ensamblaje, etc.), a los servicios de construcción y a los servicios de consultoría.
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[bookmark: _Toc52470602]SECCION VI. PRÁCTICAS PROHIBIDAS

1. Prácticas Prohibidas 
1.1. El Banco exige a todos los Prestatarios (incluyendo los beneficiarios de donaciones), organismos ejecutores y organismos contratantes, al igual que a todas las firmas, entidades o individuos oferentes por participar o participando en actividades financiadas por el Banco incluyendo, entre otros, solicitantes, oferentes, proveedores de bienes, contratistas, consultores, miembros del personal, subcontratistas, subconsultores, proveedores de servicios y concesionarios (incluidos sus respectivos funcionarios, empleados y representantes, ya sean sus atribuciones expresas o implícitas), observar los más altos niveles éticos y denuncien al Banco[footnoteRef:2] todo acto sospechoso de constituir una Práctica Prohibida del cual tenga conocimiento o sea informado, durante el proceso de selección y las negociaciones o la ejecución de un contrato. Las Prácticas Prohibidas comprenden actos de: (i) prácticas corruptivas; (ii) prácticas fraudulentas; (iii) prácticas coercitivas; y (iv) prácticas colusorias y (v) prácticas obstructivas. El Banco ha establecido mecanismos para la denuncia de la supuesta comisión de Prácticas Prohibidas. Toda denuncia deberá ser remitida a la Oficina de Integridad Institucional (OII) del Banco para que se investigue debidamente. El Banco también ha adoptado procedimientos de sanción para la resolución de casos y ha celebrado acuerdos con otras Instituciones Financieras Internacionales (IFI) a fin de dar un reconocimiento recíproco a las sanciones impuestas por sus respectivos órganos sancionadores.   [2: 	 En el sitio virtual del Banco (www.iadb.org/integrity) se facilita información sobre cómo denunciar la supuesta comisión de Prácticas Prohibidas, las normas aplicables al proceso de investigación y sanción y el convenio que rige el reconocimiento recíproco de sanciones entre instituciones financieras internacionales.] 

(a) El Banco define, para efectos de esta disposición, los términos que figuran a continuación:
(i) Una práctica corruptiva consiste en ofrecer, dar, recibir o solicitar, directa o indirectamente, cualquier cosa de valor para influenciar indebidamente las acciones de otra parte; 
(ii) Una práctica fraudulenta es cualquier acto u omisión, incluida la tergiversación de hechos y circunstancias, que deliberada o imprudentemente, engañen, o intenten engañar, a alguna parte para obtener un beneficio financiero o de otra naturaleza o para evadir una obligación;
(iii) Una práctica coercitiva consiste en perjudicar o causar daño, o amenazar con perjudicar o causar daño, directa o indirectamente, a cualquier parte o a sus bienes para influenciar indebidamente las acciones de una parte; y
(iv) Una práctica colusoria es un acuerdo entre dos o más partes realizado con la intención de alcanzar un propósito inapropiado, lo que incluye influenciar en forma inapropiada las acciones de otra parte; y
(v) Una práctica obstructiva consiste en:
a.a. destruir, falsificar, alterar u ocultar deliberadamente evidencia significativa para la investigación o realizar declaraciones falsas ante los investigadores con el fin de impedir materialmente una investigación del Grupo del Banco sobre denuncias de una práctica corrupta, fraudulenta, coercitiva o colusoria; y/o amenazar, hostigar o intimidar a cualquier parte para impedir que divulgue su conocimiento de asuntos que son importantes para la investigación o que prosiga la investigación, o
b.b. todo acto dirigido a impedir materialmente el ejercicio de inspección del Banco y los derechos de auditoría previstos en el párrafo 1.1 (e) de abajo.
(b) Si se determina que, de conformidad con los Procedimientos de sanciones del Banco, cualquier firma, entidad o individuo actuando como oferente o participando en una actividad financiada por el Banco incluidos, entre otros, solicitantes, oferentes, proveedores, contratistas, consultores, miembros del personal, subcontratistas, subconsultores, proveedores de bienes o servicios, concesionarios, Prestatarios (incluidos los Beneficiarios de donaciones), organismos ejecutores u organismos contratantes (incluyendo sus respectivos funcionarios, empleados y representantes, ya sean sus atribuciones expresas o implícitas) ha cometido una Práctica Prohibida en cualquier etapa de la adjudicación o ejecución de un contrato, el Banco podrá:
(i) no financiar ninguna propuesta de adjudicación de un contrato para la adquisición de bienes o servicios, la contratación de obras, o servicios de consultoría;
(ii) suspender los desembolsos de la operación, si se determina, en cualquier etapa, que un empleado, agencia o representante del Prestatario, el Organismo Ejecutor o el Organismo Contratante ha cometido una Práctica Prohibida;
(iii) declarar una contratación no elegible para financiamiento del Banco y cancelar y/o acelerar el pago de una parte del préstamo o de la donación relacionada inequívocamente con un contrato, cuando exista evidencia de que el representante del Prestatario, o Beneficiario de una donación, no ha tomado las medidas correctivas adecuadas (lo que incluye, entre otras cosas, la notificación adecuada al Banco tras tener conocimiento de la comisión de la Práctica Prohibida) en un plazo que el Banco considere razonable;
(iv) emitir una amonestación a la firma, entidad o individuo en el formato de una carta formal de censura por su conducta;
(v) declarar a una firma, entidad o individuo inelegible, en forma permanente o por determinado período de tiempo, para que (i) se le adjudiquen contratos o participe en actividades financiadas por el Banco, y (ii) sea designado[footnoteRef:3] subconsultor, subcontratista o proveedor de bienes o servicios por otra firma elegible a la que se adjudique un contrato para ejecutar actividades financiadas por el Banco;  [3:    Un subconsultor, subcontratista o proveedor de bienes o servicios designado (se utilizan diferentes apelaciones dependiendo del documento de licitación) es aquel que cumple una de las siguientes condiciones: (i) ha sido incluido por el oferente en su oferta o solicitud de precalificación debido a que aporta experiencia y conocimientos específicos y esenciales que permiten al oferente cumplir con los requisitos de elegibilidad de la licitación; o (ii) ha sido designado por el Prestatario.] 

(vi) remitir el tema a las autoridades pertinentes encargadas de hacer cumplir las leyes; y/o;
(vii) imponer otras sanciones que considere apropiadas bajo las circunstancias del caso, incluyendo la imposición de multas que representen para el Banco un reembolso de los costos vinculados con las investigaciones y actuaciones. Dichas sanciones podrán ser impuestas en forma adicional o en sustitución de las sanciones arriba referidas.
(c) Lo dispuesto en los incisos (i) y (ii) del párrafo 1.1 (b) se aplicará también en casos en los que las partes hayan sido temporalmente declaradas inelegibles para la adjudicación de nuevos contratos en espera de que se adopte una decisión definitiva en un proceso de sanción, o cualquier otra resolución.
(d) La imposición de cualquier medida que sea tomada por el Banco de conformidad con las provisiones referidas anteriormente será de carácter público.
(e) Asimismo, cualquier firma, entidad o individuo actuando como oferente o participando en una actividad financiada por el Banco, incluidos, entre otros, solicitantes, oferentes, proveedores de bienes, contratistas, consultores, miembros del personal, subcontratistas, subconsultores, proveedores de servicios, concesionarios, Prestatarios (incluidos los beneficiarios de donaciones), organismos ejecutores o contratantes (incluidos sus respectivos funcionarios, empleados y representantes, ya sean sus atribuciones expresas o implícitas) podrá verse sujeto a sanción de conformidad con lo dispuesto en convenios suscritos por el Banco con otra Institución Financiera Internacional (IFI) concernientes al reconocimiento recíproco de decisiones de inhabilitación. A efectos de lo dispuesto en el presente párrafo, el término “sanción” incluye toda inhabilitación permanente, imposición de condiciones para la participación en futuros contratos o adopción pública de medidas en respuesta a una contravención del marco vigente de una Institución Financiera Internacional (IFI) aplicable a la resolución de denuncias de comisión de Prácticas Prohibidas.
(f) El Banco exige que los solicitantes, oferentes, proveedores de bienes y sus representantes, contratistas, consultores, miembros del personal, subcontratistas, subconsultores, proveedores de servicios y sus representantes, y concesionarios permitan al Banco revisar cualesquiera cuentas, registros y otros documentos relacionados con la presentación de propuestas y con el cumplimiento del contrato y someterlos a una auditoría por auditores designados por el Banco. Todo solicitante, oferente, proveedor de bienes y su representante, contratista, consultor, miembro del personal, subcontratista, subconsultor, proveedor de servicios y concesionario deberá prestar plena asistencia al Banco en su investigación. El Banco también requiere que solicitantes, oferentes, proveedores de bienes y sus representantes, contratistas, consultores, miembros del personal, subcontratistas, subconsultores, proveedores de servicios y concesionarios: (i) conserven todos los documentos y registros relacionados con actividades financiadas por el Banco por un período de siete (7) años luego de terminado el trabajo contemplado en el respectivo contrato; y (ii) entreguen todo documento necesario para la investigación de denuncias de comisión de Prácticas Prohibidas y (iii) aseguren que los empleados o agentes de los solicitantes, oferentes, proveedores de bienes y sus representantes, contratistas, consultores, subcontratistas, subconsultores, proveedores de servicios y concesionarios que tengan conocimiento de las actividades financiadas por el Banco estén disponibles para responder a las consultas relacionadas con la investigación provenientes de personal del Banco o de cualquier investigador, agente, auditor, o consultor apropiadamente designado. Si el solicitante, oferente, proveedor de bienes y su representante, contratista, consultor, miembro del personal, subcontratista, subconsultor proveedor de servicios o concesionario se niega a cooperar o incumple el requerimiento del Banco, o de cualquier otra forma obstaculiza la investigación por parte del Banco, el Banco, bajo su sola discreción, podrá tomar medidas apropiadas contra el solicitante, oferente, proveedor de bienes y su representante, contratista, consultor, miembro del personal, subcontratista, subconsultor, proveedor de servicios, o concesionario.
(g) Cuando un Prestatario adquiera bienes, servicios distintos de servicios de consultoría, obras o servicios de consultoría directamente de una agencia especializada, todas las disposiciones contempladas en el párrafo 1.1 y ss. relativas a sanciones y Prácticas Prohibidas se aplicarán íntegramente a los solicitantes, oferentes, proveedores de bienes y sus representantes, contratistas, consultores, miembros del personal, subcontratistas, subconsultores, proveedores de servicios, concesionarios (incluidos sus respectivos funcionarios, empleados y representantes, ya sean sus atribuciones expresas o implícitas), o cualquier otra entidad que haya suscrito contratos con dicha agencia especializada para la provisión de bienes, obras o servicios distintos de servicios de consultoría en conexión con actividades financiadas por el Banco. El Banco se reserva el derecho de obligar al Prestatario a que se acoja a recursos tales como la suspensión o la rescisión. Las agencias especializadas deberán consultar la lista de firmas e individuos declarados inelegibles de forma temporal o permanente por el Banco. En caso de que una agencia especializada suscriba un contrato o una orden de compra con una firma o individuo declarado inelegible de forma temporal o permanente por el Banco, el Banco no financiará los gastos conexos y se acogerá a otras medidas que considere convenientes. 
1.2. Los Consultores declaran y garantizan:
(i) que han leído y entendido las definiciones de Prácticas Prohibidas del Banco y las sanciones aplicables a la comisión de las mismas que constan de este documento y se obligan a observar las normas pertinentes sobre las mismas;
(ii) que no han incurrido en ninguna Práctica Prohibida descrita en este documento;
(iii) que no han tergiversado ni ocultado ningún hecho sustancial durante los procesos de selección, negociación, adjudicación o ejecución de un contrato;
(iv) que ni ellos ni sus agentes, personal, subcontratistas, subconsultores, directores, funcionarios o accionistas principales han sido declarados por el Banco o por otra Institución Financiera Internacional (IFI) con la cual el Banco haya suscrito un acuerdo para el reconocimiento recíproco de sanciones, inelegibles para que se les adjudiquen contratos financiados por el Banco o por dicha IFI, o culpables de delitos vinculados con la comisión de Prácticas Prohibidas;
(v) que ninguno de sus directores, funcionarios o accionistas principales han sido director, funcionario o accionista principal de ninguna otra compañía o entidad que haya sido declarada inelegible por el Banco o por otra Institución Financiera Internacional (IFI) y con sujeción a lo dispuesto en acuerdos suscritos por el Banco concernientes al reconocimiento recíproco de sanciones para que se le adjudiquen contratos financiados por el Banco o ha sido declarado culpable de un delito vinculado con Prácticas Prohibidas;
(vi) que han declarado todas las comisiones, honorarios de representantes, pagos por servicios de facilitación o acuerdos para compartir ingresos relacionados con actividades financiadas por el Banco;
(vii) que reconocen que el incumplimiento de cualquiera de estas garantías constituye el fundamento para la imposición por el Banco de una o más de las medidas que se describen en la Cláusula 1.1 (b).
Parte II. Sección VI. Fraude y Corrupción y Prácticas Prohibidas
(viii) 
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[bookmark: _Toc52470604]SECCION VII. LISTA DE REQUISITOS 
[bookmark: _Toc52470605]Lista de Bienes y Plan de Entrega 

	[bookmark: _GoBack]No. de Artículo
	Descripción de los Bienes 
	Cantidad
	Unidad Física 
	Lugar de Destino Convenido de acuerdo con los DDL
	Fecha Entrega (de acuerdo con los Incoterms) 

	
	
	
	
	
	Fecha más Temprana de Entrega
	Fecha Límite de Entrega 

	Fecha de Entrega ofrecida por el Oferente [a ser proporcionada por el Oferente]

	1
	ITEM 1: Balanceadores de Carga con funcionalidad de WAF para los Centro de Cómputo Principal y Alterno (2 Equipos Centro de cómputo Principal y 1 equipo centro cómputo alterno)

incluye instalación y garantía técnica

	3
	EQUIPOS
	QUITO: Centro de Cómputo  - Páez 657 y Ramírez Dávalos

GUAYAQUIL: Centro de Cómputo  -  Edif. World Trade Center Av. Francisco de Orellana y Justino Cornejo

	1 día a partir de la firma del contrato.

	60 días a partir de la firma del contrato.

	[indicar el número de días después de la fecha de efectividad del Contrato]


	2
	ITEM 2: Equipos de Protección contra Ataques de Denegación de Servicio Distribuido (DDoS) Centros de Cómputo Principal y Alterno (1 Equipo en cada centro de datos)

incluye instalación y garantía técnica

	2
	EQUIPOS
	QUITO: Centro de Cómputo  - Páez 657 y Ramírez Dávalos

GUAYAQUIL: Centro de Cómputo  -  Edif. World Trade Center Av. Francisco de Orellana y Justino Cornejo

	1 día a partir de la firma del contrato.

	60 días a partir de la firma del contrato.

	

	3
	ITEM 3: Consola de gestión de tráfico y administración de dispositivos (1 equipo virtual appliance)
Incluye Instalación (*)

incluye instalación y garantía técnica

	1
	EQUIPO
	QUITO: Centro de Cómputo  - Páez 657 y Ramírez Dávalos

	1 día a partir de la firma del contrato.

	60 días a partir de la firma del contrato.

	


(*)- En caso de ofertar los equipos de los ítems 1 y 2 de diferentes fabricantes, se acepta que el ítem 3 sea entregado en dos equipos virtual appliance

	Firma: 
	[firma del suscriptor de la Oferta]

	Nombre del Oferente 
	[indicar el nombre completo del Oferente]




[bookmark: _Toc52470606]Lista de Servicios Conexos y Cronograma de Cumplimiento

	
Servicio
	
Descripción del Servicio
	
Cantidad
	
Unidad física
	Lugar donde los Servicios serán prestados
	Fecha(s) Final(es) de Ejecución de los Servicios 

	
	
	
	
	
	

	1
	Migración 
	1
	Global
	QUITO: Centro de Cómputo  - Páez 657 y Ramírez Dávalos

GUAYAQUIL: Centro de Cómputo  -  Edif. World Trade Center Av. Francisco de Orellana y Justino Cornejo
	60 días calendario contados a partir de la firma del Acta Entrega Recepción Parcial de bienes e instalación

	2
	transferencia de conocimiento
	1
	Global
	La ciudad de QUITO
	60 días calendario contados a partir de la firma del Acta Entrega Recepción Parcial de bienes e instalación 

	3
	
Mantenimiento preventivo anual
	
3
	
Mantenimientos
	QUITO: Centro de Cómputo  - Páez 657 y Ramírez Dávalos

GUAYAQUIL: Centro de Cómputo  -  Edif. World Trade Center Av. Francisco de Orellana y Justino Cornejo
	3 años  contados a partir de la fecha de firma del Acta Entrega Recepción Parcial de bienes e instalación




	Firma: 
	[firma del suscriptor de la Oferta]

	Nombre del Oferente 
	[indicar el nombre completo del Oferente]
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