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[El Oferente describirá con detalle las características de los bienes ofertados.  No se deberá copiar los requerimientos mínimos solicitados; No se admitirán especificaciones genéricas del tipo «Sí cumple» o «Según pliego» u otras similares.]

Fecha: [indicar la fecha (día, mes y año) de la presentación de la oferta]
LPI No.: ………………
1. BIENES REQUERIDOS

Los equipos ofertados deben ser nuevos de fábrica y que la fecha de fin de soporte del fabricante sea no menor a 5 años, a partir de la firma del acta de entrega recepción de los equipos.

	REQUERIMIENTO MÍNIMO
	BIENES OFERTADOS

	ELEMENTOS DE HARDWARE

	Los equipos ofertados deben ser nuevos de fábrica y que la fecha de fin de soporte del fabricante sea no menor a 5 años, a partir de la firma del acta de entrega recepción de los equipos.

	

	ITEM 1: SWITCH DE ACCESO DE CAPA TRES DE 48 PUERTOS


	Equipo: Switch de Acceso de capa tres de 48 Puertos para agencias
	

	Cantidad: 43
	

	DESCRIPCIÓN GENERAL
	

	Tipo de Equipo
	Switch Capa 3 de alto rendimiento con Uplinks de al menos 10Gbps 
El tamaño del equipo deberá ser de 1 RU. 
	

	Marca
	De la misma marca de los switch Spine y Leaf para Data Center, indicados en los ítems 5, 6, 7 y 8
	

	Licenciamiento
	Cada equipo debe estar registrado en el sistema Prime o en el sistema de gestión ofertado y administración esencial para consola centralizada.
	

	
	Cada equipo debe incluir licenciamiento para recolección de flujos (al menos 500 flujos de cada switch) y su registro respectivo en el sistema Prime o en el sistema de gestión ofertado.
	

	Compatibilidad
	El switch propuesto y todas sus funcionalidades de control de acceso deben ser compatibles con el software de seguridad de control de acceso ofertado. 
	

	
	Las políticas de seguridad del switch se deben poder establecer desde el software de seguridad de control de acceso ofertado.
	

	Especificaciones generales mínimas
	El switch propuesto debe contar con, al menos, las tecnologías de siguiente generación que se listan a continuación:
Asignación configurable basada en plantillas de: forwarding en capas 2 y 3, ACLs (Access Control Lists) y QoS (Quality of Service) de acuerdo a políticas de autenticación.
	

	
	El switch propuesto debe tener una CPU con al menos 2 (dos) GB de memoria RAM y al menos 1 GB de memoria Flash.
	

	
	El switch propuesto debe contar con, al menos, 48 (cuarenta y ocho) puertos 10/100/1000.
	

	
	El switch propuesto debe ser PoE y cumplir al menos los siguientes requisitos sobre la energía que puede entregar:
Debe poder ofrecer, al menos, 15 (quince) W por puerto en, al menos, 48 (cuarenta y ocho) puertos de forma simultánea. 
Debe contar con al menos 1152 (mil ciento cincuenta y dos) W disponibles para PoE.
	

	
	El switch propuesto debe ofrecer, al menos, el siguiente rendimiento:
Capacidad de conmutación: al menos 256 (doscientos cincuenta y seis) Gbps.
Capacidad de transmisión: al menos 190 (ciento noventa) Mbps.
	

	
	El switch propuesto debe poder manejar, al menos, 4000 (cuatro mil) identificadores de VLANs
	

	
	El switch propuesto debe trabajar con VxLAN.  Si es necesario, en la arquitectura propuesta se debe colocar un equipo adicional (en al menos 5 agencias) con la capacidad de operar con VxLAN entre las agencias. Esta característica debe venir totalmente licenciada y operativa.
	

	
	switch propuesto debe poder manejar jumbo frames con un tamaño mínimo de 9198 bytes.
	

	
	El switch propuesto debe tener, al menos, 2 (dos) fuentes de poder. Estas fuentes deben poder ser reemplazadas en caliente.
	

	
	El switch propuesto debe contar con, al menos, los siguientes mecanismos de QoS:
802.1p CoS (Class of Service).
Clasificación DSCP (Differentiated Services Code Point).
Debe incluir mecanismos de encolamiento de tráfico
CIR (Committed Information Rate).
Debe incluir mecanismos estándar de encolamiento de tráfico en momentos de congestión 
Manejo de prioridad a nivel de colas, ocho colas de salida por puerto basado en hardware, debe de incluir al menos dos colas de prioridad.
Marcado y clasificación de paquetes basado en dirección IP origen y destino, MAC origen y destino y numero de puertos TCP y UDP.
Configuración automática de QoS
	

	ESPECIFICACIONES DE FUNCIONALIDADES Y SERVICIOS
	

	Protocolos
	El switch propuesto debe poder enrutar el tráfico mediante cualquiera de los siguientes protocolos estándar:
RIP routed access
OSPF routed access
IS – IS 
Policy based routing
VRRP (Virtual router redundancy protocol)
	

	
	Soporte de Spanning Tree IEEE 802.1d así como las mejoras tales como convergencia rápida (RST 802.1w) y múltiples instancias (MST 802.1s).
	

	
	Capacidad de operación de puertos en al menos full dúplex
	

	
	Soporte de NTP, IGMP y ahorro de energía mediante Energy Efficient Ethernet (EEE)
	

	
	Agregación de puertos, LACP, IEEE 802.3ad, de modo que se pueda usar cualquier puerto del mismo tipo y velocidad
	

	
	Puertos de consola: RJ45 y puerto ethernet 10/100 dedicado para administración fuera de banda
	

	
	Registro de eventos vía Syslog
	

	
	Debe permitir administración vía web.
	

	
	Debe tener múltiples niveles de privilegios de acceso (mínimo 4) por puerto de consola o Telnet para administración.
	

	
	Para asegurar una óptima seguridad en la gestión, se debe de poder colocar filtros de acceso que sólo permitan el acceso a determinadas IP en los puertos de gestión.
	

	
	El switch debe soportar procesos de debug para análisis en caso de fallas
	

	
	El switch debe tener la capacidad de limitar la cantidad de direcciones MAC aprendidas en un puerto para evitar ataques MAC address flooding que llenen la tabla de direcciones MAC del switch.
	

	
	Soporte de mecanismos para evitar ataques tipo DoS (denegación de servicio) y spoofing.
	

	
	Filtros aplicables por puerto, filtros basados en direcciones MAC de origen y destino, direcciones IP de origen y destino y puertos TCP/UDP
	

	
	Soporte de autenticación 802.1x con asignación dinámica de VLAN y asignación dinámica de listas de control de acceso (ACL).
	

	
	Control de acceso centralizado por RADIUS, ya sea para los administradores del switch como para los usuarios de la red que se autentican vía 802.1x.
	

	
	Soporte de movilidad de MAC en esquemas de 802.1x detrás de un teléfono, permitiendo que al ser autenticado el usuario conectado a un teléfono y luego de su desconexión, el switch pueda recibir información de la desconexión a pesar de no estar el usuario físicamente conectado al switch, evitando el spoofing de la MAC.
	

	
	Soporte de 802.1x, autenticación por MAC (MAB) y Web Authentication de manera dinámica para usuarios que se conectan detrás del teléfono.
	

	
	Análisis de tráfico usando protocolos tipo Netflow o similares. El análisis de tráfico debe de ser tanto en el downlink como en el uplink.
	

	
	Soporte de “port mirroring” por puerto y por VLAN.
	

	
	Soporte de múltiples sesiones de “port mirroring” así como "port mirroring" remoto.
	

	
	Debe soportar el uso de parches de software para actualizaciones críticas
	

	Escalabilidad
	El switch propuesto debe tener una memoria buffer para paquetes de, al menos, 4 (cuatro) MB.
	

	
	El switch propuesto debe soportar dual-stack IPv4/IPv6 para facilitar la migración de IPv4 a IPv6.
	

	
	El switch propuesto debe poder crecer en número de puertos mediante módulos opcionales. El crecimiento debe ser posible tanto en puertos de 1Gbps,10 Gbps, o 40 Gbps
	

	
	Los switches requeridos deben soportar la formación de stacks entre ellos:
El stack debe soportar al menos 8 (ocho) switches.
El ancho de banda mínimo, dedicado para el stack, debe ser al menos 80 (ochenta) Gbps.
Se debe poder agregar o retirar miembros al stack sin impactar los servicios
	

	
	El switch debe soportar al menos 32,000 (treinta y dos mil) direcciones MAC
	

	Seguridad
	El switch propuesto debe soportar el uso de algoritmos avanzados de análisis de comportamiento; que permitan identificar patrones de tráfico, usando análisis de la información de eventos que ocurren dentro de un flujo de datos. En caso de ser necesario se deben ofrecer equipos centrales en cada agencia (al menos 5) con su respectiva licencia de funcionamiento y todo el hardware necesario para realizarlo.
	

	
	El switch propuesto debe tener cifrado con al menos MACSEC-256 o cifrado en software en todos los puertos y a todas las velocidades.
	

	Automatización
	El switch propuesto debe automatizar al menos las siguientes funciones, mediante el uso de la interfaz gráfica de la controladora central, o el software de gestión la cual debe ser incluida en la solución:
Plug and Play: el equipo debe ser dado de alta automáticamente por la controladora central o el software gestión. 
Plantillas de configuración
Administración de cambios de día 0 y día 2 basado en perfiles
Obtención de información de inventario de los equipos
Obtención de la topología de la red 
Administración de versiones de software: estandarización de imágenes de software, verificaciones antes y después de realizar el despliegue de nuevas versiones de software en los switches.
Generación de grupos de dispositivos para simplificar tareas administrativas
Generación de reportes 
Ejecución de scripts usando Python directamente desde el switch
	

	
	El switch debe automatizar las siguientes funciones mediante el uso de la interfaz gráfica del controlador Software Defined:
Despliegue de políticas de Calidad de Servicio (QoS) de manera automatizada en base al listado de aplicaciones críticas, no críticas y por defecto para el SRI o perfiles de usuarios asignados por el SRI 
Gestión centraliza de la instalación de actualizaciones críticas en los switches (patching)
Segmentación automatizada basada en políticas de usuarios. La segmentación de usuarios debe poder hacerse en base a sus respectivos roles en la organización. La configuración de estas políticas debe poder hacerse en un entorno gráfico, de manera centralizada.
	

	
	El software del switch debe permitir plug and play, zero touch provisioning.
	

	
	Cada switch propuesto debe contar con las siguientes facilidades para su identificación y gestión:
Etiqueta RFID embebida.
	

	Monitoreo y Aseguramiento de Servicios
	El switch propuesto debe contar con las siguientes funcionalidades en cuanto a monitoreo y aseguramiento de servicios, mediante el uso de la interfaz gráfica de la controladora central, o el software de gestión la cual debe ser incluida en la solución:
Visión 360 del estado de salud del equipo: analítica con respecto a la salud del equipo, problemas que se presentan en los switches, topología en la que se encuentra conectado el switch, información del dispositivo como: CPU, memoria, temperatura, uptime, estado y disponibilidad de las interfaces
Obtención del path de tráfico de manera gráfica, entre dos direcciones IPs ingresadas en la interfaz gráfica de usuario del controlador SDN o el componente de analítica ofertado. El path de tráfico mostrado debe proporcionar información con respecto a los dispositivos, interfaces y políticas de calidad de servicio involucradas en el path de tráfico de interés.
Analíticos con respecto a la salud de los usuarios conectados al switch 
Búsqueda de usuarios conectados a los switches
Ubicación geográfica de los switches
Correlación de la información recopilada del switch (SNMP, syslog, netflow) para acelerar la resolución de problemas.
	

	
	El switch debe soportar las siguientes funciones de monitoreo y aseguramiento de servicios, mediante el uso de la interfaz gráfica de la controladora central, o el software de gestión o el componente de analítica ofertado como parte de la solución:
Performance de las aplicaciones que pasan a través del switch en términos de packet loss, latencia y jitter. Las estadísticas de performance de los aplicativos deben estar disponibles también por usuario.
Visualización de problemas globales que incluyan múltiples dispositivos
Monitoreo del plano de datos, control y políticas de los switches
	

	Requerimientos específicos operativos
	Cada fuente de poder del switch propuesto debe poder trabajar con energía alterna (AC) en el rango de los 100 (cien) a los 240 (doscientos cuarenta) V.
	

	
	Cada switch propuesto se debe poder montar en un rack de comunicaciones de 19” y ocupar un espacio que no supere 1 (una) RU (Rack Unit). 
	

	Funcionalidades avanzadas
	Cada equipo propuesto debe contar con funcionalidades avanzadas de al menos, 3 (tres) años que incluya lo siguiente:
Características de automatización: 
Plug and Play: el equipo debe ser dado de alta automáticamente por la controladora central o el software de gestión 
Plantillas de configuración
Administración de cambios de día 0 y día 2 basado en perfiles
Obtención de información de inventario de los equipos
Obtención de la topología de la red 
Administración de versiones de software: estandarización de imágenes de software, verificaciones antes y después de realizar el despliegue de nuevas versiones de software en los switches.
Generación de grupos de dispositivos para simplificar tareas administrativas
Generación de reportes 
Ejecución de scripts usando Python directamente desde el switch
Características de monitoreo y aseguramiento de servicios:
Visión 360 del estado de salud del equipo: analítica con respecto a la salud del equipo, problemas que se presentan en los switches, topología en la que se encuentra conectado el switch, información del dispositivo como: CPU, memoria, temperatura, uptime, estado y disponibilidad de las interfaces
Obtención del path de tráfico de manera gráfica, entre dos direcciones IPs ingresadas en la interfaz gráfica de usuario del controlador SDN o del sistema de analítica ofertado. El path de tráfico mostrado debe proporcionar información con respecto a los dispositivos, interfaces y políticas de calidad de servicio involucradas en el path de tráfico de interés.
Analíticos con respecto a la salud de los usuarios conectados al switch 

	

	Funcionalidades avanzadas (continuación)
	Búsqueda de usuarios conectados a los switches
Ubicación geográfica de los switches
Correlación de la información recopilada del switch (SNMP, syslog, netflow) para acelerar la resolución de problemas.
	

	ITEM 2: ACCESS POINTS

	Equipo: Puntos de Acceso Inalámbrico para agencias
	

	Cantidad: 14
	

	DESCRIPCIÓN GENERAL
	

	Tipo de Equipo
	Punto de acceso inalámbrico para instalarse en interiores con antenas internas, manejado a través de controladora inalámbrica.
	

	Especificaciones generales mínimas

	Los access points se instalarán en interiores, deben contar con antenas internas embebidas. 
	

	
	Los Access points deben ser controlados por la controladora inalámbrica con la que cuenta la institución o por la nueva controladora ofertada en este proceso
	

	
	Memoria RAM mínimo 512 MB
	

	
	Memoria Flash mínimo 256 MB
	

	
	Soporte para PoE+ (802.3at), a través del puerto de red y mediante power injector
	

	
	2 interfaces 100/1000BASE-T autosensing (RJ-45)
	

	
	Un puerto de consola (RJ-45) o usb
	

	
	Para la gestión de equipos, cada access point debe contar con 17 licencias assurance para reconocimiento de cisco prime. En caso de Ofertar otra solución de gestión centralizada, se debe incluir en la oferta el licenciamiento para gestionar al menos 235 equipos de red
	

	Funcionalidades
Básicas
	El access point deberá soportar canales de hasta 160 Mhz de ancho de banda. De igual manera debe poder cambiar de manera dinámica entre canales de 20, 40, 80 y 160 Mhz
	

	
	El access point debe contar con 2 radios: el primero debe operar en 5 Ghz y el segundo debe poder operar en 5 Ghz y/o en 2.4 Ghz
	

	
	El access point debe cambiar, de manera dinámica, el modo de operación de los radios de servicios basado en el entorno de radio frecuencia (RF). El equipo debe soportar los siguientes modos de operación:
Modo 2.4 Ghz y 5 Ghz: Un radio atiende clientes en la banda de 2.4 Ghz y el otro radio atiende clientes en la banda de 5 Ghz
Modo 5 Ghz y Monitoreo: un radio sirve a clientes en la banda de 5Ghz, mientras el otro está escaneando el espectro en busca de amenazas (WIPS), interferencias y access points no administrados.
	

	
	El access point debe soportar beamforming tanto en la comunicación cliente-access point como en la comunicación access point-cliente; sin requerir ninguna capacidad especial en el dispositivo cliente. Esto debe ser soportado para clientes con 802.11a/b/g/n/ac
	

	
	El Access point debe tener hardware dedicado o utilizar las técnicas con los mismos radios que tiene para analizar el espectro y detectar interferencias.
	

	
	Soporte para optimización de ambientes de alta densidad de al menos 200 usuarios
	

	
	El punto de acceso se enviará con soporte para la sujeción en pared
	

	
	Soporte para 802.3ad (LACP) entre las 2 interfaces 100/1000BASE-T embebidas.
	

	
	Soporte para 802.11AC wave 2 con 3 streams espaciales MU-MIMO
	

	Estándares soportados
	IEEE 802.11a/b/g/n/ac/acw2, 802.11h, 802.11d
	

	Desempeño
	Potencia de Tx (2.4GHz/5 Ghz) >= 22 dBm (200 mW)
	

	
	Radio Flexible (puede funcionar en 2.4 Ghz y/o 5 Ghz):  
2.4 GHz: antena interna con ganancia de al menos 3 dBi, omnidireccional 
	

	
	Radio dedicado 5Ghz
5 Ghz: antena interna con ganancia de al menos 3 dBi, omnidireccional en azimuth
	

	Capacidades de 802.11 n
	4x4 MIMO with three spatial streams
	

	
	Maximal ratio combining (MRC)
	

	
	802.11n and 802.11a/g beamforming
	

	
	Canales de 20 Mhz y 40 Mhz
	

	Capacidades de 802.11 ac Wave 1
	4x4 MIMO with three spatial streams
	

	
	802.11ac beamforming
	

	
	Canales de 20 Mhz, 40 Mhz y 80 Mhz
	

	
	Data rate teórico en el medio físico de al menos 1.3 Gbps (80 MHz en 5 GHz)
	

	
	Selección dinámica de frecuencia 802.11 (DFS)
	

	Capacidades de 802.11 ac Wave 2
	4x4 MU-MIMO with three spatial streams
	

	
	Maximal ratio combining (MRC)
	

	
	802.11ac beamforming
	

	
	Canales de 20 Mhz, 40 Mhz, 80 Mhz y 160 Mhz
	

	
	Agregación de paquetes: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
	

	
	Selección dinámica de frecuencia 802.11 (DFS)
	

	Seguridad
	Advanced Encryption Standards (AES).
	

	
	802.11i, Wi-Fi Protected Access 2 (WPA2), WPA
	

	
	802.1X
	

	
	Extensible Authentication Protocol-Transport Layer Security (EAP-TLS)
	

	
	EAP-Tunneled TLS (TTLS) o Microsoft Challenge Handshake Authentication Protocol Version 2 (MSCHAPv2)
	

	
	Protected EAP (PEAP) v0 o EAP-MSCHAPv2
	

	Características de automatización
	El access point debe automatizar al menos las siguientes funciones mediante el uso de la interfaz gráfica de la controladora o el software de gestión. 
Despliegue de día 0
Despliegue de SSIDs y perfiles en el WLC (incluyendo redes de invitados)
Mapas Wireless
Obtención de información de inventario de los equipos
Obtención de la topología de la red 
Administración de versiones de software: estandarización de imágenes de software, verificaciones antes y después de realizar el despliegue de nuevas versiones de software en los access points.
Generación de grupos de dispositivos para simplificar tareas administrativas
Generación de reportes
Plantillas de configuración
	

	Características de automatización (continuación)
	El access point debe tener las siguientes funcionalidades mediante el uso de la interfaz gráfica de la controladora o el software de gestión:
Gestión centraliza de la instalación de actualizaciones críticas en los access points (patching)
Despliegue de políticas de Calidad de Servicio (QoS) de manera automatizada en base al listado de aplicaciones críticas, no críticas y por defecto para el SRI o perfiles de usuarios asignados por el SRI
Habilidad para convertir un radio de los access points en un sensor que permita monitorear de manera proactiva el performance de la red
	

	Monitoreo y aseguramiento de servicios
	El access point propuesto debe tener las siguientes funcionalidades en cuanto a monitoreo y aseguramiento de servicios, mediante el uso de la interfaz gráfica de la controladora o el software de gestión:
Visión 360 del estado de salud del equipo: analítica con respecto a la salud del equipo, problemas que se presentan en los switches, topología en la que se encuentra conectado el switch, información del dispositivo como: CPU, memoria, temperatura, uptime, estado y disponibilidad de las interfaces.
Obtención del path de tráfico de manera gráfica, entre dos direcciones IPs ingresadas en la interfaz gráfica de usuario de la controladora o el sistema de analítica ofertado. 
Analíticos con respecto a la salud de los usuarios conectados al access point 
Búsqueda de usuarios conectados a los access points
Correlación de la información recopilada del switch (SNMP, syslog) para acelerar la resolución de problemas.
Mapas de piso
	

	Monitoreo y aseguramiento de servicios (continuación)
	El access point debe tener las siguientes funciones de monitoreo y aseguramiento de servicios, mediante el uso de la interfaz gráfica de la controladora o el software de gestión:
Performance de las aplicaciones que pasan a través del access point en términos de packet loss, latencia y jitter. Las estadísticas de performance de los aplicativos deben estar disponibles también por usuario.
Visualización de problemas globales que incluyan múltiples dispositivos
Mapas de calor
En caso de los dispositivos Apple IOS conectados a la red, el access point debe tener la habilidad de recolectar: Modelo del dispositivo, Versión de sistema operativo, BSSID, RSSI
	

	Funcionalidades Avanzadas
	Cada equipo propuesto debe contar con funcionalidades avanzadas que le permitan a la controladora o al software de gestión, por al menos 3 (tres) años lo siguiente:
Que el access point sea descubierto, configurado y gestionado por la controladora inalámbrica ofertada.
Características de automatización:
Despliegue de día 0
Despliegue de SSIDs y perfiles en l controladora inalámbrica ofertada
Mapas Wireless
Obtención de información de inventario de los equipos
Obtención de la topología de la red 
Administración de versiones de software: estandarización de imágenes de software, verificaciones antes y después de realizar el despliegue de nuevas versiones de software en los switches.
Generación de grupos de dispositivos para simplificar tareas administrativas
Generación de reportes
Plantillas de configuración
Características de Monitoreo y aseguramiento de servicios:
Visión 360 del estado de salud del equipo: analítica con respecto a la salud del equipo, problemas que se presentan en los switches, topología en la que se encuentra conectado el switch, información del dispositivo al menos como: CPU, memoria, temperatura, uptime, estado y disponibilidad de las interfaces.
Obtención del path de tráfico de manera gráfica, entre dos direcciones IPs ingresadas en la interfaz gráfica de usuario de la controladora o el sistema de analítica ofertado.
Analíticos con respecto a la salud de los usuarios conectados al access point 
Búsqueda de usuarios conectados a los access points
Correlación de la información recopilada del switch (SNMP, syslog, netflow) para acelerar la resolución de problemas.
Mapas de piso
	

	ITEM 3: ROUTER


	Equipo: ROUTER CONCENTRADOR DE ENLACES ENTIDADES EXTERNAS
	

	Cantidad: 1
	

	DESCRIPCIÓN GENERAL
	

	Tipo de Equipo
	El equipo de hardware debe disponer de fuente de alimentación redundante.
	

	
	Debe tener al menos 4 interfaces habilitadas 10/100/1000 Mbps RJ-45.
	

	
	Debe soportar al menos un módulo de expansión para añadir interfaces de red
	

	
	Debe tener una capacidad de throughput de al menos 1 Gbps, con la posibilidad de crecimiento a 2 Gbps o más.
	

	
	El equipo debe ser accesible a través de SSH y de interfaz Web usando SSL.
	

	Características funcionales
	Los equipos ofertados deben integrarse a la plataforma de administración Cisco Prime Infrastructure actualmente existente en el SRI o a la consola de gestión centralizada ofertada, e incluir el licenciamiento necesario.
	

	
	El equipo debe soportar la funcionalidad de cifrado de tráfico, balanceo de enlaces, enrutamiento dinámico, Dinámica multipunto VPN y traffic shaping con la posibilidad de ejecutar todas las funcionalidades a la vez.
	

	
	El cifrado de tráfico debe soportar al menos los siguientes algoritmos de encripción: 3DES,  AES de al menos 128 bits.
	

	
	Debe soportar el protocolo de seguridad IPSec
	

	
	Debe incluir el licenciamiento para manejar funciones tales como cifrado de tráfico, enrutamiento dinámico, Dinámica multipunto VPN y traffic shaping
	

	
	La solución debe ser compatible con topologías de red DMVPN.
	

	
	El equipo ofertado debe poseer al menos 4GB de memoria RAM y 8GB de memoria FLASH.
	

	
	Debe contar con un puerto de consola RJ-45, dos puertos USB 2.0 tipo A.
	

	ITEM 4: CONTROLADORA PARA MONITOREO Y GESTION PARA SWITCHES Y ACCESS POINTS

	Equipo: CONTROLADORA PARA MONITOREO Y GESTION DE SWITCHES Y ACCESS POINTS
	

	Cantidad: 1
	

	DESCRIPCIÓN GENERAL
	

	Tipo de Equipo
	La controladora debe ser provista en un servidor appliance o virtual con todo el licenciamiento incluido y con las especificaciones mínimas de funcionamiento exigidas por el fabricante. En caso de ser servidor appliance debe contar con al menos las siguientes características:
1 unidad de rack
Capacidades embebidas de colección de telemetría de red (Flexible Netflow o similar, SNMP, Syslog)
Conectores contextuales embebidos (IP address management, localización)
Soporte para gestión de mínimo 2.000 dispositivos de red (al menos 1.000 para access points y el resto para: routers, switches, controladoras inalámbricas)
Soporte para un mínimo de 17.000 clientes.
El equipo de hardware debe disponer de fuente de alimentación redundante.
	

	
	la plataforma para monitoreo y gestión debe tener la capacidad de visualizar clientes o dispositivos alámbricos e inalámbricos
	

	
	El software de la controladora debe ser del mismo fabricante que los switches y access points propuestos en este proceso, u homologado (ej tipo OEM) por este último
	

	Monitoreo de aplicaciones
	La controladora o el software de gestión debe permitir crear al menos 5 perfiles de usuarios para monitoreo y gestión de aplicaciones institucionales.
	

	
	La controladora o el software de gestión debe proporcionar visibilidad del rendimiento sobre las aplicaciones institucionales o a través del sistema de analítica propuesto
	

	Características de monitoreo y aseguramiento de servicios
	Salud General de la Red:
Resumen de la salud general de los dispositivos de red y clientes
Top de al menos 10 problemas locales
Vistas por sitio, ubicación geográfica, listas o topología
	

	
	Salud de la red y clientes:
La controladora o el software de gestión debe permitir configurar al menos los access points como sensores para detectar problemas y obtener información del rendimiento de la red.
La controladora o el software de gestión debe mostrar al menos la información de perfiles de clientes, entorno RF y tiempo que tardan los usuarios en conectarse a la red…  de la salud de los clientes en la conexión de red. 
Resumen de la salud de la red: información con respecto a los planos de control, datos y políticas
	

	
	Vista 360 de usuarios y dispositivos
Historial del rendimiento de la red para cada uno de los dispositivos de un determinado usuario
Identificación proactiva de cualquier problema que pudiera afectar la experiencia del usuario.
Gráfico de la topología de red a la que se está conectando el dispositivo, con el score de salud de todos los dispositivos en el path.
Línea de tiempo mediante la cual se puede regresar a un instante anterior de tiempo para visualizar: eventos críticos e información completa de usuario o dispositivo de red 
	

	
	Trazabilidad
Obtención del path de tráfico de manera gráfica, entre dos direcciones IPs ingresadas en la interfaz gráfica de usuario del controlador SDN o la solución de analítica ofertada. El path de tráfico mostrado debe proporcionar información con respecto a los dispositivos, interfaces y políticas de calidad de servicio involucradas en el path de tráfico de interés.
	

	
	Correlación Wireless
Los siguientes parámetros pueden ser correlacionados por la controladora o el software de gestión en dispositivos inalámbricos compatibles:
Conexión de clientes a la red: fallas de asociación, autenticación y obtención de dirección IP, exclusión de clientes, tiempos excesivos de asociación autenticación y obtención de dirección IP, conectividad al servidor DHCP y servidor de autenticación de los clientes finales
	

	
	Correlación Switching
Los siguientes parámetros pueden ser correlacionados por la controladora o el software de gestión en dispositivos inalámbricos compatibles:
Conexión de clientes a la red: servicio DHCP para el usuario y dispositivo, servicio DNS para el usuario y dispositivo, autenticación y autorización de clientes.
	

	Características de automatización

	Wireless:
La controladora o el software de gestión debe permitir configuración de:
Perfiles de red: conjunto de propiedades de red que representa a un sitio o un conjunto de ellos
Creación de SSIDs para usuarios e invitados
Soporte RF avanzado
Aprovisionamiento plug and play para access points
Soporte para access lists IP
	

	
	Deployment de sucursales:
Flujos de trabajo simplificados para la automatización de equipos de borde físicos o virtuales de sucursales.
	

	
	Actualizaciones de software:
La controladora o el software de gestión debe permitir configuración de:
Debe actuar como un repositorio central de imágenes de software y updates de mantenimiento (SMU) que luego podrán ser instalados en los dispositivos. 
Debe permitir la estandarización de versiones de software en la red especificando la versión de software en la que deben estar los dispositivos
Chequeo antes y después del upgrade para tener más control y visibilidad del proceso de upgrade.
	

	
	Descubrimiento de equipos:
Escaneo de dispositivos y hosts para construir una base de datos centralizada. El escaneo de dispositivos debe poder hacerse usando al menos los siguientes protocolos o mecanismos:
Link Layer Discovery Protocol para endpoints (LLDP)
ARP
LLDP Media Endpoint Discovery (LLDP-MED)
SNMPv2c, SNMPv3
	

	
	Diseño de red y administración basada en perfiles:
Debe permitir administrar la red de manera jerárquica: sitios, áreas, edificios, pisos.
Debe permitir configurar perfiles (configuraciones comunes de red como credenciales de equipos de red, servidores DHCP, DNS, AAA, pools de direccionamiento IP.
	

	
	Acceso definido por software:
La controladora o el software de gestión debe permitir configuración de:
Debe permitir la segmentación basada en políticas de usuarios y dispositivos usando un fabric de red automatizado o su equivalente.
Soporte de funcionalidades que permitan el despliegue y aprovisionamiento de redes definidas por software para campus, creación de redes virtuales, dominios de fabric (overlays) de manera centralizada o su equivalente, segmentación del tráfico a través de las redes virtuales.
	

	
	Calidad de Servicio:
Despliegue de políticas de Calidad de Servicio (QoS) de manera automatizada en base al listado de aplicaciones críticas, no críticas y por defecto para el SRI o perfiles de usuarios asignados por el SRI
	

	
	Plug and play
Automatización del día cero para el despliegue de los equipos
	

	ITEM 5: SWITCH LEAF DE 48 PUERTOS MÍNIMO 10Gbps


	Equipo: SWITCH LEAF DE 48 PUERTOS MÍNIMO 10Gbps
	

	Cantidad: 5
	

	DESCRIPCIÓN GENERAL
	

	Tipo de Equipo
	Switch de alto rendimiento con Uplinks de hasta 100 Gbps
El tamaño del equipo deberá ser de al menos 1 RU con al menos 1.76 Tbps de ancho de banda 
	

	Compatibilidad
	El switch propuesto y todas sus funcionalidades de control de acceso debe soportar la implementación o integración con una solución de redes definidas por software con características de microsegmentación, cifrado y seguimiento de tráfico este-oeste. 
El proveedor deberá entregar los suministros y suscripciones de software o hardware que garanticen la implementación de microsegmentación, redes definidas por software, cifrado de datos y seguimiento de tráfico este-oeste
El switch propuesto y todas sus funcionalidades de control de acceso deben ser administradas desde la controladora definida por software de Data Center ofertada.
	

	Especificaciones generales mínimas
	El switch propuesto debe contar con, al menos, las tecnologías de siguiente generación que se listan a continuación:
Puertos: 48 x 10G BaseT
Puertos: 6 x QSFP 40/100-Gbps Ó  4 x QSFP28 100-Gbps y 2 QSFP+ 40G
	

	
	El switch propuesto debe tener una CPU con al menos 2 Cores (dos), Memoria de Sistema de al menos 16GB
	

	
	El switch propuesto debe poseer unidad SSD de al menos 16GB y buffer del sistema de al menos 12Mb
	

	
	El switch propuesto debe contar con, puertos de Gestión RJ45, USB y Serie RS-232
	

	
	El Switch deber soportar al menos 272,000 entradas de direcciones MAC
	

	
	El Switch deber soportar al menos 8,000 rutas de multidifusión
	

	
	Número de Extensores: al menos 12
	

	
	Número máximo de entradas de la Lista de control de acceso (ACL): al menos 5,000 Ingreso y 1,000 Egreso
	

	
	Numero de Vlan: al menos 3,900
	

	
	Número de rutas ECMP: al menos 64
	

	
	Número de canales de puertos:  al menos 128
	

	
	Número de enlaces en un canal de puerto:  al menos 32
	

	
	Número de sesiones de SPAN activas:  al menos 4
	

	
	Número de VLAN en instancias Rapid per-VLAN Spanning Tree (RPVST): al menos 3,900
	

	
	Número de grupos HSRP o VRRP:  al menos 490
	

	
	Número de entradas de traducción de direcciones de red (NAT):  al menos 1,023
	

	
	Número de instancias de múltiples árboles de expansión (MST):  al menos 64
	

	
	Se deben incluir 2 cables ópticos activos 100G/25m por cada switch
	

	Especificaciones de Software
	Debe contar con mecanismos programables sobre la aplicación (API) que permita a los operadores administrar los switches al menos a través de llamadas tipo rpcs, javascript o xml sobre http o https.
	

	
	Debe permitir la configuración a través de scripts
	

	
	Debe soportar al menos vxlan bridging, vxlan routing, vxlan tunnel End Point
	

	
	Debe soportar multicast y unicast para crear el árbol de correlación entre los dispositivos.
	

	ITEM 6: SWITCH LEAF DE 32 PUERTOS MÍNIMO A 40Gbps

	Equipo: SWITCH LEAF DE 32 PUERTOS MÍNIMO A 40Gbps
	

	Cantidad: 4
	

	DESCRIPCIÓN GENERAL
	

	Tipo de Equipo
	Switch de alto rendimiento con Uplinks de hasta 100 Gbps
El tamaño del equipo deberá ser de al menos 1 RU y 6.4 Tbps de ancho de banda 
	

	Compatibilidad
	El switch propuesto y todas sus funcionalidades de control de acceso debe soportar la implementación o integración con una solución de redes definidas por software con características de microsegmentación, cifrado y seguimiento de tráfico este-oeste. 
El proveedor deberá entregar los suministros y suscripciones de software o hardware que garanticen la implementación de microsegmentación, redes definidas por software, cifrado de datos y seguimiento de tráfico este-oeste
El switch propuesto y todas sus funcionalidades de control de acceso deben ser administradas desde la controladora definida por software de Data Center ofertada
	

	Especificaciones generales mínimas
	El switch propuesto debe contar con al menos las tecnologías de siguiente generación que se listan a continuación:
32 puertos QSFPx 40/100-Gbps
Puertos adaptables a 1/10/25 Gbps Ó 1/10/25Gbps
	

	
	El switch propuesto debe tener una CPU con al menos 2 Cores (dos), Memoria de Sistema de al menos 16GB
	

	
	El switch propuesto poseer unidad SSD de al menos 16GB y buffer del sistema de al menos 16Mb
	

	
	El switch propuesto debe contar con, al menos, 1 puertos de Gestión, 1 Puerto USB y 1 Puerto Serie RS-232
	

	
	Número de entradas de host IP: al menos 128,000
	

	
	Número de entradas de direcciones MAC: al menos 136,000
	

	
	Número de rutas de multidifusión: al menos 8,000
	

	
	Número de Extensores: al menos 12
	

	
	Número de entradas de la Lista de control de acceso (ACL): al menos 5,000 Ingreso y 1,000 Egreso
	

	
	Numero de Vlan: al menos 3,900
	

	
	Número de instancias de enrutamiento y reenvío virtual (VRF): 
Shipping : al menos 1 , 000
	

	
	Número de rutas ECMP: al menos 64
	

	
	Número de canales de puertos: al menos 128
	

	
	Número de enlaces en un canal de puerto: al menos 16
	

	
	Número de sesiones de SPAN activas: al menos 4
	

	
	Número de VLAN en instancias Rapid per-VLAN Spanning Tree (RPVST): al menos 3,900
	

	
	Número de grupos HSRP o VRRP: al menos 490
	

	
	Número de entradas de traducción de direcciones de red (NAT): al menos 1,023
	

	
	Número de instancias de múltiples árboles de expansión (MST): al menos 64
	

	
	Se deben incluir al menos 22 transceiver QSFP 40G Bi-Di SR por cada switch.
	

	
	Se deben incluir al menos 5 transceivers 10G por cada switch.
	

	
	Se deben incluir al menos 2 cables ópticos activos de 100G/25m por cada switch.
	

	Especificaciones de Software
	Debe contar con mecanismos programables sobre la aplicación (API) que permita a los operadores administrar los switches al menos a través de llamadas tipo rpcs, javascript o xml sobre http o https.
	

	
	Debe permitir la configuración a través de scripts
	

	
	Debe soportar al menos vxlan bridging, vxlan routing, vxlan tunnel End Point
	

	
	Deberá soportar multicast y unicast para crear el árbol de correlación entre los dispositivos.
	

	[bookmark: _Hlk509728]ITEM 7: SWITCH LEAF DE 48 PUERTOS MÍNIMO A 10/25 Gbps

	Equipo: SWITCH LEAF DE 48 PUERTOS MÍNIMO A 10/25 Gbps
	

	Cantidad: 6
	

	DESCRIPCIÓN GENERAL
	

	Tipo de Equipo
	Switch de alto rendimiento con Uplinks de hasta 100 Gbps Ethernet.
El tamaño del equipo deberá ser de al menos 1 RU con al menos 3,6 Tbps de ancho de banda 
Los puertos descendentes deben soportar al menos 1, 10 y 25Gbps en Ethernet.
	

	Compatibilidad
	El switch propuesto y todas sus funcionalidades de control de acceso debe soportar la implementación o integración con una solución de redes definidas por software con características de microsegmentación, cifrado y seguimiento de tráfico este-oeste. 
El proveedor deberá entregar los suministros y suscripciones de software o hardware que garanticen la implementación de microsegmentación, redes definidas por software, cifrado de datos y seguimiento de tráfico este-oeste
El switch propuesto y todas sus funcionalidades de control de acceso deben ser administradas desde la controladora definida por software de Data Center ofertada
	

	Especificaciones generales mínimas
	El switch propuesto debe contar con, al menos, los siguientes parámetros que se listan a continuación:
Puertos: 48 x 10/25-Gbps SFP+
Puertos:6 x 40/100-Gbps QSFP
	

	
	El switch propuesto debe tener una CPU con al menos 4 Cores (cuatro), Memoria de Sistema de al menos al menos 16GB
	

	
	El switch propuesto poseer unidad SSD de al menos 16GB y buffer del sistema de al menos 16Mb
	

	
	El switch propuesto debe contar con, al menos, 1 puerto de Gestión, 1 Puerto USB y 1 Puerto Serie RS-232
	

	
	Entradas de host IP: al menos 128,000
	

	
	Entradas de direcciones MAC: al menos 132,000
	

	
	Rutas de multidifusión: al menos 8,000
	

	
	Número de grupos de inspección de protocolo de administración de puerta de enlace interior (IGMP): Shipping : al menos 8,000
	

	
	Número de Extensores: al menos 12 
	

	
	Número de entradas de la Lista de control de acceso (ACL): al menos 5,000 Ingreso y al menos 2,000 Egreso
	

	
	Numero de Vlan: al menos 3,900
	

	
	Número de instancias de enrutamiento y reenvío virtual (VRF): 
Shipping : al menos 1 , 000
	

	
	Número de rutas ECMP: al menos 64
	

	
	Número de canales de puertos: al menos 128
	

	
	Número de enlaces en un canal de puerto: al menos 32
	

	
	Número de sesiones de SPAN activas: al menos 4
	

	
	Número de VLAN en instancias Rapid per-VLAN Spanning Tree (RPVST): al menos 3,900
	

	
	Número de grupos de HSRP o VRRP: al menos 490
	

	
	Número de entradas de traducción de direcciones de red (NAT): al menos 1,023
	

	
	Número de instancias de múltiples árboles de expansión (MST): al menos 64
	

	
	Se deben incluir al menos 48 SFP+ de 10G SR por cada switch.
	

	
	Se deben incluir al menos 2 cables activos ópticos 100G/25m por cada switch
	

	Especificaciones de Software

	Debe contar con mecanismos programables sobre la aplicación (API) que permita a los operadores administrar los switches al menos a través de llamadas tipo rpcs, javascript o xml sobre http o https.
	

	
	Debe permitir la configuración a través de scripts
	

	
	Debe soportar al menos vxlan bridging, vxlan routing, vxlan tunnel End Point
	

	
	Deberá soportar multicast y unicast para crear el árbol de correlación entre los dispositivos.
	

	ITEM 8: SWITCH SPINE DE 64 PUERTOS MÍNIMO A 40/100 Gbps

	Equipo: SWITCH SPINE 
	

	Cantidad: 2
	

	DESCRIPCIÓN GENERAL
	

	Tipo de Equipo
	Switch de alto rendimiento de hasta 100 Gbps.
El tamaño del equipo deberá ser de al menos 1 RU, con al menos 12,8 Tbps de ancho de banda 

	

	Compatibilidad
	El switch propuesto y todas sus funcionalidades de control de acceso debe soportar la implementación o integración con una solución de redes definidas por software con características de microsegmentación, cifrado y seguimiento de tráfico este-oeste. 
El proveedor deberá entregar los suministros y suscripciones de software o hardware que garanticen la implementación de microsegmentación, redes definidas por software, cifrado de datos y seguimiento de tráfico este-oeste
El switch propuesto y todas sus funcionalidades de control de acceso deben ser administradas desde la controladora definida por software para data center ofertada.
	

	Especificaciones generales mínimas
	El switch propuesto debe contar con, al menos, los siguientes parámetros que se listan a continuación:
64 puertos 40 / 100G QSFP28 puertos y 2 puertos 1 / 10G SFP + puertos
Fuentes de alimentación de CA de al menos 1000 vatios (W)
Bandejas de ventiladores redundantes e intercambiables en caliente
Memoria del sistema: al menos 16 GB
SSD: al menos 32GB  
USB: al menos 1 puerto
Puertos de consola serie RS-232: al menos 1
Puertos de administración: al menos
2 (1 x 10/100 / 1000BASE-T y/ó 1 x 1 Gbps SFP +)
CPU : 4 al menos núcleos de velocidad  2.4GHz o superior
	

	
	El Equipo debe ser parte de una arquitectura automatizada y orientada a las políticas definidas por software
	

	
	El equipo debe ser compatible con la controladora definida por software de data center ofertada, indicada en el ítem 9.
	

	Especificaciones de Software
	Debe contar con mecanismos programables sobre la aplicación (API) que permita a los operadores administrar los switches al menos a través de llamadas tipo rpcs, javascript o xml sobre http o https.
	

	
	Debe permitir la configuración a través de scripts
	

	
	Debe soportar al menos vxlan bridging, vxlan routing, vxlan tunnel End Point
	

	
	Deberá soportar multicast y unicast para crear el árbol de correlación entre los dispositivos.
	

	Sistema Operativo
	Deberá contar con mecanismos para evitar interrupción del servicio ante operaciones de actualización de software
	

	ITEM 9: CONTROLADORA DE DATA CENTER EN CLUSTER PARA SWITCH SPINE AND LEAF

	Equipo:  CONTROLADORA DE DATA CENTER EN CLUSTER PARA SWITCH SPINE AND LEAF
	

	Cantidad: 1
	

	DESCRIPCIÓN GENERAL
	

	Tipo de Equipo
	La controladora debe ser provista en servidor appliance o virtual appliance. En caso de ofertar servidor appliance debe tener las siguientes características:
Clúster de al menos 3 Servidores con CPU, disco duro y memoria.
Al menos 1000 puertos de Borde.
Al menos 1 unidad de rack 
[bookmark: _Hlk5353285]Al menos 2 x Procesadores Intel, con al menos 6 núcleos, y la memoria caché al menos 15-MB, DDR4, y al menos 1600 MHz
Memoria 4 x DDR4 de al menos 16 GB, RDIMM 214 MHz al menos PC4-17000 o similar, doble rango x4 con 1.2V
En caso de ofrecer Virtual Appliance se debe incluir los servidores físicos necesarios para realizar la instalación del hardware y disponer de Alta Disponibilidad con la recomendación dada por el fabricante de la solución.

	

	Funcionalidades
	Debe manejar criterios de multi-tenant o multi-inquilino, calidad de servicio y alta disponibilidad.
La solución ofertada debe soportar al menos 4 tenants o inquilinos
Debe tener resolución de problemas (troubleshooting) unificado, de punta a punta: underlay, overlay, tenants y virtualización.
Debe mantener una separación total del plano de datos, incluyendo la operación continua de las redes físicas y virtuales, aunque el cluster de control llegara a fallar por completo o no se encuentre disponible. 
Debe incluir un módulo de control centralizado que permita la integración con APIs para herramientas de programabilidad (Puppet, Chef, Python) y elementos activos de servicios de capa 4 a capa 7 (firewalls, balanceadores, etc.)
Debe permitir la creación de flujos de comunicación entre los usuarios finales, los elementos activos de la red (firewall, switches, balanceadores, etc.) y la relación con las aplicaciones ya sea en un ambiente físico (servidores bare metal), virtual (máquinas virtuales), híbrido o, en su caso nube pública (opcional). Dichos flujos pueden ser habilitados sin importar la ubicación física de los distintos elementos en el centro de datos
El controlador y sus redes físicas y virtuales deben soportar al menos los siguientes hypervisores: VMware, Hyper-V, Open Stack y Containers, sin importar el nivel de licenciamiento utilizado. 
Debe tener al menos TACACS+, RADIUS, y Autenticación Local, incluyendo Control de Acceso basado en Roles (RBAC).
Debe incluir la integración de servicios insertados al menos a nivel de capa L4-L7 (Firewall, Balanceadores, SSL-offload, ADC, otros) usando políticas e interface gráfica.
Debe soportar micro-segmentación
Debe integrar políticas de red basada en el funcionamiento de las aplicaciones del ambiente, incluyendo sus reglas, permisos y características de seguridad basado en puertos y protocolos
Debe tener protocolos de monitoreo SNMP v1, v2 y v3.
Debe permitir la administración mediante al menos: línea de comando, interface web gui, ssh v2.
Deberá tener mecanismos que permitan el diagnóstico y telemetría que monitoreen al menos objetos como tenants, perfiles de aplicación y switches.
Deberá permitir la comunicación basada en un modelo de listas blancas, es decir que nada en ella se comunique entre sí a menos que se defina el flujo de comunicación de manera explícita entre los distintos elementos de red, o aplicaciones.
	

	ITEM 10: CONTROLADORA INALÁMBRICA DE ACCESS POINTS

	Equipo: CONTROLADORA DE ACCESS POINTS
	

	Cantidad: 2
	

	DESCRIPCIÓN GENERAL
	

	Tipo de Equipo
	Equipo con control centralizado, administración de Access Point con un rendimiento de al menos 20Gbps que tenga integración con solución de redes definidas por Software.

	

	Licenciamiento
	Se debe incluir el licenciamiento para el registro de al menos 175 Access Points
	

	Compatibilidad
	El equipo propuesto y todas sus funcionalidades deben ser compatibles con el sistema de seguridad de control de acceso ofertado. Indicado en el ítem 11.
	

	Especificaciones generales mínimas
	El equipo propuesto debe contar con, al menos, las tecnologías de siguiente generación que se listan a continuación:
Inalámbrico:
IEEE 802.11a, 802.11b, 802.11g, 802.11d, WMM / 802.11e,  802.11n , 802.11k, 802.11r, 802.11u, 802.11w, 802.11ac Wave1 y Wave2
	

	
	Cableado/Conmutación/Enrutamiento:
Especificación 1000BASE-T, etiquetado IEEE 802.1Q VLAN, agregación de enlaces IEEE 802.1ad Link Aggregation Protocol.
	

	
	Solicitud de datos para comentarios (RFC)
RFC 768 UDP
RFC 791 IP
RFC 2460 IPv6
RFC 792 ICMP
RFC 793 TCP
RFC 826 ARP
RFC 1519 CIDR
RFC 2131 DHCP
Mecanismos de auto descubrimiento de APs
	

	
	Estándares de seguridad
Acceso protegido Wi-Fi (WPA)
IEEE 802.11i (WPA2, RSN)
RFC 1321 MD5 Message-Digest Algorithm
RFC 1851 ESP Triple DES Transform
RFC 2246 TLS Protocol Version 1.0
RFC 2409 IKE
Algoritmos de cifrado RFC 2451 ESP CBC-Mode
Certificado PKI RFC 3280 Internet X.509
RFC 5246 TLS Protocol Version 1.2
	

	
	Cifrado:
Privacidad equivalente por cable (WEP) y protocolo de integridad de clave temporal: comprobación de integridad de mensaje (TKIP-MIC): RC4 de 40, 104 y 128 bits (claves estáticas y compartidas)
Estándar de cifrado avanzado (AES): encadenamiento de bloque de cifrado (CBC), contador con CBC-MAC (CCM), contador con código de cifrado Protocolo de cifrado de mensaje de encadenamiento (CCMP)
Estándar de cifrado de datos (DES): 3DES
Secure Sockets Layer (SSL) y Transport Layer Security (TLS): RC4 de 128 bits y RSA de 1024 y 2048 bits.
DTLS: AES-CBC
IPsec: DES-CBC, 3DES, AES-CBC
	

	
	Autenticación, autorización y contabilidad (AAA):
IEEE 802.1X
Autenticación RADI RFC 2865
RFC 2866 RADIUS Contabilidad
Extensiones RFC 2869 RADIUS
RFC 3748 Protocolo de autenticación extensible (EAP)
autenticación basada en la web
Soporte de TACACS para usuarios de administración
	

	
	Administración:
Protocolo simple de administración de redes (SNMP) v1, v2c, v3
RFC 3164 Syslog
RFC 3418 MIB para SNMP
	

	
	Interfaces de Gestión:
Basado en la web: HTTP / HTTPS
Interfaz de línea de comandos: Telnet, protocolo Secure Shell (SSH), puerto serial
	

	
	Interfaces e Indicadores:
Al menos 2 x 10 interfaces Gigabit Ethernet o 2 x 1 interfaces Gigabit Ethernet
Al menos 1 puerto de redundancia x: 1 puerto Gigabit Ethernet (RJ-45)
Al menos 1 x puerto de consola: puerto serie (RJ-45)
Indicadores LED: enlace de red, diagnóstico
	

	
	Dimensiones Físicas
Al menos 1 (una) UR (Unidad de Rack)
	

	Funcionalidades
	SD-Access Wireless:
El equipo propuesto debe permitir:
- la automatización basada en políticas para el aprovisionamiento automatizado de redes cableadas e inalámbricas, 
- políticas basadas en grupos para usuarios y dispositivos conectados,  
- un plano de datos inalámbrico distribuido para implementaciones de campus. 
	

	
	Analytics y Assurance:
El equipo propuesto debe ofrecer visibilidad de red completa. Recopilar datos de usuarios, dispositivos para identificar problemas. 
	

	
	Escalabilidad y rendimiento:
El equipo propuesto debe habilitar las redes Wave 2, que admiten:
rendimiento de al menos 20 Gbps
Al menos 1000 puntos de acceso
Al menos 20,000 clientes
Al menos 3900 VLAN
	

	
	Gestión de RF:
El equipo propuesto debe identificar la interferencia de señal.
El equipo propuesto debe proporcionar información en tiempo real e histórica de la interferencia de RF que afecta el rendimiento de la red
	

	
	Seguridad completa de extremo a extremo:
El equipo propuesto debe ofrecer encriptación y aprovisionamiento de Puntos de Acceso Inalámbricos, encripción entre los sitios de la WAN y la controladora inalámbrica
El equipo propuesto debe detectar puntos de acceso no autorizados y detección de ataques de denegación de servicio.
	

	
	Tolerancia a fallas y alta disponibilidad:
El equipo propuesto debe tener conectividad redundante de al menos 1 Gigabit Ethernet o 10 Gigabit Ethernet
Debe estar configurado en alta disponibilidad activo–activo ó activo-standby
El equipo propuesto debe disponer de al menos una fuente de poder 
	

	ITEM 11: SISTEMA DE CONTROL DE ACCESO A LA RED AAA

	Equipo: SISTEMA DE CONTROL DE ACCESO A LA RED
	

	Cantidad: 2
	

	DESCRIPCIÓN GENERAL
	

	Tipo de Equipo
	El equipo propuesto debe ser centralizado para la seguridad de acceso a la red. Puede ser virtual appliance con las características recomendadas por el fabricante.  
En caso de ofrecer Virtual Appliance se debe incluir los servidores físicos necesarios para realizar la instalación y disponer de Alta Disponibilidad con la recomendación dada por el fabricante de la solución. 
	

	Licenciamiento
	Se debe incluir el licenciamiento para al menos 17.000 cuentas base o su equivalente, y 3.000 plus o su equivalente
	

	Especificaciones generales mínimas






Tipo de Equipo
	Procesador:
1 Intel de al menos 8 Cores
	

	
	Memoria:
Al menos 64Gb
	

	
	Disco Duro y raid (para appliance físico)
Al menos 4 de 2,5in. 600Gb 6Gb SAS 10k RPM
Al menos Level 10 12 G SAS Modular Raid Controller
	

	
	Interfaces:
Al menos 6 x 1Gb o 2 interfaces de 20Gb
	

	
	Fuente de poder redundante
	

	
	Debe soportar al menos la siguiente cantidad de endpoints:
Endpoint Soportado en el Nodo de Politica de Servicios: al menos 17.000
	

	
	Gestión Centralizada:
El equipo propuesto debe permitir a los administradores configurar y gestionar centralmente los servicios de perfiles, posturas, invitados, autenticación y autorización en una única consola de GUI basada en la web.
	

	
	Identidad Contextual y Aplicación de Políticas:
El equipo propuesto debe permitir revisar atributos de al menos el usuario, la identidad del punto final, la validación de la postura, los protocolos de autenticación, la identidad del perfil.
El equipo propuesto debe integrarse con múltiples repositorios de identidad externos como Microsoft Active Directory, Protocolo ligero de acceso a directorios (LDAP), RADIUS, RSA One-Time Password (OTP), autoridades de certificación para autenticación y autorización, y Open Database Connectivity (ODBC).
	

	
	Control de Acceso:
El equipo propuesto debe ofrecer una variedad de opciones de control de acceso, incluidas al menos las listas de control de acceso (DACL) descargables, asignaciones de LAN virtual (VLAN), redirecciones de URL para el portal cautivo, ACL nombradas y grupos de seguridad (SG).
	

	
	Acceso seguro a la red: 
El equipo propuesto debe tener la capacidad de implementar un acceso de red sin configurar puntos finales para la autenticación 802.1X.
El equipo propuesto debe permitir acceso de los usuarios sin que exista un suplicante 802.1X en el punto final.
	

	
	Gestión del ciclo de vida de los invitados:
El equipo propuesto debe proporcionar flujos visuales en tiempo real del diseño del flujo de invitados
El equipo propuesto debe registrar el acceso a través de la red para seguridad, cumplimiento y auditoría completa de invitados. Debe incluir al menos los límites de tiempo, vencimiento de cuentas.
	

	
	Simplificación de dispositivos incorporados:
El equipo propuesto debe permitir a los usuarios finales agregar y administrar sus dispositivos con portales de autoservicio, 
El equipo propuesto debe permitir portales de sponsor 
	

	
	Servicios incorporados de AAA:
El equipo propuesto debe utilizar el protocolo RADIUS estándar para Autenticación, Autorización y Contabilidad (AAA).
El equipo propuesto debe admitir al menos los siguientes protocolos de autenticación MS-CHAP, Protocolo de autenticación extensible (EAP) -MD5, EAP protegido (PEAP),y EAP-Transport Layer Security (TLS). 
	

	
	Control de acceso y auditoría de administración de dispositivos:
El equipo propuesto debe admitir el protocolo TACACS +
El equipo propuesto debe otorgar acceso a los usuarios en función de credenciales, grupos, ubicaciones y comandos.
El equipo propuesto debe mantener registros de auditoría para cada cambio en la red.
	

	
	Perfiles de dispositivos:
El equipo propuesto debe permitir crear plantillas de dispositivos predefinidos para al menos 3 equipos (ej, teléfonos IP, impresoras, smartphones, entre otros).
El equipo propuesto debe asociar políticas de autorización específicas de punto final basadas en el tipo de dispositivo.
	

	
	Servicio de postura de punto final:
El equipo propuesto debe realizar evaluaciones de postura a los puntos finales conectados a la red.
El equipo propuesto debe permitir crear políticas que incluyan al menos: verificaciones de los últimos parches del SO, administración de parches.
El equipo propuesto debe disponer de un agente para la evaluación de la postura en las plataformas con al menos los siguientes sistemas operativos:
Windows 10, 8.1, 8 y 7
Mac OS X 10.8 y posterior
	

	
	Soporte de Active Directory:
El equipo propuesto debe proporcionar autenticación y autorización integrales contra dominios multiformato Microsoft Active Directory.
El equipo propuesto debe agrupar dominios múltiples en grupos lógicos
El equipo propuesto debe incluir reglas de reescritura de identidad flexibles.
El equipo propuesto debe admitir al menos Microsoft Active Directory 2008, 2008R2, 2012, 2012R2 y 2016.
	

	
	Monitorización y solución de problemas:
El equipo propuesto debe permitir obtener informes históricos y en tiempo real. 
El equipo propuesto debe registrar las actividades de todos los usuarios y puntos finales que se conectan a la red a través de este equipo.
	

	
	Herramienta de Gestión de Actualizaciones:
El equipo propuesto debe permitir ejecutar comprobaciones previas a la actualización
	

	ITEM 12: RACKS

	Equipo: RACKS
	

	Cantidad: 2
	

	DESCRIPCIÓN GENERAL
	

	Características Generales
	Los racks deben ser de la misma marca que los switch Spine y Leaf, indicados en los ítems 5,6,7 y 8
Se deben incluir las PDUs para los racks.
Los Rack serán de al menos 40 RU.
Deben tener estabilizadores y sistema de aterrizaje a tierra
Deben cumplir al menos los estándares industriales: EIA (Type A cabinet per section 4.1.1), certificación UL/CSA.
Deben ser totalmente cerrado, con tapas laterales sólidas y puertas perforadas aseguradas con llave en la parte frontal y posterior; dichas puertas deberán ser de rápida remoción. Debe incluir un panel de bloqueo estándar de la industria en las puertas frontal y posterior.
El rack deberá permitir el acceso con una sola llave para la puerta frontal, posterior y para los paneles laterales.
	

	Se requiere: Documento emitido por Gartner o descargado de la página oficial de gartner, en que el fabricante de la solución ofertada deberá estar calificado como líder o visionario en el reporte Cuadrante Mágico de Gartner para Data Center Networking del año 2018.

	









	SERVICIO CONEXO REQUERIDO
	SERVICIO CONEXO OFERTADO

	INSTALACIÓN

	La entrega e instalación del equipamiento adquirido deberá ser entregado de acuerdo a lo indicado en las IAO 14.6 (a)(i), (b)(i) and (c)(iii).
	

	El administrador del contrato podrá solicitar el cambio de la dirección de instalación durante el período de ejecución del contrato.
	

	Los horarios de instalación serán comunicados por el administrador del contrato mediante correo electrónico o escrito.
	

	Para la entrega de los equipos se debe coordinar con el administrador del contrato.
	

	El proveedor adjudicado deberá entregar un plan de instalación de la solución, en un plazo no mayor a 20 días desde la firma del contrato, el mismo que deberá ser aprobado por el Administrador del Contrato designado por el SRI en un plazo no mayor a 10 días. 
	

	La entrega del plan aprobado no podrá sobrepasar los 45 días posteriores a la firma del contrato. El plan de trabajo deberá contener al menos el cronograma para las actividades de instalación, el número de horas que invertirá el técnico asignado para la implementación y número de horas recomendadas a necesitar del personal del SRI para la participación de los trabajos
	

	TRANSFERENCIA DE CONOCIMIENTOS

	Debido a que el equipamiento a ser incorporado en la arquitectura de red del SRI es de alta tecnología y complejidad, se requiere contar con la transferencia de conocimientos sobre la infraestructura instalada de al menos 60 horas para 6 funcionarios del SRI.
	

	Para la transferencia de conocimientos se debe considerar que el proveedor adjudicado debe presentar al administrador del contrato el plan de transferencia de conocimiento en un plazo de 15 días calendario posterior a firma del contrato.
	

	El administrador del contrato deberá aprobar el plan presentado en un máximo de 10 días calendario a partir de la entrega por parte del proveedor adjudicado, en el caso de generarse alguna observación o cambio el proveedor tendrá hasta 5 días calendario para entregar del plan definitivo. 
	

	El temario deberá basarse en cursos oficiales del fabricante, personalizados sobre administración, gestión y troubleshooting de la infraestructura instalada, de al menos 60 horas para 6 funcionarios del SRI.
	

	Se deberá realizar en un horario y lugar a convenir y validado por el SRI, el lugar estará a cargo del oferente.
	

	La logística de la transferencia de conocimiento será responsabilidad del proveedor adjudicado
	

	El oferente deberá proveer de todo el material y facilidades necesarias para la realización de la transferencia de conocimientos.
	

	GARANTÍA TÉCNICA

	La vigencia de la garantía técnica inicia a partir de la firma del acta de entrega recepción de los bienes, donde debe constar la marca, modelo, número de serie y ubicación de los bienes que se encuentran cubiertos por la garantía.

	

	La garantía técnica del fabricante el cual se trabajará en base a casos, los cuales serán registrados con el proveedor adjudicado para su resolución con la correspondiente prioridad de atención basada en la severidad del problema.
	

	Para los equipos descritos en las especificaciones técnicas, bienes requeridos; ítems 1 y 2, la asistencia será 8x5; es decir soporte 8 horas laborables (08h00 a 17h00), durante los 5 días laborables de la semana, y una respuesta de máximo 4 horas laborables luego de reportado el incidente, para resolución de problemas críticos de los equipos conforme se indica en el apartado de garantía técnica. 
	

	Para los equipos descritos en las especificaciones técnicas, bienes requeridos; ítems 3 al 13, la asistencia será 24x7; es decir soporte 24 horas al día, durante los 7 días de la semana, y una respuesta de máximo 2 horas luego de reportado el incidente, para resolución de problemas críticos de los equipos conforme se indica en el apartado de garantía técnica.
	

	Para los equipos descritos en las especificaciones técnicas, infraestructura actual, tabla 5 (Cisco Prime y MSE), o la consola de gestión centralizada propuesta la asistencia 24x7; es decir soporte 24 horas, durante los 7 días de la semana, y una respuesta de máximo 2 horas laborables luego de reportado el incidente, para resolución de problemas críticos de los equipos conforme se indica en el apartado de garantía técnica.
	

	El proveedor adjudicado debe poner a disposición del administrador del contrato el procedimiento de apertura, mecanismos de apertura, categorización, seguimiento y escalamiento de casos.
	

	El administrador del contrato o cualquier miembro de la coordinación de redes podrá reportar un problema o aperturar un caso con el fabricante a través del proveedor adjudicado.
	

	En caso de ser requerido algún repuesto o el equipo completo para resolver un problema, el reemplazo de la parte o el equipo completo no tendrá costo adicional para el SRI, y no habrá restricción en las partes a ser reemplazadas o reparadas cualquiera sea la falla conforme se indica en la tabla “TABLAS TIEMPO DE RESPUESTA, DIAGNOSTICO, CAMBIO DE PARTES O EQUIPO VS SEVERIDAD”
	

	Asistencia desde el diagnóstico del incidente hasta la reparación de éste, pasando por procesos de entrega de la parte en sitio del incidente, ingeniero en sitio para ejecución de actividades de reemplazo físico de la parte, configuraciones necesarias de acuerdo a las partes reemplazadas, ejecución de pruebas para validar la correcta operación de la red luego de los cambios realizados, generación de informes de los incidentes atendidos en formato digital.
	

	El proveedor adjudicado brindará garantía técnica sobre todos los equipos entregados ante problemas y daños presentados, incluyendo todos sus componentes físicos y lógicos: conectores, cables de poder, firmware. 
	

	Se deberá contar con un método de respuesta rápida en caso de emergencia, por medio de acceso remoto, internet o modem.
	

	Cuando el SRI lo requiera, el oferente deberá entregar un reporte de los registros de los requerimientos de servicios realizados en un periodo determinado, el reporte deberá incluir la identificación del requerimiento, tiempos de respuesta, atención y solución para cada problema o incidente reportados
	

	Severidad

La severidad del caso registrado será establecida entre el SRI y el proveedor adjudicado, categorizando el problema con niveles de prioridad con el siguiente criterio:
Severidad uno
Pérdida de funcionalidad crítica.
Degradación del rendimiento del equipo respecto a la línea base recibida en la memoria técnica.
Pérdida de conexión del equipo.
Alarmas del propio equipo que evidencien una posible falla grave del mismo.

Severidad dos
Pérdida parcial del equipo. La conectividad continúa, pero existen en modo restringido solo en ciertas funcionalidades del equipo.

Severidad tres
No hay pérdida del equipo, se solicita una actualización o soporte en algún tipo de configuración.

Tiempos de Respuesta
El tiempo máximo de respuesta a los casos, definido como el tiempo desde que el SRI reporta un problema hasta que el técnico asignado inicia con la atención presencial o remota, dependerá de la severidad establecida al caso y el nivel de soporte, según las siguientes tablas

TABLAS TIEMPO DE RESPUESTA, DIAGNOSTICO, CAMBIO DE PARTES O EQUIPO VS SEVERIDAD
Quito y Guayaquil (Centros de Cómputo):
	Severidad
	Tiempo máximo de respuesta
	Tiempo máximo de diagnóstico
	Tiempo máximo de cambio de partes o equipo completo

	Uno
	2 horas
	2 horas
	8 horas

	Dos
	4 horas
	4 horas
	16 horas

	Tres
	6 horas
	12 horas
	No aplica



Resto del país:
	Severidad
	Tiempo máximo de respuesta
	Tiempo máximo de diagnóstico
	Tiempo máximo de cambio de partes o equipo completo

	Uno
	4 horas
	8 horas
	20 horas

	Dos
	6 horas
	12 horas
	40 horas

	Tres
	8 horas 
	24 horas
	No aplica 



	

	El tiempo máximo de cambio de partes, empieza a contar desde que el fabricante emite el diagnóstico correspondiente, hasta que la parte con problemas sea restaurada o reemplazada por el técnico asignado. Este tiempo se lo podrá extender siempre y cuando exista una justificación aceptada por escrito por el SRI.
	

	El tiempo máximo de cambio de partes o de equipo completo de ser necesario, dependerá de la severidad establecida al caso, según la tabla indicada 
	

	En el caso que no se presente una solución definitiva para los casos o tampoco se haya identificado la causa raíz del problema, el Administrador del Contrato tiene la potestad de solicitar al proveedor adjudicado un “plan de acción por garantía técnica” para identificar, investigar y solucionar el problema. El plazo de entrega del plan de acción es de 10 días calendario
	

	El tiempo máximo para la ejecución del plan de acción por garantía técnica, definido desde que el SRI acepta el plan de acción hasta que finalice la ejecución del mismo es de máximo 30 días calendario. Este tiempo se lo podrá extender siempre y cuando el SRI esté de acuerdo a la extensión y exista un documento por parte del SRI autorizando la extensión
	

	El SRI tendrá la potestad de aprobar el plazo solicitado en el plan de acción por garantía técnica, en el caso de no llegar a un acuerdo el SRI definirá el plazo basado en la documentación presentada por el proveedor que sustente el plazo
	

	Servicio hasta la conclusión del trabajo

Una vez que el técnico asignado llega a las instalaciones del SRI, este deberá dar servicio hasta que se solucione la falla y el equipo se encuentre en operación, o se haya aplicado una solución temporal, workaround o hasta que se haya logrado un progreso razonable autorizado por el personal del SRI. 

El trabajo se puede suspender temporalmente si son necesarios partes o recursos adicionales y se reanudará cuando estos estén disponibles, respetando el tiempo máximo de solución de acuerdo con los tiempos máximos previamente establecidos.

Se deberá entregar el informe de resolución de problemas dentro de 7 días laborables posteriores a la solución del problema
	

	MIGRACIÓN

	Consideraciones Generales

	

	El proveedor adjudicado será responsable de migrar los equipos en los sitios indicados en las IAO 14.6 (a)(i), (b)(i) and (c)(iii).

	

	Los horarios de migración serán comunicados por el administrador del contrato mediante correo electrónico o por escrito.

	

	Integración de los equipos que serán migrados al menos con las herramientas de administración que dispone el SRI o de la solución ofertada para: autenticación de red, gestión de red, controladora Inalámbrica
La solución ofertada debe contar con 2 capas de red de data center, esquema SPINE & LEAF o su equivalente.  En la capa superior se deben colocar switches que proveen el backbone de la red y proveen el servicio de mapeo de los elementos finales en la red. En la capa inferior se deben colocar switches que proveen conectividad a los elementos finales (ejemplo: servidores virtuales, servidores físicos, routers, switches, firewalls, balanceadores, soluciones de almacenamiento, entre otros)
	

	Todos los servicios de migración y configuración serán prestados en las instalaciones del SRI y supervisados por personal técnico de la institución
	

	El SRI brindará todas las facilidades de acceso y permisos necesarios para la ejecución de los trabajos de migración, configuración y pruebas de funcionamiento en horario laborable o no laborable sin costo adicional, previo a la coordinación con el Administrador del Contrato.
	

	El proveedor adjudicado presentará un cronograma detallado para cada una de las actividades a realizar en la migración del hardware objeto de este contrato para garantizar la no interrupción de ningún servicio del SRI, excepto durante las ventanas de mantenimiento previamente acordadas, y en base a lo requerido por el SRI, se deberá entregar el Plan de Migración por grupo de equipos (Agencias, Data Centers) en 40 días calendario a partir de la firma del contrato y que contenga:
Descripción de cada actividad 
Tiempo estimado por actividad 
Indicar el tiempo de afectación (down time) de servicios determinados 
Responsable(s) de cada actividad 
Requerimientos de participación de personal técnico del SRI 

	

	Se requiere el acompañamiento del fabricante durante la migración y deberá contar con al menos dos hitos de validación por parte del fabricante:
Validación del fabricante del diseño previo a la implementación.
Validación de la conformidad de migración, posterior a la instalación y configuración.
Apoyo en la migración con especialistas del fabricante si es necesario para garantizar los resultados de la implementación.
	

	El proveedor deberá disponer de todas las herramientas de trabajo, equipos y los materiales necesarios (laptop, conectores, patch cords, etiquetadora, etc.) para desempeñar adecuadamente sus actividades en el SRI.
	

	Se deberá emitir una memoria técnica en medio digital e impresa, producto de la migración ejecutada por el proveedor, la misma que deberá incluir:
Diseño de la conexión
Proceso de implementación.
Configuración de hardware final.
Informe de consumo de equipo que incluya al menos uso de CPU, interfaces y Memoria
Pruebas de funcionamiento de conectividad y detección de errores en las interfaces
El informe y las pruebas establecerán la línea base para reportar futuras degradaciones. 

	

	Se deberá incluir todo el software, conectores, cables, adaptadores y los accesorios necesarios para la instalación del equipo ofertado.
	

	Se incluirán, donde aplique, los manuales de Uso y Operación de los equipos en español o inglés con al menos las instrucciones de manejo y cuidados a tener en cuenta para el adecuado funcionamiento y conservación del equipo.
	

	Se deberá registrar y configurar todos los equipos a ser instalados en la herramienta de autenticación con el objetivo de mantener la política de seguridad para acceso a la red del SRI.
	

	Se deben establecer al menos dos reuniones con el Líder del Proyecto para revisar al menos el diseño, diagramas, configuraciones, y estrategias para impacto. 
	

	Para la migración de los equipos de Data Center, el proveedor deberá realizar el levantamiento de información, de acuerdo a:
Visitas coordinadas al Centro de Cómputo de Quito. 
Verificación física de equipos, cables, conexiones, otros. 
Verificación lógica de instalación, software, configuraciones, seguridades, otros. 
	

	El proveedor, luego de la inspección y levantamiento de la información, deberá entregar al administrador del contrato la Estrategia de Implementación planteada para el proyecto (Agencias y Data Center) 40 días calendario a partir de la firma del contrato. La misma deberá estar claramente detallada (estrategia para evitar impactos de disponibilidad, diseño, diagramas, configuraciones, etc.), para que sea aprobado por el administrador del contrato. En la estrategia se deben incluir los equipos que posee actualmente el SRI en las agencias y data center
	

	Se deben efectuar pruebas de funcionamiento del hardware, que debe incluir al menos:
Pruebas de conectividad
Pruebas de redundancia del hardware ofertado (donde aplique)
	

	Migración del hardware adquirido para Data Center principal:
	

	Al momento el equipamiento del Data Center principal de Quito ocupa el 95% del espacio asignado; por este motivo, la solución debe incluir dos racks de al menos 40 RU para realizar el montaje de una parte del equipamiento a ser adquirido y que garantice el crecimiento de equipos de red en al menos 5 años. 
	

	El resto de equipamiento debe ser alojado a lo largo del Data Center principal de Quito conforme se establezca en el diseño de la conexión. 
	

	Se debe efectuar el arreglo o peinado del cableado que llega a los componentes core. Se puede utilizar el cableado existente para la conexión.
	

	La arquitectura deberá segmentar de manera virtual la infraestructura de conmutación de paquetes en la red LAN (VXLAN) en al menos 3 contextos o VRF: red interna, red dmz, red internet, o de acuerdo a lo requerido por el SRI.
	

	La solución de data center debe proporcionar al menos:
Debe tener virtualización en toda la Red, debe soportar VMware ESXi, Microsoft Hyper-V, Open Stack, Docker/Kubernetes, VXLAN
Microsegmentación de servidores físicos o su equivalente.
Permitir un despliegue y configuración automática del fabric o su equivalente con un único punto de gestión. 
Automatización de tareas repetitivas.
Monitoreo centralizado en tiempo real de la salud de redes físicas y virtuales.
Visibilidad en tiempo real del rendimiento de las aplicaciones o servicios. 
Encriptación de datos a nivel de capa 2 y software que capture el estado instantáneo de la red del centro de datos, sus configuraciones y políticas
Los equipos que reemplazan el equipamiento core, deben ser gestionados mediante un cluster que maneje criterios de multi-tenant (inquilino), calidad de servicio y alta disponibilidad con al menos dos nodos. 
	

	Este clúster debe tener resolución de problemas (troubleshooting) unificado, de punta a punta: underlay, overlay, tenants o inquilinos y virtualización. 
	

	Este clúster debe mantener una separación total del plano de datos, incluyendo la operación continua de las redes físicas y virtuales, aunque el cluster de control llegara a fallar por completo o no se encuentre disponible. 
	

	Las controladoras inalámbricas ofertadas deben administrar al menos todos los access points del SRI a nivel nacional, con los mismos SSID, hosts internos, y reglas configuradas. 
	

	Los equipos de sistema de control de acceso y autenticación a la red ofertados deben tener al menos todas las políticas, reglas, hosts, switches, Routers y usuarios actualmente configuradas en el ISE. 

	

	Se deben configurar al menos tres aplicaciones para que trabajen en la nueva infraestructura, se deben considerar las aplicaciones indicadas en Especificaciones técnicas, INFRAESTRUCTURA ACTUAL. 
	

	Migración del hardware adquirido para agencias:
	

	El registro y configuración de los equipos a ser instalados en la herramienta de sistema de control de acceso y autenticación ofertados, con el objetivo de mantener la política de seguridad para acceso a la red del SRI.
	

	El registro y configuración de los equipos a ser instalados en las herramientas de administración que dispone el SRI o en las herramientas ofertadas, con el objetivo de mantener la gestión de equipos de red del SRI.
	

	Similar a la red inalámbrica, en donde los access points se gestionan actualmente bajo una consola centralizada; se requiere implementar una controladora centralizada de switches para permitir el despliegue, resumen de la salud general de los dispositivos de red y clientes, funciones de automatización para trabajar mediante el acceso definido por software. 
	

	En las oficinas donde se instalen los nuevos switches y Access Points, se deberá activar y configurar las funcionalidades necesarias para la completa operatividad de la solución definida por software (tales como: upgrade memoria, activación funcionalidades o licenciamiento) en los routers ISR indicados en la Información General sobre los Bienes y Servicios Requeridos (Infraestructura Actual) o incluir los equipos necesarios para permitir la integración con la controladora centralizada, indicada en el ítem 4 de las especificaciones técnicas.
	

	Para los usuarios finales cuyas conexiones de red sean gestionadas por la controladora centralizada se deberá:
Proporcionar desde la controladora centralizada una vista general y detallada del estado de conectividad de usuarios.
Mostrar en una ventana de la controladora centralizada todos los dispositivos del usuario final, asociados a un mismo nombre de usuario. 
Brindar desde la controladora centralizada información del tiempo que los usuarios toman en conectarse a la red inalámbrica.
Mostrar detalle desde la controladora centralizada de la cantidad de usuarios conectados a cada uno de los SSIDs, además de la banda de frecuencia (2,4GHz o 5GHz) a la que están conectados.
Mostrar en la plataforma centralizada una línea de tiempo en donde se puede visualizar los eventos de los usuarios, en donde se tiene información correlacionada de los diferentes elementos de red.

	

	Para los dispositivos de red que sean gestionados por la controladora centralizada se deberá:
Mostrar en la plataforma centralizada para los dispositivos Wireless, al menos el número de AP y su estado (UP o DOWN), una lista de los Access Point que mayor cantidad de usuarios conectados tengan y los APs con mayor interferencia.
Mostrar en la plataforma centralizada para cada uno de los dispositivos, la topología de red de los equipos a los que está conectado directamente, además de las interfaces e IPs que están siendo utilizadas para esta conexión.
Realizar la traza de camino o “Path Trace” desde la plataforma centralizada en donde se obtenga un diagrama de los dispositivos de red por los que se transporta el tráfico.
Mostrar en la plataforma centralizada una lista de los principales errores de los dispositivos de red (al menos 5), y se desplieguen recomendaciones para remediar estos problemas.   
	

	MANTENIMIENTO PREVENTIVO

	Mantenimiento preventivo será periódico anual y cubrirá el hardware nuevo con todos sus componentes asociados.
	

	Para el mantenimiento preventivo, el proveedor es responsable de poner a disposición y mantener actualizadas la información de los números de teléfono, correos electrónicos, página web u otro medio de contacto al administrador del contrato.
	

	Durante el período de mantenimiento el administrador del contrato realizará las siguientes actividades de control al oferente:
El SRI informará vía correo electrónico al proveedor con al menos 5 días de anticipación, las fechas y horarios definitivos del cronograma para cada mantenimiento. La ventana de mantenimiento general para los equipos del data center principal es normalmente en el segundo semestre del año. 
	

	La ventana de mantenimiento general para los equipos del data center alterno es normalmente en el primer semestre del año. 
	

	La ventana de mantenimiento preventivo para los equipos que están en las agencias, deberá ejecutarse anualmente en sitio de acuerdo a la distribución de equipos en horario laborable o no laborable o según como disponga el SRI.
	

	El primer mantenimiento preventivo será ejecutado al menos nueve meses posteriores a la firma del acta de entrega recepción de bienes.
	

	El proveedor deberá presentar el plan de mantenimiento preventivo anual dentro del primer mes del periodo del servicio para aprobación del administrador del contrato. Este plan deberá ser presentado anualmente durante la vigencia del contrato. 
	

	El plan de mantenimiento preventivo anual debe incluir el tiempo estimado de mantenimiento y/o indisponibilidad de los equipos.
	

	Upgrade de Firmware, incluirá el derecho a actualizaciones y parches de firmware para el correcto funcionamiento del hardware, acompañamiento y/o asesoría en instalaciones o actualizaciones de software (si aplica)
	

	Entrega de un informe de mantenimiento preventivo anual en medio digital en el que se incluya las actividades del mantenimiento preventivo, y recomendaciones para cada equipo (si aplica)
	

	El SRI durante la vigencia del contrato de mantenimiento podrá solicitar consultas bajo demanda sobre la arquitectura implementada, diseño, funcionamiento y configuración de la infraestructura implementada.  
	

	De acuerdo a las necesidades institucionales, se podrá solicitar cambios a la arquitectura implementada originalmente.
	

	El servicio de mantenimiento preventivo estará constituido por una visita anual que deberá ser realizada por el proveedor, en la que podrán estar incluidas las siguientes actividades donde aplique: 
Limpieza interna y externa de los equipos.
Pruebas de diagnóstico.
Respaldo de configuraciones.
Revisión de logs y estatus del equipo (si aplica):
Utilización de CPU.
Utilización de memoria.
Utilización de interfaces. 
Nivel de consumo de las fuentes. 
Análisis de alarmas visuales

	






Parte I. Sección IV. Formularios de la Oferta

[bookmark: _Toc5788739][bookmark: _Toc8308542]Formulario de Hoja de Vida del Personal Técnico Requerido

[El Oferente incluirá la hoja de vida de cada uno de los técnicos con solicitados, con los respectivos documentos de soporte que acrediten el cumplimiento del perfil requerido]

Fecha: [indicar la fecha (día, mes y año) de la presentación de la oferta]
LPI No.: PA-2019-007



	Rol / función
	

	
	

	1.	Nombres completos
	

	2.	Nacionalidad
	

	3.	Correo electrónico
	

	4.	Teléfonos
	





	5.	Título(s) profesional(es)
	Universidad/País
	Graduación
(dd/mm/aa)

	
	
	






	6.	Título(s) de cuarto nivel
	Universidad/País
	Graduación
(dd/mm/aa)

	
	
	

	
	
	





7.	Experiencia profesional: [replicar el formato según se requiera]

	Nombre del proyecto
	

	Funciones principales
	 


	Empleador/Contratante
	

	Cliente/Beneficiario
	

	País
	
	Ciudad
	

	Tiempo de Ejecución
	Desde
	(dd/mm/aaaa)
	Hasta
	(dd/mm/aaaa)



	Nombre del proyecto
	

	Funciones principales
	 


	Empleador/Contratante
	

	Cliente/Beneficiario
	

	País
	
	Ciudad
	

	Tiempo de Ejecución
	Desde
	(dd/mm/aaaa)
	Hasta
	(dd/mm/aaaa)



8.	Certificaciones:

	Certificación
	Institución que emite la Certificación
	Fecha
(dd/mm/aa)

	
	
	

	
	
	



9.	Capacitación


	Evento de Capacitación
	Ciudad, País
	Desde
	Hasta
	Horas

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



Mediante el presente, autorizo al Comprador a verificar la información consignada en este formulario y me comprometo a participar en el proyecto "ADQUISICIÓN INFRAESTRUCTURA DE RED PARA EL DATA CENTER PRINCIPAL Y AGENCIAS", si (nombre del oferente) resulta adjudicado en la Licitación Pública Internacional No. PA-2019-007.


Firma del profesional propuesto:


Firma: [indicar el nombre completo de la persona cuyo nombre y calidad se indican] 
En calidad de [indicar la capacidad jurídica de la persona que firma el Formulario de la Oferta] 
Nombre: [indicar el nombre completo de la persona que firma el Formulario de la Oferta] 
Debidamente autorizado para firmar la oferta por y en nombre de: [indicar el nombre completo del Oferente]
El día [indicar la fecha de la firma]












1. [bookmark: _Toc8308551][bookmark: _Toc317173268][bookmark: _Toc106182901]Lista de Bienes y Plan de Entrega 
[El comprador completará este cuadro, excepto por la columna “Fecha de entrega ofrecida por el Oferente” la cual será completada por el Oferente]
	N de Artículo
	Descripción de los Bienes 
	Cantidad
	Unidad Física 
	Lugar de Destino Convenido de acuerdo con los DDL
	Fecha Entrega (de acuerdo con los Incoterms) 

	
	
	
	
	
	Fecha más Temprana de Entrega
	Fecha Límite de Entrega 

	Fecha de Entrega ofrecida por el Oferente [a ser proporcionada por el Oferente]

	1
	Elementos de hardware (incluye: Garantía Técnica)
	

	Unidad
	De acuerdo a lo indicado en las IAO 14.6 (a)(i), (b)(i) and (c)(iii)
	75 días a partir de la firma del contrato.
	75 días a partir de la firma del contrato.
	[indicar el número de días después de la fecha de efectividad del Contrato]

	
		ITEM 1: SWITCH DE ACCESO DE CAPA TRES DE 48 PUERTOS PARA AGENCIAS
	
	43
	

	ITEM 2: ACCESS POINTS PARA AGENCIAS
	
	14
	

	ITEM 3: ROUTER CONCENTRADOR DE ENLACES ENTIDADES EXTERNAS 
	
	1
	

	ITEM 4: CONTROLADORA PARA MONITOREO Y GESTION PARA SWITCHES Y ACCESS POINTS
	
	1
	

	ITEM 5: SWITCH LEAF DE 48 PUERTOS MÍNIMO 10Gbps
	
	5
	

	ITEM 6: SWITCH LEAF DE 32 PUERTOS MÍNIMO A 40Gbps
	
	4
	

	ITEM 7: SWITCH LEAF DE 48 PUERTOS MÍNIMO A 10/25 Gbps 
	
	6
	

	ITEM 8: SWITCH SPINE DE 64 PUERTOS MÍNIMO A 40/100 Gbps
	
	2
	

	ITEM 9: CONTROLADORA DE DATA CENTER EN CLUSTER PARA SWITCH SPINE AND LEAF
	
	1
	

	ITEM 10: CONTROLADORA INALÁMBRICA DE ACCESS POINTS
	
	2
	

	ITEM 11: SISTEMA DE CONTROL DE ACCESO A LA RED AAA
	
	2
	

	ITEM 12: RACKS
	
	2
	



	
	
	
	
	





2. [bookmark: _Toc317173269][bookmark: _Toc106182902][bookmark: _Toc8308552]Lista de Servicios Conexos y Cronograma de Cumplimiento
[El Comprador deberá completa este cuadro. Las fechas de ejecución deberán ser realistas y consistentes con las fechas requeridas de entrega de los bienes (de acuerdo a los Incoterms)]
	
Servicio
	
Descripción del Servicio
	
Cantidad1
	
Unidad física
	Lugar donde los Servicios serán presentados 
	Fecha(s) Final(es) de Ejecución de los Servicios 

	
	
	
	
	
	

	1
	Instalación y transferencia de conocimientos
	1
	Global
	De acuerdo a lo indicado en las IAO 14.6 (a)(i), (b)(i) and (c)(iii)
	75 días a partir de la firma del contrato.

	2
	Migración
	1
	Global
	De acuerdo a lo indicado en las IAO 14.6 (a)(i), (b)(i) and (c)(iii) 
	90 días a partir de la firma del Acta Entrega Recepción de los Bienes

	3
	Mantenimiento preventivo (anual)
	3
	Servicio anual
	De acuerdo a lo indicado en las IAO 14.6 (a)(i), (b)(i) and (c)(iii)
	3 años a partir de la firma del Acta Entrega Recepción de la migración



