SERVIOOIDE RENTAS INTERNAS 2] =

SERVICIO DE RENTAS INTERNAS

Frograma de MeJoramlento del Servicio de Rentas Internas EC-L1120

Préstamo BID 3325/0C-EC

LICITACION PUBLICA INTERNACIONAL No. PA-2019-007

“INFRAESTRUCTURA DE RED PARA EL DATA CENTER PRINCIPAL ¥ AGENCIAS"

Enmlenda 1:

BOLETIN DE ENMIENDAS No. 2

Parte |I. Seccidn VL. Requisitos de los bienes y Servicios. Especificaciones Técnicas, paginas 177

-1949:

Bajo el titula "Elementos de Hardware®, se reemplazan integramente las especificaciones
técnicas minimas requeridas de cada uno de |os 12 {temns, por las siguientes:

En adelante dird:

ITEM 1 5WITCH OF ACCESD DE CAPA TRES DE 48 PUERTOS

Equlpo: Switch de Acceso de capa tres de 48 Puertos para agendas

DESCRIPCION GENERAL

Tipo de Equipo

switch Capa 3 de alto rendimienta con Uplinks de al menos 10Gbps
El tamafo del equlpo deberd ser de 1 BU,

Marca

De la misma marca de fos switch Spine v Leaf para Data Center, indicados en los items 5, B,
TvE

Licenciamienta

Cada equipo debe estar registrado en el sistema Prime o en el sistema de gestidén ofertado
y administracidn esenclal para consola centralizada o gque se pueda integrar usanda un
SHMP AGENT [compatible con CISCO PRIME].

Cada equipo debe Inclulr licenclamiento para recolecclén de flufos [al menos 500 Mujos de
cada switch) y su registro respectivo en el sistema Prime o en el sistema de gestidn
olertado.

Compatibilidad

El switch propuesto y todas sus funconalidades de control de acceso deben ser
compatibles con el soltware de seguridad de control de acceso ofertada.

Las politicas de seguridad del switch se deben poder establecer desde el software de
sepuridad de control de acceso ofertado.

Especificaciones
generales minimas

El switch propuesto debe contar con, al menos, las tecnologias de slgulente generacidn
gue s listan a continuacidn:

—  Listas de Acceso en capa 2 y capal

- Calidad de 5ervicio Qo5 en capa 2 y capa 3

El switch propuesto debe tener una CPU con al menos 2 (dos) GB de memoria RAM

El switch propuesto debe contar con, al menos, 48 ([cuarenta v ocho) puertos
10/100/1000.

El switch propuesto debe ser PoE y cumplir al menos los sigulentes requisitos sobre |3
energia gue puede entregar:
- Debe poder ofrecer, al menos, 15 (quince] W por puerto en, al menos, 48 [cuarenta y
ocho) puertos de forma simultinea.
— Debe contar con al menos 1152 (mil ciento cincuenta y dos) W disponibles para PoE.

El switch propuesto debe ofrecer, al menas, el siguiente rendimiento:
- Capacidad de conmutacidn: al menos 256 (doscientos cincuenta y seis) Gbps.
— Capacidad de transmisidn: al menos 143 [ciento cuarenta y cuatra) Mbgs,

El switch propuesto debe poder manejar, al menos, 4000 [cuatro mil) Identificadores de
WLANS
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El switch propuesto debe trabajar con ValAN, 5 es necesario, en |3 arguitectura
propuesta se debe colocar un equipo adicional {en al menos 5 agenclas) con la capacidad
de operar con WalAM entre las agencias. Esta caracteristica debe wenir totalmente
licenciada y operativa.

El switch propuesto debe poder manejar jumbe frames con wn tamafio minimo de 91598

bytes.

£l switch propuesto debe tener, al menos, 2 (dos) fuentes de poder. Estas fuentes deben
poder ser reemplazadas (Hot-pluggable) o intercamblables [hot-swappable] en caliente.

El switch propuesto debe contar con, al menos, los siguientes mecanismos de Oo5:

- BO2.1p Cos [Class of Service),

= Clasificacidn DSCP [Differentiated Services Code Point).

—  Debe inclulr mecanismos de encolamiento de trafico

- CIR{Committed Information Rate),

= Debe incluir mecanismos estdndar de encolamiento de trdfico en momentos de
congestidn

=  Manejo de prigridad a nivel de colas, ocho colas de salida por puerio basada en
hardware, debe de incluir al menos dos colas de priorldad.

= Marcado y dlasificacidn de paguetes basado en direccidn IP origen y desting, MAC
arigen y desting y numero de puertos TCP y LIDP.

ESPECIFICACIONES DE FUNCIONALUDADES ¥ SERVICIOS

Protocalos

El switch propuesto debe poder enfutar el trdfico mediante cualguiera de los sigulentes
protocolos estandar:

—RIPF routed access

— O5PF routed access

~15—15

- Policy based routing

— WARP [Virtual router redundancy protocol)

Soporte de Spanning Tree IEEE 802.1d asi como las mejoras tales como convergencia raplda
[AST EO2.1w) y multiples instancias [MST 302.1s).

Capacidad de operacién de puertos en al menos full diplex

Soporte de NTP, IGMP y ahorro de energla mediante Energy Efficlent Ethernet [EEE)

Agregacidn de puerios, LACP, [EEE E02.3ad, de modo que se pueda wiar cualguier puerta
ded mismo tipo y velocidad

Puertos de consola: RJ4S ¥ puerto ethernet 107100 dedicado para administracidn fuera de
banda, 5¢ acepta |a posibilidad de que cualqulera de estos puertos puedas ser provistos a
trawés de transceiver.

Registro de eventos via Syslog
Debe permitle adminlstracidn via web,

Debe tener maltiples niveles de privilegios de acceso (minima 2) por puerto de consofa o
Telnet para administracidn,

Para asegurar una dptima seguridad en la gestidn, se debe de poder cofocar filtros de
acceso que solo permitan el acceso a determinadas IP en los puertos de gestion,

El switch debe sopertar procesos de debug para andlisis en caso de fallas

El switch debe tener la capacidad de limitar la cantidad de direcciones MAC aprendidas en

un puerto para evitar ataques MAC address flooding que lenen la tabla de direcciones
MAC del switch,

Soporte de mecanismos para evitar atagues tipo Do5 {denegacidn de servicio) y spooling.

Filtros aplicabfes por puerto, filtros basados en direcciones MAC de origen y destino,
direcciones |P de otigen y destino y puertos TCR/UDP

Soporte de autenticacidn 802.1x con asignacién dindmica de YLAMN vy asignacidén dindmica
de listas de control de acceso [ACL)

Control de acceso centralizado por RADIUS, tanto para los administradores del switch
oMo parad 15 usuarios de la red que se autentican segun estdndar IEEE 802, 1n

Soporte de movilidad de MAC en esguemas de B02.1x detrds de un telélono, permitiendo
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gue al ser autenticado el usuvario conectado a un telefono y luego de su desconexidn, el
swilch pueda recibir informacidn de la desconexidn a pesar de no estar el wsuario
fisicamente conectado al switch, evitando ef spoofing de la MAC,

Soporte de BO2.1x, autenticacidn por MAC [MAB) v Web Authentication de manera
dindmica para usuarios gue se conectan detrds del teléfona.

Andlisis de trifico usando protocolos tipo Netflow o similares (como Openflow, Sfiow). E
andlisis de trdfico debe de ser tanto en el downlink como en el uplink.

Soporte de "port mirmrlnﬁ' por puertoy por VLAMN.

Soporte de miltiples seslones de "port mirroring” asi como "port mirroring” remoto.

Escalabilidad El switch propuesta debe tener una memoria bulfer para paguetes de, al menos, 4
jcuatra) MA.
El switch propuesto debe soportar dual-stack IPv3/1PvE para Tacilitar la migracidn de 1Pvd a
1PvE,
El switch propuesto debe poder crecer en numero de puertes mediante modulos
opclonates, El crecimlento debe ser posible tanto en puertos de 1Gbps, 10 Gbps, o 20 Ghps
Los switches requeridos deben soportar [a formacidn de stacks entre ellos:
— El stack debe soportar al menos B [ocho) switches.
—El ancho de banda minimo, dedicado para el stack, debe ser al menos BD {ochenta)
Gbps.
—5e debe poder agregar o retirar mlembros al stack
El switch debe soportar al menas 32,000 Hirelnta y dos mil) direcclones MAC
Seguridad El switch propuesto debe soportar el uso de algoritmos avanzados de andlisis de

compartamiento; que permitan identificar patrones de trifico, usando andlisis de la
informackon de eventos que ocurren dentro de un Mufo de datos, Esta funcionalidad debe
estar activada en los equipos adicionales de cada agencia (al menos 5) con su respectiva
licencia de funcionamiento y todo el hardware necesario para realizarlo.

Requerimientos
especificos
opefativos

Cada fuente de poder del switch propuesto debe poder trabajar con energia alterna (AC)
en el rango desde los 100 [cien) hasta los 240 [doscientos cuarenta) V.

Cada switch propuesto se debe poder montar en un rack de comunicaciones de 19% y
ocupar un espacio que no supere 1 funa) RU {Rack Unit).

Funcionalidades
avanzadas

Cada equipo propuesto debe contar con funcionalidades avanzadas de al menos, 3 [tres)
afios que incluya lo sigulente:
—Caracter(sticas de automatizacion:
» Plug and Play: el eguipo debe ser dado de alta automaticamente por la
controladara central o el software de gestidn

#  Plantillas de configuracidn

» Dbtencidn de informacidn de inventario de los equipos

* Dbtencidn de la topologia de |a red

F  Administracidn de wversiones de software: estandarizacién de imdgenes de
software, verlficaciones antes y después de realizar el despliegue de nuevas
versiones de software en los switches,

» Generacidn de grupos de dispositives para simplificar tareas administrativas

» Generaclén de repories
# Elecucidn de scripts usando Python o similares [de forma centralizada o en el
switch}
# El switch debe automatizar las siguientes funciones mediante el uso de la interfaz
grifica del controlador Software Defined:
= Despliegue de politicas de Calidad de Servicio [Qo%) de manera automatizada
en base al listado de aplicaciones criticas, no criticas y por defecto para el SRi
o perfiles de usuarios asignados por ef SRI
= Gestidn centralizada de |3 instalacion de actualizaciones criticas en los
switches (patching)
¥ Spgmentacidn  automatizada basada en politicas de  uwswarios. La
segmentacidn de uvsuarios debe poder hacerse en base a sus respectivos
rofes en 3 organiracldn. La configuracidn de estas politicas debe poder
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hacerse en un entorno grifico, de manera centralizada.
* El software del switch debe permitic plug and play, zero touch provisioning.

= Caracteristicas de monitoreo y aseguramiento de serviclos:

F  Visldn completa que incluya al menos: analitica con respecto a la salud del
equipe, problemas que se presentan en los switches, gue ayude a la resolucidn
del inconveniente,

# Dbtencidn del path de trifico de manera grafica en la interfaz grafica de usuario
del controlador SDM o del sistema de analitica ofertado. El path de trifico
mostrado debe proporcionar informacidn con respecto a los dispositivos,
interfaces y politicas de calidad de servicio involucradas en el path de trifico de
interés..

#  Andliticos con respecto a la salud o diagndstico de los usuarios conectados en |a
red. El switch debe soportar las slguientes funclones de monitoreo vy
aseguramiento de servicios, mediante el wso de la interfaz grifica de la
controladora central, o el software de gestion o el componente de analitica
ofertade coma parte de la solucidn:

» Performance de [as aplicaclones que pasan a través del switch.,
# Yisualizacidn de problemas globates que incluyan maltiples dispositivos
* Monitoreo del plano de datos, control y politicas de los switches

Funcionalidades
avanzadas
{continuacidn}

» Buisgueda de usuarios conectados a los switches

F  Ubicacidn geogrdfica de o5 switches

»  Correlacidn de |3 Informacién recopilada del switch |(SNMP, syslog. netflow o
similares) para acelerar la resolucidn de problemas.

ITEMY 2: ACCESS POINTS

Equipo: Puntos de Acceso Inaldmbrico para agendas

DESCRIPCION GENERAL

Tipa de Equipo

Punto de acceso inalimbrico para Instalarse en interlores com antenas internas,
manejado a través de conbroladora inaldmbrica,

Especificaciones
_generales minimas

Los access polnts se instalardn en Interlores, deben contar con antenas internas
embebidas.

Los Access points deben ser controlados por 1a controladora inalimbrica con la que
cuenta la institucidn o por la nueva controladora ofertada en este proceso

Soporte para PoE+ [BO2, 3at], a través del puerto de red y mediante power injector

Al menos 1interfaz 100/1000BASE-T autosensing [R1-45)

Un puerto de consola {RI-45]) o ush

Para la gestidn de equipos, cada access polnt debe contar con 17 licencias assurance
pafa reconocimiento de cisco prime. En caso de Ofertar otra solucidn de gestldn
centralizada, se debe Incluir en 13 oferta el licendiamiento para gestionar al menos 235
equipos de red

Funcionalidades
Bisicas

El access point debe contar con 2 radios: el primero debe operar en 5 Ghr y el segundao
debe poder cparar en 5 Ghz yfo en 2.4 Ghz

El access point debe camblar, el modo de operacién de los radios de servicios basada
en gl entorno de radio frecuencia [AF). El equipo debe soportar fos siguientes modos de
operacion:

- Modo 2.4 Ghz ¥ 5 Ghz: Un radio atiende clientes en la banda 2.4 Ghz ¥ ¢l otro radio
atiende clientes en la banda de 5 Ghz.

- Modo 5 Ghz ¥ monitores: Un radio sirve a clientes en la banda de 5Ghz, mientras el
otro estd escaneando el espectro en busca de amenazas (WIPS), Interferencias y access
points no administrados.

El access point debe soportar beamforming tanto en la comunicacidn cliente-access
peint como en la comunicacién access point-cliente; sin requerir ninguna capacidad
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especial en el dispositivo cliente. Esto debe ser soportado para cllentes con
M!-liaMEfnfaE

El Access point debe tener hardware dedicado o wtilizar las téenicas con los mismos
radios que tiene para analizar el espectro y detectar interferencias,

Soporte para optimizacidn de amblentes de alta densidad de al menos 200 usuarios

El punto de acceso se enviard con saparte para la sujecidn en pared

Soporte para B02.11 ACwave 2 con 3 streams espaciales MU-MIMO.

Estandares soportados

\EEE BO2.11a/b/g/n/ac/acw?, B02.11h, 802.11d

Desempelia

Potencla de Tx (2, 4GH S Ghe) de al menos 22 dBrm (200 mW)

Radio Flexible (puede funcionar en 2.4 Ghz yfo 5 Ghi):
- 2.4 GHi: antena intefna con ganancla de al menos 3 dBi, omnidireccional

Radio dedicado 5Ghz
5 Ghi: antena interna con ganancia de al menos 3 dBi, omaldireccional en azimuth

Seguridad

Advanced Encryption Standards [AES].

B02_11i, Wi-Fi Protected Access 2 (WPAZ), WPA

B02.1x

Extensible Authentication Protocol-Transport Layer Security [EAP-TLS).

EAP-Tunneled TLS {TTLS) o Microsoft Challenge Handshake Authentication Protocol
Versidn 2 (MSCHAPYZ),

Protected EAP (PEAP] w0 o EAP - MSCHAPVI.

Funcionalidades
Avanradas

Cada equipo propuesto debe contar con funclonatidades avanzadas que le permitan a
la controladora o al software de gestion, por al menos 3 (Eres) afios o sigulente:
*  Que el access point sea descubierto, configurado y gesticnado por la controladora
inatimbrica ofertada,
= Caracteristicas de automatizacidn:
o Despliegue de dia 0 (zero touch provisioning),
*  Elaccess point debe tener las siguientes funcionalidades mediante el uso de la
interfaz gréfica de |3 controladors o el software de gestidn:
o Despliegue de politicas de Calidad de Servicio [30%) de manera automatizada
en base al listado de aplicaciones criticas, no criticas y por defecto para el SAI
o perfiles de usuarios asignados por el S8
o Habilidad para convertir un radio de los access points en un sensor gue
permita monitorear de manera proactiva el performance de la red

ITEM 3: ROUTER

Equipo: ROUTER CONCENTRADOR DE ENLACES ENTIDADES EXTERNAS

DESCRIPCION GEMERAL

Tipo de Equipa

El equipo de hardware debe disponer de fuente de alimentacida redundante,

Debe tener ol menas 4 interfaces habilitadas 107100/ 1000 Mbps R1-45.

Debe tener una capacidad de throughput de al menos 1 Gbps, con la posibilidad de
crecimiento a 2 Gbps o mds.

El equipo debe ser accesible a través de 55H y de interfaz Web usando 550

Caracteristicas
funcionales

Los equipos ofertados deben Integrarse a la plataforma de administracidén Cisco Prime
Infrastructure actualmente existente en el 5RI o a la consola de gestion centralizada
clferiada o que se pueda integrar wsando wn SNMP AGENT (compatible con CISCO
FRIME}. Inciuir el licenclamiento necesarlo,

El equipo debe soportar [a funcionalidad de cifrado de trifico, balancea de enlaces,
enrutamiento dindmico, y traffic shaping.. 5 debe Inclulr el licenclamlento necesario

El cifrado de triflco debe soportar al menos fos siguientes algoritmos de encripeidn:
3DES, AES de al menos 128 bits.

Debe soportar el protocolo de seguridad IPSec

La solucidn debe ser compatible con topelogias de red DMVYPN o similar {como ADVPN, |,

AutoVPN, etc.).

[
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El equipo ofertado debe poseer al menos 468 de memoria RAM y 2G6B de memoria
FLASH,

Debe contar con un puerio de consola RI-45, un puerto USA

ITEM 4; CONTROLADORA PARA MONITORED Y GESTION PARA SWITCHES ¥ ACCESS POINTS

Equipo: CONTROLADDRA PARA MORITOREQ ¥ GESTION DE SWITCHES ¥ ACCESS POINTS

DESCRIPCION GENERAL
La conbroladora debe ser provista en un servidor appliance o virtual con todo el
licenciamiento incluide y con las especificaciones minimas de fundonamiento exigldas
por el fabricante, En caso de ser servidor appliance debe contar con al menos las
sigulentes caracteristicas:

# 1unidad de rack

» Capacidades embebidas de coleccidn de telemetria de red {Flexible Netflow o
similar, SNMP, Syslog)

Tipo de Equipe r Soporte para g_estlﬁn de minima 2.000 dispositivas de red (al menos 1.000
para access points y el resto para; routers, switches, controladoras
inaldmbricas)

= Soporte para un minima de 17.000 clientes.

~ El equipo de hardware debe disponer de fuente de alimentacién redundante.

La plataforma para monitores y gestidn debe tener la capacidad de visualizar clientes o
dispositivos aldmbricos e inalambricos

El software de |a controladora debe ser del misme fabricante que los switches y access
points propuestos en este procesa, U homologado (e tipo OEM) por el fabricante.

La controladora o el software de gestién debe permitir crear al menos 5 perfiles de

Monitoreo de | usuarios para monitoreo y gestion de aplicaclones Instituclonales,

aplicaciones La controladora o el software de gestidn debe proparcionar wisibilidad del rendimiento

sobre las aplicaciones institucionales o a través del sistema de analitica propuesio
Salud General de la Red:

= Resumen de la salud general de fos dispositivos de red y clientes
Debe mostrar problemas en la red

- Vistas por sitlo, ublcacidn geogrifica, listas o topologia

Salud de la red v dlientes:

- L3 controladora o el sofltware de gestidn debe mostrar al menos la
informacidn de perfiles de clientes, entorno AF y tiempo que tardan los
wsuarios en conectarse a la red y de la salud de los clientes en la conexldn de
red,

- Resumen de 3 salud de I3 red: informacidn con respecto a los planos de
control, datos y politicas

contrsasde | VPTI r dpoti

monitoreo y

aseguramiento de
SErvicios

= |dentificacidn proactiva de cualguier problema gque pudiera afectar [a
experiencla del usuario,

- Grifico de |a topologia de red a la que se estd conectanda el dispasitivo, con el
score de salud de todos los dispositivos en el path.

= Linea de tiempo mediante 1a cual se puede regresar a un instante anterlor de
tlempo para visualizar: eventos criticos e informacidn completa de usuario o
dispositivo de red

Trazabilidad

= Dbtencidn del path de trifico de manera grafica, en la Interfaz grdfica de
usuario del controlador S0M o la solucidn de analitica ofertada, El path de
trifico mostrado debe proporcionar infermacién con respecto a los
dispositivos, interfaces y politicas de calidad de servicio involucradas en el
path de trdfico de interds.

Correlacién Wireless
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Los siguientes pardmetros pueden ser correlacionados por la controladora o el
saftware de gestidn en dispositivas Inaldmbricos compatibles:

» Conexidn de clientes a fa red; fallas de asociaclén, autenticacidn v ohtencidn
de direceidn IP, exclusidn de clientes, tiempos excesivos de asociacidn
dutentlcacidn y obtencidn de direccidn IP, conectividad al servidar DHCP y
servidor de autenticacidn de los clientes finales

Correlacién Switching
Los sigulentes pardmetros pueden ser correlaclonados por la controfadora o el
software de gestidn en dispositivos inalimbricos compatibles:
»  Conexidn de clientes @ fa red; servicio DHCP para el usuario y dispositive,
servicio DNS para el uswvario y dispositivo, autenticacion y autorizacidn de
clientes.

Caracteristicas
automatizacidn

da

Wireless:
La controladora o el software de gestidn debe permitir canfiguracidn de:
= Perfiles de red: conjunto de propiedades de red que representa a un sitio o un
canjunto de eflos
Creacién de 55105 para uswarios e invitados
Soporte AF avanzado
Aprovisionamiento plug and play para access points
* Spporte para access lists (P

Deployment de sucursales;
Flujos de trabajo simplificados para la automatizacién de equipos de borde fisicos o
wvirtuales de sucursales.

Actualizaciones de software:
La controladara o el software de gestidn debe permitir configuracion de:
¢ Debe actuar como un repositorio central de imagenes de software y wpdates
de mantenimiento [SMU]) que luego podrdn set instalados en los dispositives,
* Debe permitir la estandarizacién de wversiones de software en la red
especificando la versidn de software en la que deben estar los dispositivos
¢ Chegueo antes y después del upgrade para tener mds contrel y visibilidad del
proceso de upgrade.

Descubrimiento de equipos:

* Esraneo de dispositivos y hosts para construir una base de datos centralizada,
El escanco de dispositivos debe poder hacerse usanda al menos Fos siguientes
protocolos o mecanismos,

o Lnk Layer Discovery Protocol para endpalnts [(LLDP)
o ARP

o LLDP Media Endpaint Discovery [LLDP-MED)

o SNMPYIC, SNMPY3

Disefio de red ¥ administracidn basada en perfiles:

# Debe permitir administrar la red de manera jerdrquica: sitios, areas, edificios,
pligs,

Acceso definido por software:
La controladora o el software de gestidn debe permitic confliguracidn de:
#  Debe permitir [a segmentacion basada en politicas de usuarios y dispositivos
usando un fabric de red automatizado o su equivalente,
#* Soporte de funcionalidades que permitan el despliegue y aprovisionamiento
de redes definidas por software para campus, creacidn de redes virtuales,

dominlos de fabrlc [overlays) de manera ceatralizada o su eguivalente,
segmentacion del trifico a través de las redes virtuales.

Calidad de Servicio:

& Despliegue de politicas de Calidad de Servicio (Qo05) de manera automatizada
en base al listado de aplicaciones critlcas, no critlcas y por defecto para el 5RI
o perfiles de usuarios asignados por el SAI

%



2 o (O
5RO DE RENTAS INTERMAS ri ‘_

] Plug and Play: despliegue automdético de los equipos

ITEM 5: SWITCH LEAF DE 48 PUERTOS MINIMO 10Gbps

Equipe: SWITCH LEAF DE 48 PUERTOS MINIMO 10Gbps

DESCRIPCION GENERAL

Tipo de Equipo

Switch de alte réndimiento con Uplinks de hasta 100 Gbps
El tamafo del equipo deberd ser de al menoas 1 RU con al menos 1.76 Tops de ancha de
banda

Compatibilidad

El switch propuesto y todas sus funcionalidades de control de acceso debe soporiar e
incluir las suscripciones de software o hardware que garanticen la implementacidn o
integracidn con una solucidn de redes definldas por software con caracteristicas de
micrasegmentacidn, cifrado de datos y seguimlento de trifico este-ceste,

El switch propuesto ¥ todas sus funcionalidades de control de acceso deben ser
administradas desde la controladora definlda por software de Data Center ofertada.

Especificaciones
generales minimas

El switch propuesto debe contar con, al menas, las tecnologias de siguiente generaclén
gue se listan a continuacidn:

#  Puerfos: 43 x 10Gbps BaseT

»  Puertos: 6x QSFP 40/100-Gbps O 4 x Q5SFP2E 100-Gbps v 2 O5FP+ 40Gbps

El switch propuesto debe tener una CPU con al menas 2 Cores (dos), Memoria de Sistema
de al menos 460

El switch propuesto debe poseer un bulfer del slstema de al menos 12Mb

El switch propuesto debe contar con al menos un puerto de gestion A4S

Momero minimo de entradas de la Lista de contrel de acceso [ACL): al menos 768 Ingreso
y 768 Egreso

Mumera de Vian: al menos 3,900

Soporte de rutas ECMP

Soporte de Link Aggregation Control Protocol (LACF]

El switch propuesto debe soportar HSAP o VARP

Numera de instancias de multiples drboles de expanslén [M5TE al menos 32

se deben Incluir:
cables dpticos activos 100Gbps/25m por cada switch, &
= 2 transcelvers y 2 cables de fibra dplica de 100Gbps/25m por cada switch

Especificaciones de
Software

Debe contar con mecanismos programables sobre 1a aplicacidn (API) que permita a los
operadares administrar los switches.

Debe permitir la configuracidn a trawvés de scripts

Debe soportar al menaos vxlan bridging, vxlan routing

Debe sopartar multicast y unicast para erear el drbol de correlacién entre los dispositivos.

ITEM 6: SWITCH LEAF DE 32 PUERTOS MINIMO A 40Ghps

Equipo: SWITCH LEAF DE 32 PUERTDS MINIMD A 40Gbgs

DESCRIPCION GENERAL

Tipo de Equipo

Swiitch de alto rendimiento con Uplinks de hasta 100 Ghps
El tamado del equipo deberd ser de al menos 1 RU y 3.2 Thps de ancho de banda

Compatibilidad

El switch propuesto y todas sus funcionalidades de control de acceso debe soportar o
incluir 1as suseripcianes de software o hardware que garanticen la implementacidn o
integracldn con wna solucidn de redes definidas por software con caracteristicas de
microsegmentacidn, cifrado de datos y segulmiento de trifico este-oeste.

El switch propuesto y todas sus funcionalidades de control de access deben ser
adminlstradas desde Iy controladara definida por software de Data Center ofertada

Especiflcaciones
generales minimas

El switch propuesto debe contar con al menaos las tecnelogias de sigulente generacidn que
se listan a continuacion:
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# 37 puertos O5FPx 407100 Gbps ¥ que sean adaptables a 10425 Gbgs o 10/25/50
Ghps

El switch propuestio debe tener una CPU con al menas 2 Cores (dos), memaoria de Sistema
de al menos 4GB

El switeh propuests poseer un bulfer del sistema de al menas 16Mb

El switch propuesto debe contar con al menos 1 puertos de E_ﬁtlén A4Sy 1 LISE
El switch propuesto debe soportar entradas ARP

HWdmero de entradas de la Lista de control de acceso (ACL): al menos 768 Ingreso y 768
Egreso

Numero de Wan: al menas 3,900

+ El switch propuesto debe soportar Instancias de enrutamiento y regnvio
virtual [VRF)

Namero de retas ECMP: al menos 32

Soporte de Link Aggregation Control Protocol [LACP)

El switch propuesto debe sopartar HSREP o VRRP

Nomera de instancias de mdltiples drboles de expansidn {MST): al menos 64

Se deben Incluir al menos 22 transceiver O5FP 40Gbps Bi-Di SR por cada switch como

Se deben Inclubr 2l menos 5 transcelvers 10Gbps por cada switch.

Se deben Incluir 2l menas:

cables dptleos activas de 100Ghps 25m por cada switeh &

transceivers y 2 cables de fibra dptica de 100Gbps/25m.

Especificaciones de
Software

Debe contar con mecanismos programables sobre la aplicacién (API) gque permita a los
operadores administrar los switches.

Debe permitir la configuracidn a través de scripts

Debe soportar al menos vxlan bridging, vxlan routing.

Deberd soportar multicast y wnicast para crear el drbol de correlackdn entre los
dispaositivos.

ITEM 7: SWITCH LEAF DE 48 PUERTOS MINIMO A 10/25 Gbps

Equipo: SWITCH LEAF DE 4B PUERTOS MINIMO A 10/25 Gbps

DESCRIPCION GENERAL

Switch de alto rendimiento con Uplinks de hasta 100 Gbps Ethernet.
El tamafo del equipo deberd ser de al menas 1 AU con al menas 3,6 Thps de ancho de

Tipa de Equipo barida
Los puertos descendentes deben soportar al menos 10 y 25Gbps en Ethernet.
Compatibilidad El switch propuesto y todas sus funcionalidades de control de acceso debe soportar e
Incluir las suscripclones de software o hardware que garanticen la implementacidn o
integracion con una sclucidn de redes definidas por software con caracteristicas de
microsegmentacion, cifrado de datos y seguimiento de trdfico este-oeste.
El switch propuesto y todas sus funcionalidades de control de acceso deben ser
administradas desde la controladora definida por software de Data Center ofertada
Especificaciones El switch propuesto debe contar con, al menaos, los siguientes pardmetros gue s listan a

generales minimas

continuacion:
s Puertos: 48 x 10/25-Gbps 5FP«
#  Pyertosd x $0/100-Ghps O5FF

El switch propuesto debe tener una CPU con al menos 4 Cores (cuatre), Memeria de
Slstemna de al menos 4GB

El swilch propuesto debe poseer un bulfer del sistema de al menas 16MB

El switch propuesto debe contar con al menos 1 puerto de gestidn RI45, 1 puerto LS8

El switch propuesto debe soportar entradas ARP

El switch propuestio debe soportar IGMP
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Naomero de entradas de Ia Lista de contral de acceso (ACL): al menos 768 Ingresa y al
menos TEB Egreso

Murmero de Vian: al menos 3,900

El switch propuesto debe soportar instancias de enrutamiento y reenvio virtual [VAF)

Mimero de rutas ECA4P: al menas 32

Soporte de Link Aggregation Control Protocol [LACP)

El switch propuesto debe sopartar HSRP o VARP

HWamero de instancias de mdltiples drboles de expansidn {MST): al menos 64

Se deben Inclulr al menos 48 SFP+ de 10G SR por cada switch

Se deben incluir:

cables dpticos activos 100G/25m por cada switch, &

transceivers y 2 cables de fibra dptica de 100G/25m por cada switch

Especificaciones de
Software

Debe contar con mecanismos programables sobre la aplicacion [API) que permita a los
operadores administrar los switches.

Debe permitir la configuracian a trawvés de scripts

Debe soportar al menas vadan bridging, vxlan routing.

Deberd soportar multicast y unicast para crear el drbol de correlacldn entre los
dispositivos.

ITEM 8: SWITCH SPINE DE 64 PUERTOS MINIMO A 40/100 Gbps

Equlpo: SWITCH SPINE

DESCRIPCION GEMERAL

Tipo de Equipa

Switch de alto rendimlento de hasta 100 Gbps,
El tamafo del equipo deberd ser de al menos 1 RU, con al menos 6,4 Tops de ancho de
banda

Compatiilidad

El switch propuesto y todas sus funclonalidades de control de acceso debe soportar @
incluir las suscripciones de software o hardware que garanticen la implementacién o
integracidn con wna solucidn de redes definidas por software con caracteristicas de
microsegmentacidn, cifrado de datos y seguimiento de trdfico este-oeste, El switch
propuesto y todas sus funcionalidades de control de acceso deben ser administradas
desde la controladora definlda por software para data center ofertada.

Especificaciones
generales minimas

El switch propuesto debe contar con, al menos, los sigulentes pardmetros que s& listan a
continuwacion:

& B4 puertos 40/100Gbps Q5FPI8 & 32 puertos 100GEps v 32 40G0Rs

»  Fuentes de alimentacidn de CA redundanies

* Handejas de ventiladeres redundantes e intercambiables en caliente

s Memorla del sistema: al menos 4 GB

s 550 al menos 2GB

»  LISE: al menos 1 puerto

®»  Puerios de consola RI-45: al menos 1

#  Puertos de administracidn, al menos:

(1 x 10/100/1000BASE-T & 1 x 1 Ghps SFP +)
& CPU:al menos 4 ndcleos

El Equipp debe ser parte de una arquitectura automatizada y orientada a las politicas
definidas por software

El equlpo debe sor compatible con la controladera definida por software de data center
ofertada, indicada en el ltem 9.

Especificaciones de

Debe contar con mecanlsmos programables sobre |a aplicacidn (AP} que permita a los
operadores administrar los switches.

Software

Oebe permitis la configuracidn a través de scripts

Debe soportar al menos vxlan bridging, valan routing

10
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Deberd soportar multicast y unicast para crear ef drbol de correlacién entre los
dispositivos.

ITEM 9: CONTROLADORA DE DATA CENTER EN CLUSTER PARA SWITCH SPINE AND LEAF

Equlpo: CONTROLADORA DE DATA CENTER EN CLUSTER PARA S\WWITCH SPINE AND LEAF

DESCRIPCION GEMERAL

Tipa de Eguipo

La controladora debe ser provista en servidor appliance o virtual appliance. En caso de
olertar servidor appliance debe tener |as siguientes caracteristicas:

En caso de ofrecer Virtual Appliance se debe incluir los servidores fisicos necesarios para
realizar |3 Instalacldn del hardware y disponer de Alta Disponibitidad con la
recomendacidn dada por el fabricante de la sofucidn.

Cldster de al menos 3 Servidores con CPU, disco dure y memaorla.

Al menos 656 puertos de Borde.

Al menos 1 unidad de rack

Al menos 2 x Procesadores Intel, con al menos 6 ndcleoas, v 13 memoria caché al
menos 11 MB, DDR4, y al menas 1600 MHz

hiemoria 4 x O0OA4 de al menos 16 GB, ADIMM 214 MHz al menos PCE-17000 o
similar, doble rango x4 con 1.2V

Funcionalidades

Debe manejar criterios de multi-tenant o muiti-inguiling v alta disponibilidad,

La solucign ofertada debe soportar al menos 4 tenants o inguilinos

Debe tener resslucidn de problemas (troubleshooting] de aplicaciones y
topologia

Debe mantener una gestlén centralizada que optimice el rendimlento y unifique
la operacidn de ambientes fisicos y virtuales.

Debe incluir un mddulo de coantrel centralizado que permita la integracion con
APls para herramlentas de programabilidad (Python o similares) y elementos
activos de serviclos de capa 4 a capa T {firewalls, balanceadores, etc)

Debe permitir la ereacidn de flujos de comunicacién entre los uswarios finales, los
elementos activos de la red [firewall, switches, balanceadores, etc) y la relacidn
con las aplicaclones ya sea en un amblente fisico (servidares bare metal), virtual
[maguinas wirtuwales), hibrido o, en su caso nube publica [opclonal), Dichos flujos
pueden ser habilitados sin importar la ubicacidn fisica de los distintos elementos
en el centro de datos

El controlador y sus redes flsicas y wirtuales deben soportar al menos los
siguientes hypenvisores: WMware, Open Stack, sin Importar el nivel de
licenciamiento utilizado.

Debe tener 3l menos TACACS+, RADIUS, v Autenticacidn Local, incluyendo Contrel
de Acceso basado en Roles [RBAC),

Debe incluir 1a integracidn de senddos insertados al menos a nivel de capa L&-L7
[Firewall, Balanceadores, 55L-offload, ADC, otros) usando peliticas e interfaz
grifica.

Debe soportar micro-segmentacidn

Debe integrar politicas de red basada en el funcionamiento de las aplicaclones del
amblente, incluyends sus reglas, permisos y caracteristicas de seguridad basado
B puerios y protecolos

Debe tener protocolos de monitoreo SHMP w2 y 3,

Debe permitir la administracidn mediante al menos: linea de comando, interface
wieb gul, sshvZ,

Deberd tener mecanlsmos gque permitan el disgndstico v telemetria que
manitereen al menos ohjetos comao tenants o inquilinos, perfiles de aplicaclén y
switches.

Ceberd permitir 1 comunlcacidn basada en un modelo de listas blancas, es decir
que nada en ella se comunlgue entre si a menos que s& defing el fujo de
comunicacion de manera explicita entre lfos distintos elementos de red, o
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dplicaciones.

ITEM 10: CONTROLADORA INALAMBRICA DE ACCESS POINTS

Equipo: CONTROLADORA DE ACCESS POINTS

DESCRIPCION GEMERAL

Tipo de Egquipo

Equipo con conbrol centralizade para administracidn de Access Paint

Llcenclamiento

5& debe incluir el licenciamiento para el registro de al menos 175 Access Points

Compatibilidad

El equipo propuesto y todas sus funcionalidades deben ser compatibles con el slstema de
seguridad de control de acceso ofertado. Indicado en el itemn 11.

Especificaciones
generales minimas

El equipo propuesto debe contar con, al menas, las tecnologias de sigulente generacidn
que se listan a continuacidn:
Inalimbrico:
» |EEE B0Z.11a, 802.11b, 802.11g. WMM J BOZ.11e, E02.11n, BO2.11k, , BOZ.110,
802.11ac Substitulr por:

Cableada/Conmutacidn/Enrutamiento:

v Especificacidn 1000BASE-T, etiguetado |EEE 80210 VLAN, agregacion de enlaces
IEEE EOZ.1ad Link Aggregation Control Protocol,

Solicitud de datos para comentarios [AFC)

* AFC 768 UOP
= RAFC791IP

s RFC 2460 |Pvh
= RFC732ICMP
= RAFC793TCP

» AFC 326 ARP
»  RAFC 2131 DHCP
= Mecanlsmos de auto descubrimiento de APs

Estdndares de seguridad
s Arceso protegido Wi-Fi [WPA)
* |EEE 802.11i [(WPAZ, RSN)
= RAFC 1321 MD5 Message-Digest Algarithm
AFC 1851 ESP Triple DES Transform
AFC 2246 TLS Protocol Verslon 1.0
AFC 2409 IKE
Algaritmos de cifrado RFC 2451 ESP CBC-Mode
= Certificado Internet X504

Cifrado:
¢ Privacidad eguivalente por cable [WEP) y protocolo de integridad de clave
temporal; comprobacién de Integridad de mensaje [TKIP-MIC)
« Contador con cddigo de cifrado Protocolo de cifrado de mensaje de

encadenamlento (CCMP)
»  Specure Sockels Layer (55L) y Transport Layer Security [TLS): RC4 de 128 bits y RSA
de 1024 y 204E bits.
Autenticacidn, autorizacidn y contabilidad (AAA):
= |EEE802.1%

Autenticacidn RADIUS RFC 2E65

AFC 2866 RADIUS Contabilidad

Extensiones RFC 2369 RADIUS

RFC 3748 Protocolo de autenticacidn extensible [EAR)
Autenticacion basada en la weh

& Soporte de TACACS para usuanios de administracidn

LI .

Administracidn:
= Protocolo simple de administracion de redes [SHMP) w1, wic, v3
® RAFC 3164 Syslog
= AFC 3418 MIB para SNMP

12
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Interfaces de Gestidn:
«  Basado en la web: HTTP
» Interfaz de linea de comandos: Telnet, protoco’o Secure Shell (S5H), puerta serial

Interfaces e Indicadores:
«  Almenos 2x 10Gbps
*  Almenss 1 puerto de consola: puerto serial {R1-45]
» Indicadores LED: enlace de red, diagndstico

Dimensiones Fislcas
o Almenos 1 luna) UR {Unidad de Rack)

Funcionalidades

5D0-Access Wireless:

El equipn propuestio debe permitir:

- |a automatizacidn basada en politicas para el aprovisionamlento automatizado de redes
cableadas e inaldmbricas,

- politicas basadas en grupos para usuarias y dispositivos conectados,

- yn plang de datos Inalimbrico distribuldo para implementaciones de campus,

Analitica y Assurance:
El equipn propuesto debe ofrecer visibilidad de red, Incluyendo usuarios y disposithos

Escalabilidad ¥ rendimienta:
El equipo propuesto debe habilitar [as redes Wave 2, gue admiten:
s rendimiento de al menos 20 Ghps
& Al menos 1000 puntos de acceso
Al menos 10,000 clientes
» Al menos 3900 VLAN

Gestidn de AF;
# El equipo propuesto debe identificar la interferencia de sefal,
» El pquipo propuesto debe proporcionar Informacidn en tiempo real e histdrica de
la interferencla de RF gue afecta el rendimiento de |3 red

Seguridad completa de extremo a estrema:

* El equipo propuesto debe ofrecer encriptacidn y aprovisicnamiento de Puntos de
Acceso Inaldmbricas, encriptacidn entre los sitios de la WAN v |a controladora
inaldmbrica

* El equipo propuesto debe detectar puntos de acceso no auterizades y deteccidn
de atagues de denegacidn de servicio.

Tolerancia a fallas y alta disponibilidad:
= Elequipo propuesto debe tener conectividad redundante de al menos 1 Ghps
« Debe estar configurado en alta disponibilidad activo—active & activo-standby

*  El equipo propuesto debe dispaner de al menos una fuente de poder

ITEM 11: SISTEMA DE CONTAROL DE ACCESD A LA RED AAA

Equipa: SISTEMA DE CONTROL DE ACCESD A LA RED

DESCRIPCION GENERAL

Tipo de Equipo

El equipo propuesto debe ser centralizado para la seguridad de acceso a la red, Puede ser
virtual appliance con las caracteristicas recomendadas por el fabricante,

En caso de ofrecer VWirtual Appliance se debe incluir fos servidores fisicos necesarios para
realizar |a instalacidn y disponer de Alta Disponibilidad con la recomendacion dada por el
fabricante de la salucidn.

Licenciamienio

Lo debe incluir el licenciamiente para al menos 17,000 cuentas base o su equivalente, y
3.000 plus o su eguivalente

Especificaciones
generales minimas

Debe soportar al menos a siguiente cantidad de endpoints:
# Endpoints Soportados en el Modo de Politica de Servicios: al menos 17000
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Gestidn Centralizada:

« El equipo propuesio debe permitir a los adminlstradores configurar y gestionar
centralmente los servicios de perfiles, posturas, (nvitados, autenticacién vy
autorizacidn en una Unica consela de GU| basada en la web.

Identidad Contextual y Aplicacion de Politicas:

# El equips propuesto debe permitir revisar atributos de al menos el wsuarle, la
Identidad del punto final, la validacidn de |a postura, los protocofos de autenticacion,
la identidad del perfil,

¢ El equipo propuesto debe integrarse con multiples repositorles de Identidad esternos
como Microsoft Active Directory, Protocolo ligero de acceso a directorios (LDAP) y
RADIUS.

Control de Acceso:

« El equipo propuesto debe ofrecer una varledad de opciones de control de acceso,
Incluidas al menos las listas de control de accesa (DACL) descargables, asignaciones de
LAM virtual [VLAN), redirecciones de URL para el portal cautivo y ACL nombradas.

Gestion del ciclo de vida de los invitados:

*  El equipo propuesto debe proporclonar fujos visuales en tiempo real del disedo del
flujo de invitados

= El equipo propuesto debe registrar el acceso a través de la red para seguridad,
cumplimiento v auditorfa completa de invitades, Debe Inclulr al menos los limites de
tiempo, vencimiento de cuentas.

Simplficacion de dispositivos Incorporados:
* El equipo propuesto debe permitir 3 fos usuarios finales agregar y administrar sus
dispositivos con portales de autoservicio,
» El equipo prapuesto debe permitir portales cautlvos o de sponsar

Servicios incorporados de AAAS
* El equipo propuesto debe utilizar el protocolo RADIUS estandar para
Autenticacidn, Autorizacidn y Contabilidad |AAA).
« El egquipo propuesto debe admitir al menos los sigulentes protocolos de
autenticacidn M5-CHAP, Protocolo de autenticacidn extensible [EAP) -MDS, EAP
protegido [FEAP)y EAP-Transpart Layer Security (TLS).

Control de acceso y auditoria de administracion de dispositivos:
*  El equipo propuesto debe admitir el protocolo TACACS +
= [l equipo propuesto debe olorgar acceso a los usuarios en funcidn de
credenciales, grupos, ublcaciones ¥y comandos.

=  Elequipo propuesto debe mantener registros de auditorla para cada cambio en la
red.

Perfiles de dispositivos:
#* El pquipo propuesto debe permitir crear plantillas de dispositives predefinidos
para al menos 3 equipos [ef, teléfonos 1P, impresoras, smartphones, entre otros).
= El equipo propuestio debe asociar politicas de autorizacidn especificas de punta
final basadas en el tipo de dispositive,

Servicio de postura de punto final:
* [l pquipo propuesto debe realizar evaluaciones de postura a los puntos finales
coneclados a la red,
« [l equipno propuesto debe permitir crear politicas gue incluyan al menos:
verificaciones de los Oitimos parches del 50, administracién de parches,
* El equipo propuesto debe disponer de un agente para la evaluadidn de la postura
en las platalormas con al menos los sigulentes sistemas operatives:
o Windows 10,81, 8y 7
o Mac Q5 X 10,8 y posterior

14
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Soporte de Active Difectony:
# E| equipo propuesto debe proporcionar autenticacion y autorizacidn integrales
contra dominios multiformato Microsoft Active Directery.
El equipo propuesto debe agrupar dominkos multiples en grupos [oglcos
El equipo propuesto debe inclulr reglas de reescritura de identidad MNexibles.
* El equipo propuesto debe admitir al menos Microseft Active Directory 2003,
J008RE, 2012, 201 2RL y 2016,
MONITORED Monitorizacidn y solucidn de problemas:
*  El equipo propuesto debe permitir obtener informes histdricos y en tiempo real,
* El equipo propuesto debe registrar [as actividades de todos los usuarios y puntos
finales que se conectan a la red a traves de este equipo.

ITER 12: RACKS
Equipo: RACKS
DESCRIPCION GENERAL
= Spdeben incluir las PDUS para |05 racks,
# Los Rackserdn de al menos 40 RU.
#+  Debentener estabilizadores y sistema de aterrizaje a tierra
Caracteristicas *  Deben cumplir al menos los estindares industriales: EIAY, certificaclén LL/CSA.
Generales # Deben ser totalmente cerrados, con tapas laterales sdlidas y puertas perforadas
aseguradas con lave en la parte frontal v posterior; dichas puertas deberdn ser
de rdpida remoclén. Debe inclulr un panel de blogueo estidndar de la Industrla en
las puertas frontal y posterior,
Enmienda 2:

Parte |, Seccign VII, Requisitos de Bienes y Servicios, Servicios Conexos:

Donde dice:

INSTALACION
» Lo entrega e instalocidon del equipamiento odquirido deberd ser entregodo de ocuerdo a
lo siguiente distribucidn:
fterm 1; SWITCH DE ACCESO DE CAPA TRES DE 48 PUERTOS PARA AGENCIAS

ftem 13: RACKS

Lugar Cludad Direccidn

Quito = Centro de Computo Quito Paer y Romirer Dovalos

Debe decir:

INSTALACION

# lagentrega e instalocidn del equipomiento odguirido deberd ser entregado de acuerdo o fa i
sigulente distribucidn: ,,'.jf I". d



E-I'jl-'r;f -\"'T A *I" i
SERYYI0 O RENTAS INTERNAS f-i: =

ftem 1: SWITCH DE ACCESO DE CAFPA TRES DE 48 PUERTOS

Na. | Lugar Cludod Direccidn

1 | Gugyogqull - Mogul Guopoquil Av. Juon Tonco Morenge, Km 31/2 Sector &5 Manrang 118 Solar 6
2 | Quite—Salinas Quite Salinas ¥ Sanbiogo

3 Quite — Salings Ouito Salings y Santiogo

4 Quita = Salings Ouito Solinos y Santiogo

[+ Quito = Salinas Guoyoguil ngnf:ﬂdd Trode Center Av. Fronclsco de Orellong y Justing
b Ouito = Salinas twito Solinas y Santiogo

7 | Machalao Machalo Av. 25 de Jurio Km. 1.5 Wa a Fosaje

& | Machala Machala Av, 25 de Jupio Km. 1.5 Vig o Posaje

9 | Mochala Machola Av, 25 de Junio Km. 1.5 Via o Posaje

10 | Rinbomba Riobamba Primera Constifuyenie s/n y Espefo fesq.)

11 | Riobomba Risbamba Primera Constituyente s/n y Espefo fesq.)

12 | Portoviefo Portmneja Pﬂz D?;mtﬂ'ﬂ entre Sucre y Cérdove, Oficinos del Edificio Ex-
13 | Partoviejo Fortoviejo Pi'ﬂﬂﬂlt_::;mrn‘u entre Sucre y Cdrdova, Oficings del Edificio Ex-
14 | Portoviejo Fortoviejo PE::E :;men'n entre Sucre y Cdrdova, Oficings del Edificio Ex-
15 |Portoviefo Fortoviefo ;‘:ﬁ;;mrdn entre Sucre y Cdrdove, Oficings del Edificio Ex-
15 |Lojo Lofa Bernardo Vaoldivieso 08-54 entre Rocofuerte p 10 de Agosio

17 |tojo Lojfo Bernardo Valdivieso 08-54 entre Recofuerte yp 10 de Agosto

18 |loja Lojo Bernarda Valdiviesa 08-54 entre Rocofuerte y 10 de Agosto

19 | Ambato Ambato Juon Montolvo §/N y Av. 12 de Noviembre

20 |Ambato Ambala duon Montalvo 548 y Av. 12 de Nowiembre

21 |Ambato Ambaota duon Montaho 5/N y Av. 12 de Moviembre

22 | Cusnco Curnco Av. Remigio Crespo 5-28 y Lorenzo Pledra

23 |Cuenca Cuenco Av, Remiglo Crespo 5—28 y Larenso Fiedro

24 | Sontg Cruz Sonto Crus Puerto Ayora, Av. Boltro s/n y Son Cristdbal

25 |Cuenco Cuenco Ay, Remiglo Crespo 5-28 y Lorenzo Piedro

26 | Cuenco fuwenco Ay, Remiglo Crespo 5=-28 y Lorenno Fiedro

27 | Cuenco Cwenco Av. Remiglo Crespo 5=28 y Lorenso Fiedro

28 |Cuenco Cuenco Aw. Remiglo Crespo 5-28 p Loren2a Pledra

29 | Machala Mochala Aw. 25 de Junio Km, 1.5 Wio o Pasoje

i0 |Riobomba Rinbamba Primera Constituyente s/n y Espejo fesg.)

31 | Portoviejo Partoviejo g:l'efn':ni':?fﬂ'a entre Sucre y Cdrdova, Oficings del Edificio Ex-
A2 |(lafa laja Bernordo Voldivieso 08-54 entre Rocafuerte v 10 de Agasto

33 |Amboto Ambato Jeron Montolvo 54N p Aw. 12 de Noviembre

3 | Cuenco Cuenco Aw. Remliglo Crespo 5-28 ¢ Larenra Piedro

35 | Quito = Szlinags Quito - Solings | Solinas p Sanlicgo

36 | Quito - Solinas Quito - 5alinas | Salinas y Senliggo

a7 |lotocungs Latacunga Sdncher de Orellana y Podre Salcedo 15-68

I8 |Guaoranda Guarando 7 de Mayo s/n y Garcia Moreno fesg.)
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Mo, | Lugar Cludad Direceidn
38 | Puyo Puya Ceslao Marin y Av. Curaray £55, frente ol Haspitol del IESS
40 | Crellang Orellang Av, 3de Oclubre ¥ Jorge Rodriguer fesquing)
41 |Arogues ArSgues Serrano 7-14 enire Matovelle y Malo
Sonto ; .
42 | Sonio Domingo Damings Av, Quito No. 1486 y Colle Los Maranjos
Santo ;
43 | Sonio Dominga Dominga Av. Quito No. 1486 y Colle Los Maranjos
Item 2: ACCESS POINTS
No. |Llugar Cludod Direccidn
1 Quito - Salinas Quito Solinas y Sontiogo
2 Quito - Salinas Quita Solinas y Sontiogo
3 Quito - Salinas Quita Solinas v Sentioge
4 Quito - Solinos Quito Solings y Sontiogo
5 Cuenca Cuenca Av. Remigio Crespo 5-28 y Lorenzo Piedra
6 Portoviejo Partoviejo Calle lmedo entre Sucre p Cordova, Oficinas del Edificio Ex-
Previsora
: if. i . Fi 1 f 7
7 Guayaquil - WTC Guayoquil Edif. World Trode Center Av. Froncisco de Oreligno y Justing
Cornefo
B Quito - Amozonos | Quila Amazonas ¥ Roca
9 Cuenca Cuenca Av. Remigio Crespo 5-28 y Lorenzo Piedro
10 | Guayaquil - wic Guoyaquil Edif. World Trade Center Av. Froncisco de Orellano y Justing
Cornejo
11 Quita Agencia Quite Gorcia Moreno 769 y Sucre
Amazonas
if. Av. Fi i I i
12 | Guayaquil- wic Gusyoquil Edif. World Trade Center Av. Froncisco de QOreligno y Justing
Cornefo
13 |Cuenca Cuenca Av. Remigio Crespo 528 y Lorenzo Pledra
14 Quito - Salinas Quito Solinas y Santiaga

frem 3; ROUTER CONCENTRADOR DE ENLACES ENTIDADES EXTERNAS

No.

Lugor

Ciudad Direccidn

1

Quito = Cenlro de Compulo

Quito Pder vy Remirer Davolos

flem 4: CONTROLADORA PARA MONITOREQ ¥ GESTION PARA SIWWITCHES Y ACCESS POINTS

No. |Llugor Cludad Direccidn

1 Quito = Centro de Computa Quito Pdez y Romirer Ddvalos

ftem 5: SWITCH LEAF DE 48 PUERTOS MINIMO 10Gbps

No. |lugor Ciudad Direccidn

1 Quita — Centro de Computo Quito Pder vy Romirer Ddvalos

Item 6: SWITCH LEAF DE 32 PUERTOS MINIMO A 40Ghps

No. |lugor Ciudod Direccion ﬂ?
i iy | I
: 1
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| 1 | Quite - Centro de Computo | Quito | Pdez y Ramirez Ddvalos

item 7: SWITCH LEAF DE 48 PUERTOS MINIMO A 1025 Ghps

No. |Llugor Ciuded Direceldn

1 Quito — Centro de Compulo Quito Pder y Ramire: Ddvalos

item 8: SWITCH SPINE DE 64 PUERTOS MINIMO A 40/100 Gbps

Mo, |Lugor Ciuded Direccldn

1 Quito = Centro de Compulo Quito Pder y Ramirez Ddvalos

ftem 3: CONTROLADORA DE DATA CENTER EN CLUSTER PARA SWITCH SPINE AND LEAF

No. |Lugar Ciudad Direccidn

1 Quilo — Centro de Compula Quito Pder y Ramirer Ddvalos
ftem 10: CONTROLADORA INALAMBRICA DE ACCESS POINTS

No. |Lugor Cludad Direccidn

1 Quite = Centro de Compulo Quito Pder y Romirez Ddvalos
ftermn 11: SISTEMA DE CONTROL DE ACCESO A LA RED AAA

No. |Lugar Cludad Direccicn

1 Quito = Cenlro de Computa Quito Pdez y Ramirer Davalos
ftem 12: RACKS

No. |Lugor Cludad Direceldn

1 Quita = Centro de Computa Quito Pder y Ramirez Ddvalos
Enmienda 3:

Parte I, Seccidn VIl Requisitos de Bienes y Servidos, Servicios Conexos , Garantia Técnica,
cuarta vifieta (Pdgina 203):

Donde dice:

“Para los equipos descrilos en los especifiicaclones [écnicas, bienes requeridos; ifems 3 ol
13, lo aslstenclo serd 24x7; es decir soporte 24 horas ol dia, durante fos 7 digs de o
semang, ¥ uno respuesta de mdximo 2 horas luego de reportado el incidente, porg
resolucidn de problemaos criticos de los equipos conforme se indico en el opartodo de

garantio técnica.” .

Debe decir;

“Para los equipos descritas en los especificaciones técnicas, bienes regueridos; items 3ol 12
{modificado mediante boletin de enmiendas No. 2), la asistenclo serd 24x7; s declr soporte

18




ey -
adas, @
HEE NS !
T i

SERYICIDIDE RENTAS INTERNAS "t

24 horos al dis, durante los 7 dias de la semana, y una respuesta de mdximao 2 horas luego
de reportado el incidente, paro resolucidn de problemas criticos.”

Enmienda 4:
Parte |l. Seccidn VI, Requisitos de Bienes y Servicios, Servicios Conexos , Garantia Técnica,
guinta vifieta (Pdgina 203):

Donde dice:

“Para los equipos descritos en laos especificaciones técnicas, infroestructuro octual, tablo 5
{Cisco Prime y MSE), o la consolo de gestidn centralirodo propuesto lo asistencia 2dx7; es
decir soporte 24 horas, duronte los 7 dios de lo semono, y uno respuesta de mdxima 2 horas
faboraobles luego de reportodo el incidente, poro resolucidn de problemas criticos de los
equipas conforme se indica en el apartado de garontia técnica®.

Debe decir:

"En caso de gue o solucidn propuesta requiera ubilirar el CISCO PRIME ¥ MISE detallodos en
fa tobla 5 bajo el titulo Infroestructura octual, pdgino 168, se deberd renovar lo garontia
téenica ¥ garontizar o osistencio 24x7; es decir, soporte 24 horos, durante los 7 dios de fa
semana, ¥ ung respuesto de mdximo 2 horos luego de reportado el incidente, para la
resolucidn de problemas criticos” .

Enmienda 5:
Parte |, Seccldn VW, Formularios de la Oferta, pdginas 53 a 145.

Se reemplaza integramente el Formulario de Cumplimiento de Especificaciones Técnicas, por el
que se encuentra adjunto,

Enmienda 6:
El cronograma del proceso modificado es el siguiente;

Publicacién de boletines Nos. 2 24 de Julio de 2019
Plazo adicional para preguntas 29 de |ulio de 2019
Plazo para presentaclén de ofertas 13 de agosto de 2019, 10h00.
Apertura de ofertas 13 de agosto de 2019, 11k00

Quita, 24 de jullo de 2013






