
 

 
 

CONVOCATORIA PARA LA ELABORACIÓN DEL ESTUDIO DE MERCADO 
 
 
El Servicio de Rentas Internas (SRI) a través de la Dirección Nacional de Tecnología, convoca a 
proveedores nacionales e internacionales a participar en el proceso de elaboración del Estudio 
de Mercado para la “DN HERRAMIENTA DE OBSERVABILIDAD DE APLICACIONES EN LOS 
AMBIENTES DE PRUEBAS” 
 
Este estudio de mercado será utilizado para la definición del presupuesto referencial previo a la 
publicación del proceso de contratación. 
 
El precio referencial de los servicios deberá considerar los siguientes aspectos: 
 

• Los términos de referencia detallados adelante; 

• La vigencia de la cotización no debe ser menor a 120 días; 

• La fuente de financiamiento será realizada con recursos del Banco Interamericano de 
Desarrollo, por lo que los oferentes deberán pertenecer a los países miembros del BID;  

• El plazo total del contrato es de hasta 755 días calendario contados a partir de la 
notificación del administrador del contrato (conforme lo detallado en Plazo de ejecución 
y en la Forma y condiciones de Pago que constan en los términos de referencia de este 
proceso). 

 
Las cotizaciones deben ser remitidas en formato digital (firmadas), al correo institucional 
dpgalvez@sri.gob.ec / sasamaniego@sri.gob.ec hasta el día 11 de Noviembre de 2025, con los 
siguientes datos: 
 
Datos del oferente: 
 
Razón Social: 
RUC / ID: 
Dirección:  
Teléfono: 
Fecha de emisión de la cotización:  
Vigencia de la cotización: (no debe ser menor a 120 días) 
Firma de responsabilidad. 
 
  
Datos del contratante: 
 
A nombre de: Servicio de Rentas Internas 
RUC:  1760013210001 
 
Formato Presentación Cotización: 
 
Propuesta Económica: 
 
 
 
 
 
 
 



 

 
 

Presupuesto total del proyecto: 

DESGLOSE DE COMPONENTES 

Tipo de 
recurso 

Descripción producto / servicio Cantidad 
Costo 

unitario 
Total 

Suscripciones 
de Software con 
soporte de 
fábrica 

* Suscripción de Licencia y soporte de 
fábrica 5x8 (2 años) 

1     

Servicio 
* Servicio de Implementación y 
transferencia de conocimiento 

1   

Servicio 
Servicio de Soporte especializado 600h 
(300 x año) 

600 
horas 

  

Subtotal $ 0,00 

IVA (15 %) $ 0,00 

Total $ 0,00 

 
Nota:  
 

1. Los oferentes deberán garantizar el entendimiento y el cumplimiento de todos los 
servicios requeridos en los términos de referencia. 

2. La Transferencia de conocimientos no será cotizada 
 
 
Listado de países elegibles 

• Lista de países miembros cuando el financiamiento provenga del Banco Interamericano 
de Desarrollo:  Alemania, Argentina, Austria, Bahamas, Barbados, Bélgica, Belice, 
Bolivia, Brasil, Canadá, Chile, Colombia, Costa Rica, Croacia, Dinamarca, Ecuador, El 
Salvador, Eslovenia, España, Estados Unidos, Finlandia, Francia, Guatemala, Guyana, 
Haití, Honduras, Israel, Italia, Jamaica, Japón, México, Nicaragua, Noruega, Países 
Bajos, Panamá, Paraguay, Perú, Portugal, Reino Unido, República de Corea, República 
Dominicana, República Popular de China, Suecia, Suiza, Surinam, Trinidad y Tobago, 
Uruguay, y Venezuela. 

Territorios elegibles 

• Guadalupe, Guyana Francesa, Martinica, Reunión – por ser Departamentos de Francia. 

• Islas Vírgenes Estadounidenses, Puerto Rico, Guam – por ser Territorios de los Estados 
Unidos de América. 

• Aruba – por ser País Constituyente del Reino de los Países Bajos; y Bonaire, Curazao, 
Sint Maarten, Sint Eustatius – por ser Departamentos de Reino de los Países Bajos. 

• Hong Kong – por ser Región Especial Administrativa de la República Popular de China. 

Servicio de Rentas Internas 



 

 
 

TÉRMINOS DE REFENCIA 

 

DN HERRAMIENTA DE OBSERVABILIDAD DE APLICACIONES EN LOS 

AMBIENTES DE PRUEBAS 

 

1. ANTECEDENTES 
 

La Gestión Interna de Control y Aseguramiento de Calidad (QA) ha proyectado la contratación de una DN 

herramienta de observabilidad de aplicaciones en los ambientes de pruebas. Esta herramienta tiene como 

objetivo fortalecer el proceso de pruebas y liberaciones, especialmente para las aplicaciones que se 

expondrán al contribuyente, considerando su relevancia para el cumplimiento de las obligaciones 

tributarias y la criticidad institucional de estas soluciones. 

El 11 de mayo de 2023 se suscribió el Contrato NAC-JADNCGC23-00000003 para el servicio para 

monitoreo de rendimiento de aplicaciones en los ambientes de pruebas, con una vigencia de dos años. 

Desde su adopción, se han logrado los siguientes beneficios clave: 

- Visualización integral del servicio: Proporciona una vista global de cada servicio y sus componentes, 
permitiendo identificar y rastrear problemas en los ambientes de prueba a lo largo de data centers, 
hosts, procesos, servicios y aplicaciones. 

- Detección de problemas en tiempo real: Brinda información específica sobre la infraestructura 
afectada, la causa raíz y los usuarios o servicios impactados. 

- Monitoreo de aplicaciones: Facilita la detección y clasificación de errores, la evaluación del 
rendimiento de la aplicación y el análisis de la experiencia del usuario en los diferentes flujos 
funcionales. 

- Supervisión de servidores: Permite identificar el sistema operativo en uso y monitorizar recursos 
clave (CPU, memoria, disco y tráfico de red). 

- Monitoreo de servicios: Identifica la cantidad de peticiones, tasa de fallos y tiempos de respuesta 
lentos, proporcionando trazas detalladas con marcas de tiempo para el análisis del comportamiento 
del servicio. 

- Análisis detallado de componentes: Identifica el origen de fallos y evalúa la cantidad de llamadas 
entre los distintos componentes del servicio. 

- Visualización de flujos de servicio: Ofrece una vista resumida de los tiempos de respuesta, 
infraestructura involucrada y el rendimiento del servicio a lo largo del tiempo. 

- Identificación de llamadas en segundo plano: Analiza librerías de terceros o programaciones que 
ejecutan llamadas a servicios no identificados. 

- Gestión y análisis de eventos: Facilita la visualización de eventos y su correlación con errores o 
anomalías del ambiente. 

- Etiquetas automáticas: Aplica etiquetas para facilitar la creación de filtros específicos en las vistas de 
monitoreo del ambiente de pruebas. 

- Apoyo de inteligencia artificial: Identifica eventos de manera automática, predice el uso de servicios 
y sugiere causas raíz de problemas. 

- Evaluación de la experiencia del usuario: Visualiza la secuencia de acciones realizadas por el usuario, 
lo que permite un análisis de rendimiento detallado del frontend de la aplicación y sus componentes, 
así como la detección de los problemas que presenta la aplicación al usuario en el ambiente de 
pruebas. 

- Gestión de logs: La correlación de los log’s, facilita la toma de decisiones rápidas para resolver 
problemas y evaluar el estado de los entornos de aplicaciones e infraestructura. 



 

 
 

- Integración tecnológica: Compatible con varias tecnologías (JBoss, Java, Kubernetes, OpenTelemetry, 
Oracle, SNMP) mediante extensiones que facilitan la integración del servicio. 

- Monitoreo sintético: Simula rutas y acciones que los usuarios pueden realizar en una aplicación para 
validar su funcionalidad y rendimiento. 

- La adopción del software as a service brindado por el servicio ejecutado ha permitido optimizar los 
procesos de aseguramiento de calidad; mejorando la capacidad de identificar, rastrear y resolver 
problemas críticos en ambientes de pruebas, con un enfoque proactivo en la experiencia del usuario 
y la estabilidad del sistema. 

 

2. OBJETIVOS 
 

Objetivo General 

Adquirir suscripciones de la DN herramienta de observabilidad de aplicaciones para los ambientes de 

pruebas, que abarque la totalidad de la infraestructura empleada en la certificación de aplicaciones, con 

el fin de optimizar la detección, monitoreo y resolución de problemas en las aplicaciones durante el 

proceso de validación previo a su despliegue en producción.  

 

Objetivos Específicos 

• Adquirir suscripciones y soporte de fábrica 

• Implementar la DN herramienta de observabilidad de aplicaciones para los ambientes de pruebas y 
obtener la transferencia de conocimientos 

• Adquirir soporte especializado 
 

3. ALCANCE 
 

Suscripciones y soporte de fábrica 

 

• Suscripciones de software de la DN herramienta de observabilidad de aplicaciones en los ambientes 
de pruebas como Software as a Service (SaaS) por 730 días para monitorear el rendimiento de las 
aplicaciones del ambiente de pruebas. 

• Soporte de fábrica del servicio en modalidad 5x8, cubriendo consultas y atención de casos 
relacionados con el uso del servicio. 

 

Implementación y transferencia de conocimientos 

 

• Instalación de la herramienta en la infraestructura tecnológica de los ambientes de pruebas, y 
configuración de los usuarios y perfiles que podrán acceder al servicio.  

• Configuración de funciones para gestionar vulnerabilidades en tiempo de ejecución y comparar 
despliegues realizados en el entorno de pruebas.   



 

 
 

• Creación de reportes o dashboards que reflejen el estado de las aplicaciones y los riesgos asociados, 
con enfoque en seguridad. Los reportes estarán diseñados para facilitar la toma de decisiones de los 
responsables técnicos y del equipo de QA. 

• Transferencia de conocimientos en forma presencial para al menos 10 funcionarios del SRI. 
 

Soporte especializado 

 

• Configuración de casos de uso: Personalización del servicio para escenarios de pruebas específicos 
mediante órdenes de trabajo por hasta 300 horas anuales, asegurando la adaptación a las 
necesidades particulares del entorno de pruebas. 

 

4. INFRAESTRUCTURA ACTUAL  
 

La Gestión interna de Control y Aseguramiento de la Calidad (QA) realiza pruebas no funcionales y 

gestiona pruebas funcionales para las aplicaciones institucionales en las siguientes tecnologías:  

Tecnologías de desarrollo: 

  

Tecnología Versión 

HTML 5 o superior 

CSS 3 o superior 

JavaScript 5 o superior 

JSF 2.2 o superior 

Primefaces 6.1 o superior 

Angular 5.2.0 o superior 

Phyton 3.11 o superior 

 

Servidores de aplicación: 

 

• 66 Servidores con Red Hat JBoss Enterprise Application Platform - Version 7.X GA 

• 47 Servidores con Red Hat JBoss Enterprise Application Platform - Version 6.X GA/CP 
 

Servidores web 

 

• 12 Servidores Apache HTTP Server 2.4 o superior 
 

 

 



 

 
 

Servidores de base de datos 

 

• 12 bases de datos Oracle, desde la 11g hasta la 19c Enterprise Edition, que corren en 7 servidores   
 

Gateway: 

 

• 1 servidor Red Hat 9.4 
 

Tamaños de los logs y tiempo de retención  

 

• 300G de ingesta de logs 

• Al menos 10 días de retención de trazas, logs y métricas  
 

5. METODOLOGIA DE TRABAJO  
 

• Todas las actividades que impliquen cambios en la configuración del Servicio de observabilidad para 
los ambientes de pruebas, deberán ser informados al Administrador del Contrato, y deberán ser 
aplicados de manera controlada en coordinación con el personal del SRI. 

• El personal técnico del contratista deberá contar con todos los medios y recursos necesarios para la 
ejecución ágil y oportuna atención de todos los trabajos que son parte del objeto del presente 
contrato. 

• Cualquier acceso que necesite el contratista para cumplir de manera exitosa con los trabajos objeto 
del presente contrato deberá ser solicitado previamente al Administrador del Contrato con al menos 
de 5 días calendario de antelación.  

• Toda documentación entregada al SRI se dará por recibida únicamente cuando ésta no tenga 
observaciones, cumpla debidamente con el requerimiento del SRI y aprobación por parte del 
Administrador de Contrato. 

• Todos los gastos incurridos en el cumplimiento del contrato están a cargo del contratista. El SRI no 
incurrirá en ningún gasto adicional. 

 

Suscripciones y soporte de fábrica 

 

• El contratista será responsable de activar las suscripciones de la DN herramienta de observabilidad 
de aplicaciones en los ambientes de pruebas, habilitando su uso para el personal del SRI. 

• La herramienta se conectará a un Gateway del fabricante, mismo que será implementado por el 
contratista en la infraestructura de la institución, a través del cual recolectará la información de todo 
el ambiente de pruebas que requiera para su análisis. 

• La activación incluirá el soporte de fábrica asociado a las suscripciones contratadas.  

• El contratista entregará al administrador del contrato un documento que evidencie la activación del 
servicio. 



 

 
 

• El contratista deberá entregar el procedimiento de apertura, seguimiento, escalamiento y cierre de 
casos con el proveedor y fabricante, para garantizar un soporte de fábrica efectivo. 

 

Implementación y transferencia de conocimientos 

Implementación 

El contratista desarrollará un plan de implementación, que detalle las actividades, que contenga al menos 

la siguiente información: 

• Permisos y configuración de comunicación: 
 

El contratista deberá informar al administrador del contrato sobre los permisos de firewall requeridos 

para la integración de la herramienta con el proxy (gateway) proporcionado por el SRI, que facilitará 

la comunicación con los ambientes de prueba. 

 

El contratista será responsable de instalar la solución y configurar la integración con el proxy 

(gateway) del SRI, garantizando la correcta comunicación entre la herramienta de observabilidad de 

aplicaciones y los ambientes de prueba. 

 

La configuración del proxy (gateway) debe asegurar que este se visualice como activo antes de iniciar 

la recolección de información en la herramienta de observabilidad de aplicaciones en los ambientes 

de pruebas. 

 

• Activación y configuración de agentes: 
 

El contratista deberá activar los agentes que recolectarán información de las aplicaciones y servidores 

en los ambientes de prueba, asegurando su correcto funcionamiento. 

 

• Configuración de usuarios y perfiles: 
 

El contratista configurará los siguientes perfiles de usuario el servicio de observabilidad: 

✓ Visualizador: Acceso para consultar información sobre rendimiento, métricas, problemas, 
vulnerabilidades de seguridad, logs, aplicaciones y servicios. 

✓ Administrador: Acceso privilegiado a la gestión de los servicios y complementos que provee la 
herramienta de observabilidad de aplicaciones en los ambientes de prueba. 

✓ Tester: Permiso para crear dashboards personalizados, sin posibilidad de modificar la 
configuración general de la herramienta de observabilidad de aplicaciones en los ambientes de 
prueba. 

 

• Configuración de los productos solicitados: 
 

El contratista en coordinación con el administrador del contrato configurará los productos solicitados 

en el ambiente de pruebas, conforme el plazo establecido para la implementación.  

 



 

 
 

• Entrega de documentación: 
 

El contratista deberá entregar al administrador del contrato un documento o comunicación oficial 

que informe la fecha de finalización de la implementación, indicando que el servicio está activo y 

configurada en los servidores del ambiente de pruebas del SRI. 

 

Este documento deberá contener la siguiente información: 

✓ Fecha de activación de la suscripción y soporte con el fabricante del software. 
✓ Aplicaciones configuradas en la herramienta de observabilidad de aplicaciones en los ambientes 

de prueba. 
✓ Configuración del etiquetado automático. 

 

Transferencia de Conocimientos 

 

• Ejecución de la transferencia de conocimientos: 
 
Una vez que la herramienta de observabilidad de aplicaciones en los ambientes de pruebas esté 

activa, se realizará la transferencia de conocimientos al menos 10 funcionarios designados de la 

Gestión Interna de Control y Aseguramiento de la Calidad (QA), según lo indique el administrador del 

contrato. 

 

• Modalidad y duración: 
 

La transferencia de conocimientos será presencial y deberá realizarse en un espacio adecuado 

gestionado por el contratista, con una duración mínima de 30 horas. 

• Materiales y recursos: 
 

El contratista proporcionará todos los materiales, recursos y talleres necesarios para facilitar la 

correcta comprensión del contenido y asegurar la adquisición de las habilidades requeridas por los 

asistentes. 

• Logística: 
 

La logística de la transferencia de conocimientos será responsabilidad del contratista, incluyendo la 

provisión de un computador para cada participante. 

• Idioma: 
 

La transferencia de conocimientos será impartida en español. Si es necesario, se contará con un 

traductor para asegurar la comprensión de todo el contenido. 

• Contenido: 
 

La transferencia de conocimientos cubrirá todos los temas necesarios para que los funcionarios 

puedan operar el servicio. 

 



 

 
 

Soporte Especializado 

• Portal en línea para órdenes de trabajo: 
 

El contratista deberá contar un portal en línea, a la que el administrador del contrato del SRI pueda 

acceder para solicitar órdenes de trabajo. 

El portal debe permitir el acceso de un número ilimitado de usuarios, mismos que serán mencionados 

por el Administrador de Contrato para su creación 

Cada orden de trabajo deberá incluir al menos la siguiente información: 

✓ Fecha y hora de apertura. 
✓ Descripción del escenario solicitado, incluyendo detalles sobre las aplicaciones y su 

funcionalidad. 
 

• Análisis y propuesta inicial: 
 

El contratista analizará la factibilidad de la orden de trabajo registrada y propondrá un cronograma 

inicial con el detalle de las actividades a realizar. 

• Revisión y acuerdo de la orden de trabajo: 
 

El administrador del contrato y el contratista revisarán conjuntamente la orden de trabajo y el 

cronograma inicial, llegando a un acuerdo sobre los términos finales. 

La orden de trabajo final deberá contener los siguientes elementos: 

✓ Descripción del escenario. 
✓ Alcance del trabajo. 
✓ Cronograma propuesto con el número de horas asignadas para la implementación. 
✓ Descripción del producto esperado y sus criterios de aceptación. 

 

• Acceso del contratista a la plataforma de gestión  
 

El acceso del contratista a la plataforma de gestión será con permisos estrictamente necesarios, que 

le permita realizar las acciones adecuadas para el cumplimiento contractual y del soporte 

especializado, con el acompañamiento exclusivo del personal de la Gestión Interna de Control y 

Aseguramiento de Calidad (QA). 

 

 

 

 

 

 

 

 



 

 
 

6. SERVICIOS ESPERADOS 
 

Suscripciones y soporte de fábrica 

Suscripciones 

Suscripciones activas: Acceso a la herramienta de observabilidad de aplicaciones en los ambientes de 

pruebas en modalidad multiusuario que incluye soporte de fábrica. 

 

Soporte de fábrica 

 

1. Gestión de casos: 
 

El contratista deberá entregar un procedimiento documentado para la apertura, seguimiento, 

escalamiento y cierre de casos con el proveedor y fabricante, aprobado por el administrador del 

contrato. 

 

2. Acceso durante el soporte: 
 
Durante el período de vigencia del soporte de fábrica, el SRI tendrá acceso a: 

o Nuevas versiones y actualizaciones de los agentes y del proxy (gateway) para la 
comunicación entre la infraestructura y el SaaS. 

o Apertura directa de casos con el fabricante. 
o Base de conocimientos del fabricante.  

 

3. SLA para soporte de fábrica 
 

Severidad  Tiempo de respuesta a la solicitud 

1: Critico 2 horas 

2: Alto 8 horas 

3: Medio 12 horas en horario 5x8 

4: Bajo 48 horas en horario 5x8 
   
Severidad Descripción 

1. Critico La plataforma ofertada no está disponible. No hay solución alternativa disponible. 

2. Alto 

Inactividad parcial de la plataforma ofertada, funcionalidad principal no disponible o 

rendimiento de la aplicación monitoreada significativamente reducida. No hay solución 

alternativa disponible. 

3. Medio 
Impacto no crítico en la plataforma ofertada o la aplicación monitoreada. Solución 

alternativa disponible. 

4. Bajo Otros defectos de la plataforma ofertada o consultas 

 
 
 
 
 



 

 
 

7. SERVICIOS CONEXOS 
 
Implementación y transferencia de conocimientos 
 
Implementación 
 
1. Planificación y Diseño de la Implementación: 
 

Plan de implementación detallado: Incluir la arquitectura del servicio a ser implementado, con 
detalles sobre la versión del software, servidor proxy (gateway) para comunicación, puertos utilizados 
y métodos de obtención de información de los ambientes de prueba, que contemplan la siguiente 
infraestructura: 
 

• Servidores de Aplicación: Red Hat JBoss Enterprise Application Platform Versiones 7.X GA o 
superior, Versiones 6.X GA/CP o superior. 

• Servidores Web: Apache HTTP Server versión 2.4 o superior. 
Bases de Datos: Oracle Enterprise Edition versiones 11g hasta 19c 

• Cronograma de trabajo con las actividades a realizar y sus fechas estimadas de ejecución. 
 
2. Configuraciones Técnicas Específicas: Los productos listados no tendrán costo adicional en la 

suscripción la herramienta de observabilidad de aplicaciones en los ambientes de pruebas. 
 
Alcance de la observabilidad 

 

Garantizar la visibilidad de las aplicaciones en los ambientes de Control de Calidad (QA), abarcando 

los siguientes componentes de infraestructura y extensiones compatibles: 

 

• Servidores JBoss 6.x EAP 

• Servidores JBoss 7.x EAP 

• Servidores Apache HTTP Server 2.4 o superior 

• Oracle Database (versiones 11g, 12c y 19c) 
 

Agentes de la solución 

 

Los agentes de monitoreo deberán estar diseñados para: 

 

• Una instalación ligera y automatizada 

• Minimizar el consumo de recursos relacionados a CPU y memoria. 

• Auto instrumentación  
 

Personalización y métricas 

 

Permitir la configuración y personalización de métricas agrupadas por tipo de error (por ejemplo, 

logueos, número de hits/invocaciones, etc.). 

 

 

 

 



 

 
 

Detección de causas raíz 

 

La herramienta de observabilidad de aplicaciones en los ambientes de pruebas, debe identificar la 

causa raíz de errores en las aplicaciones, como demoras en consultas a bases de datos, tablas sin 

respuesta, transacciones problemáticas y errores en llamadas a base de datos en los ambientes de 

pruebas. 

Dashboards 

 

Proveer cuadros de mando que muestren información clave sobre rendimiento, tiempo de respuesta, 

disponibilidad, volúmenes de transacciones, uso y problemas asociados a CPU, memoria, discos, 

conectividad y errores. 

Los dashboards iniciales, que deberán incluir al menos la siguiente información: 

 

• Uso de recursos por nodo: CPU, memoria, tiempo de respuesta de transacciones, conectividad y 
transmisión de información en los servidores. 

• Análisis del comportamiento de los usuarios, identificando sus características y casos relevantes 
para revisión. 

• Vulnerabilidades en tiempo de ejecución 
 

Análisis de rendimiento 

 

Identificar automáticamente cuellos de botella y problemas de rendimiento o fugas de memoria en: 

 

• Hilos 

• Llamadas a bases de datos 

• Llamadas asíncronas entre componentes 

• Clases 

• Métodos 
 

Análisis transaccional (drill-down) 

 

Permitir un análisis profundo a través de niveles o capas en aplicaciones Java, facilitando la 

identificación de problemas en métodos, clases, peticiones a terceros, SQL o líneas de código. 

 

Trazabilidad de transacciones 

 

Monitoreo a nivel de transacción que permita visualizar conexiones entre componentes (usuario, 

servidor web, aplicativo, datasource/SQL query, red, base de datos, instancia, servidor). 

 

Monitoreo de componentes Java/JVM 

 

Vigilar el rendimiento de EJBs, Servlets, JSPs, métodos, clases, memoria, hilos y CPU de la JVM. 

 

 

 

 



 

 
 

Visualización gráfica 

 

Aislar las transacciones analizadas mediante diferentes tipos de visualización cascada, lista de 

intervalos de traza, mapa y gráfico de llamadas. 

 

Alertas y notificaciones 

 

Generar diferentes tipos de alertas y notificaciones basadas en métricas, cambios, anomalías, valores 

atípicos y pronóstico que se pueden configurar por grupos de trabajo y notificar vía correo 

electrónico. 

 

Acceso y personalización 

 

• Permitir el acceso al monitoreo mediante perfiles de usuario, 

• Activar auditorias en la DN herramienta de observabilidad de aplicaciones en los ambientes 
de pruebas, para identificar actividades en la plataforma 

• Permitir visualizar y configuración de dashboards, notebooks o reportes para visualizar la 
metadata recolectada de los servicios y hosts. 
 

Análisis y monitoreo de Sesiones de Usuario 
 

• Analizar sesiones y métricas de rendimiento en períodos de hasta 10 días. 

• Poder ver las sesiones completas de usuario con timestamps, clicks, errores y eventos 
personalizados, en una sola vista. Los perfiles de usuario se pueden enriquecer con atributos 
personalizados. 

• Medir la experiencia de usuario en términos de disponibilidad y rendimiento, clasificándola 
en buenas, tolerables o frustrantes mediante un índice de medición. 

• Reproducir visualmente las sesiones de usuario, permitiendo rastrear el flujo de 
transacciones desde el front-end hasta el back-end para identificar errores. 

• Configuración para visualizar IPs y las identificaciones de los usuarios que acceden al 
ambiente de pruebas durante los eventos. 
 

Visibilidad de red 

 

Detectar errores en las capas de comunicación (TCP/IP), identificando pérdidas de conectividad, 

retransmisiones, calidad de la conexión y flujo de paquetes. 

 

Monitoreo de Vulnerabilidades de Seguridad 
 

Configuración para detectar vulnerabilidades en tiempo real, con enfoque en identificar las 
vulnerabilidades explotadas en las aplicaciones durante las pruebas. 
• Identificación de bibliotecas con CVEs conocidas que están efectivamente en uso en tiempo de 

ejecución. 
• Soporte para aplicaciones en entornos Java y Node.js 
• Determinación de si las funciones vulnerables del código están activas y accesibles desde flujos 

reales de usuarios. 



 

 
 

• Historial completo de cambios, exposiciones, y mitigación de vulnerabilidades. 
• Capacidades de trazabilidad de la vulnerabilidad con por base de datos, servidor, servicio y 

aplicación. 
• El escaneo debe ser transparente con el mismo agente de observabilidad, no se aceptarán 

soluciones que recompilen el código para la detección de la vulnerabilidad. 
 

Detección de errores en tecnologías web 

 

Identificar errores en JavaScript, contenidos de terceros, consultas lentas y saturación de CPU en host 

que puedan afectar la experiencia del usuario. 

 

Línea base automática 

 

La DN herramienta de observabilidad de aplicaciones en los ambientes de pruebas debe usar modelos 

estadísticos y de machine learning para aprender el comportamiento normal de una métrica a lo largo 

del tiempo. A partir de eso, puede generar automáticamente una línea base (end-to-end) para que la 

inteligencia artificial optimice el monitoreo y análisis de todos los componentes de una aplicación 

web. 

 

Retención de información 

 

La DN herramienta de observabilidad de aplicaciones en los ambientes de pruebas, debe retener la 

información indexada hasta 10 días para poder realizar las actividades de investigación como 

consultas, análisis de problemas detectados. 

 

Visualizaciones avanzadas de logs y métricas 

 

• Implementación de una estructura de logs para obtener trazabilidad de los eventos 
ocurridos en el ambiente de pruebas. 

• Dashboards en tiempo real muy potentes y personalizables. 

• Sistema de correlación manual y automática de logs, trazas y métricas. 

• Correlación de logs, métricas y trazas en una sola plataforma, con componentes que 
permitan el 100% de ingesta que faciliten la gestión escalable de logs y el análisis en tiempo 
real. 

 

Descubrimiento y Monitoreo de Aplicaciones 

 

• Instalación automática del agente en todos los hosts solicitados para la obtención de 
recursos, métricas y trazas. 

• Configuración para el descubrimiento automático de aplicaciones y servicios. 

• Etiquetado automático de servicios, IPs y hosts para facilitar el monitoreo y análisis. 

• Correlacionar con las pruebas en el frontend, métricas de back-end, trazas y logs en un solo 
lugar para identificar y solucionar rápidamente problemas de rendimiento en toda la pila. 

 
 
 
 



 

 
 

Identificación de Releases Monitoreados 
 

• Integración con Gitlab para integrar con opentelemetry el versionamiento aplicaciones 
como releases. 

• Configuración de etiquetas para identificar y monitorear los releases de las aplicaciones 
desplegadas en el ambiente de pruebas. 

• La DN herramienta de observabilidad de aplicaciones en los ambientes de pruebas deberá 
permitir la comparación del rendimiento de los diferentes releases a través de un 
seguimiento detallado del impacto de cada versión en el desempeño de la aplicación. 

 
Transferencia de conocimientos 

 

La explicación del manejo del servicio deberá impartirse para al menos 10 funcionarios de la Gestión 

interna de Control y Aseguramiento de Calidad (QA). 

 

La transferencia deberá contener los siguientes tópicos para garantizar la operación de la solución: 

 

• Manejo básico del servicio, interfaces, capacidades y soporte. 

• Monitoreo y observabilidad de la infraestructura 

• Uso y configuración de cuadros de mando y cuadernos de trabajo para personalizar la analítica del 
software. 

• Monitoreo de la experiencia digital y eventos de las funcionalidades propias de las aplicaciones. 

• Datos, reportes y análisis para entender y determinar que acciones ejecutar con la información que 
se encuentra en el servicio. 

• Lenguaje de personalización del servicio, para entender como ejecutar consultas, análisis y 
visualizaciones de datos personalizados. 

• Manejo de vulnerabilidades de seguridad por criticidad, monitoreo y visualización de remediaciones. 

• Automatización para tareas manuales. 

• Uso y conocimiento de agentes, logs, integraciones, monitoreos sintéticos. 

• Topología del servicio  
 
Soporte especializado 

 

1. Factibilidad de la orden de trabajo con un cronograma inicial que detalle las actividades a realizar. 
 

2. Orden de trabajo aprobada: 
 

El administrador del contrato y el contratista revisarán conjuntamente la orden de trabajo y el 

cronograma inicial, llegando a un acuerdo sobre los términos finales. 

La orden de trabajo final deberá contener los siguientes elementos: 

• Descripción del escenario. 

• Alcance del trabajo. 

• Cronograma propuesto con el número de horas asignadas para la implementación. 

• Descripción del producto esperado y sus criterios de aceptación. 



 

 
 

 

3. Orden de trabajo implementada: Las órdenes de trabajo se implementarán de acuerdo con las 
necesidades del SRI y conforme al cronograma de trabajo acordado, siguiendo la metodología 
establecida, y conformidad de la Gestión Interna de Control y Aseguramiento de Calidad (QA). 
 

4. Si la orden de trabajo contempla soporte especializado vía remota, el soporta tendrá 
acompañamiento exclusivo con personal de la Gestión Interna de Control y Aseguramiento de Calidad 
(QA), para dicho soporte. 

 

Eliminación de datos 

 

Al finalizar el contrato, toda la información generada y almacenada en la herramienta de observabilidad 

de aplicaciones en los ambientes de pruebas (análisis, reportes, configuraciones, etc.). 

8. PLAZO DE EJECUCION  
 

El plazo total de ejecución es de 755 días calendario contados a partir de la notificación del administrador 

del contrato, distribuidos de la siguiente manera: 

Suscripciones y soporte de fábrica 

• Activación de las suscripciones y soporte de fábrica: máximo en 15 días calendario, contados a partir 
del siguiente día hábil de la firma del contrato.  

• Duración: 730 días calendario desde su activación. 

• Eliminación de información: máximo en 10 días de eliminación de información, contados a partir del 
siguiente día de la finalización de la vigencia de las suscripciones. 

• El plazo de entrega del procedimiento de apertura, seguimiento, escalamiento y cierre de casos con 
el fabricante será de hasta 15 días calendario contados a partir del siguiente día hábil de la firma del 
contrato 

 

Implementación y transferencia de conocimientos 

Implementación 

• El plazo de entrega del plan de implementación de la herramienta de observabilidad de aplicaciones 
en los ambientes de pruebas serán de hasta 10 días calendario contados a partir del siguiente día 
hábil de la firma del contrato. 

• El SRI tendrá hasta 5 días calendario contados a partir de la entrega del plan de implementación para 
su aprobación. 

• El plazo para la implementación de la herramienta de observabilidad de aplicaciones en los ambientes 
de pruebas 60 días a partir de la aprobación del plan de implementación del Servicio de 
observabilidad para los ambientes de prueba 

 

Transferencia de conocimientos 

• El plazo para la transferencia de conocimientos del servicio implementado, la entrega de la lista de 
asistentes y el material de la transferencia de conocimientos será de hasta 20 días calendario 
contados a partir del día siguiente hábil de la finalización de la implementación en gestión con el 



 

 
 

Administrador del contrato. 
 

Soporte especializado 

• Cada orden de trabajo tendrá las horas que requiere para su implementación y cumplimiento. 
 

9. FORMA Y CONDICIONES DE PAGO 
 

El procedimiento para el pago inicia una vez efectuada la recepción, formalizada a través del acta entrega 

recepción suscrita sin observaciones imputables al proveedor, y finaliza con la emisión del CUR de pago. 

La acreditación del pago corresponderá a los plazos y directrices que emita el Ministerio de Economía y 

Finanzas. 

 

Suscripciones y soporte de fábrica 

 

• 50% del valor de las suscripciones de software y soporte de fábrica a su activación, previa 
presentación de la planilla de pago y suscripción del acta entrega recepción correspondiente. 
 
o Para la suscripción del acta de entrega recepción correspondiente a la activación de la suscripción 

de software y soporte de fábrica, el contratista deberá entregar mediante oficio dirigido al 
administrador del contrato, la documentación que sustente la activación de las suscripciones y 
soporte de fábrica de la DN herramienta de observabilidad de aplicaciones en los ambientes de 
pruebas y de los componentes necesarios, y se adjuntará: El procedimiento de apertura, 
seguimiento, escalamiento y cierre de casos con el fabricante aprobado por el administrador del 
contrato. 
 

• 50% del valor de las suscripciones de software y soporte de fábrica, previa presentación de la planilla 
de pago y suscripción del acta entrega recepción de la implementación y transferencia de 
conocimientos correspondiente. 

 

Implementación y transferencia de conocimientos  

 

• El 100 % del valor de este rubro se pagará contra entrega, una vez concluidas toda la implementación 
y transferencia de conocimientos, previa presentación de la planilla de pago y acta entrega recepción 
correspondiente.  
 

• Para la suscripción del Acta de Entrega Recepción correspondiente a la Implementación y 
Transferencia de conocimientos, el contratista deberá entregar, mediante oficio dirigido al 
Administrador del Contrato, la siguiente documentación: 
 
o Informe que señale la fecha de finalización de la implementación con el detalle de todas las 

actividades realizadas y el detalle de los productos implementados. 
o La lista de asistencia a la transferencia de conocimiento debidamente firmada. 

 

 

 



 

 
 

Soporte Especializado:  

 

• Se pagará el 100% de las horas efectivamente utilizadas en cada orden de trabajo implementada de 
manera exitosa. 

 

10. PERIODO DE VALIDEZ DE LA/S OFERTA/S 
 

El período de validez de la Oferta será de al menos 119 días contados a partir de la fecha de presentación 

de Ofertas. 

 

11. VARIACIACIÓN DE CANTIDADES AL MOMENTO DE ADJUDICACION 
 

Al momento de adjudicar el Contrato, el Comprador se reserva el derecho de aumentar o disminuir la 

cantidad de las suscripciones especificadas originalmente, siempre y cuando esta variación no exceda los 

porcentajes indicados, ni altere los precios unitarios u otros términos y condiciones de la Oferta y del 

documento de licitación.  

Las cantidades podrán aumentarse, como máximo, en un 0%.  
 
Las cantidades podrán reducirse, como máximo, en un 0%.  
 
Esta variación no alterará los precios unitarios u otros términos y condiciones de la Oferta y del 
documento de licitación. 
 
12. PLAZO PARA LA PREPARACIÓN DE LA/S OFERTA/S 
 

El tiempo para la preparación de ofertas será de: 45 días calendario a partir de la fecha del llamado a 

licitación 

 

13. AJUSTE DE PRECIOS 
 

Los precios de las ofertas deberán ser fijos, considerando que la entrega de los principales componentes 

de los costos del contrato, se completan en un periodo menor de 18 meses; de conformidad el numeral 

2.31 de las Políticas para la Adquisición de bienes y obras financiadas por el BID (GN-2349-15) 

 

14. PENALIDADES 
 

Se multará al contratista con el 1x1000 sobre la valoración de la obligación incumplida en los siguientes 

casos: 

Por cada día de retraso en: 

• Activación de la suscripción y soporte de fábrica 

• Entrega del procedimiento de apertura, seguimiento, escalamiento y cierre de casos con el proveedor 
y fabricante 

• La entrega del plan de implementación del Servicio de observabilidad para los ambientes de prueba 



 

 
 

• Implementación  

• Ejecución de la transferencia de conocimientos 

• Eliminación de Información. 

• Plan de acción de la orden de trabajo 
 

Por cada hora de retraso en: 

 

• Atención de casos de soporte de fábrica 

• Ejecución de la orden de trabajo 
 

15. LUGAR DE ENTREGA 
 

El lugar de prestación de los servicios será en el piso 1 bloque 5, Plataforma Gubernamental de Gestión 

Financiera, Av. Río Amazonas y Alfonso Pereira o el lugar que designe el administrador del contrato.  

16. OTROS PARÁMETROS REQUERIDOS: 
 

El oferente deberá presentar lo siguiente: 

 

Cantidad Parámetro Dimensión 

1 Certificado otorgado por el 
fabricante 

El servicio y el lugar de aojamiento debe cumplir con 
el estándar de seguridad ISO 27001:2013 
(Information security management system) o su 
equivalente. 

1 Certificado otorgado por el 
fabricante 

Representante autorizado para comercializar el 
software y servicios de la solución ofertada 

1 El oferente debe proveer toda la 
documentación técnica necesaria 
para validar y verificar el 
cumplimiento de las 
especificaciones técnicas de los 
bienes y servicios ofertados, 
incluyendo:  
fichas técnicas, hojas de 
especificación, catálogos, manuales 
o similares, arquitecturas 
propuestas, diseños técnicos 
propuestos,  
certificados de fábrica, entre otros. 

• La oferta física original deberá estar 
debidamente sumillada, numerada y deberá 
estar acompañada de una copia de la oferta 
digitalizada en medio magnético.  

• La documentación técnica en formato digital 
(formato PDF, no imágenes) como fichas 
técnicas, hojas de especificación, catálogos, 
manuales o similares, de los productos y 
servicios ofertados, deberá cumplir las 
siguientes características:  
 
✓ Permitir la búsqueda de texto,  
✓ Resaltar las secciones que permitan 

verificar el cumplimiento de las 
especificaciones técnicas.  

 

 

 



 

 
 

17. EXPERIENCIA ESPECIFICA  
 

El Contratista debe presentar copias de los certificados en los que acredite la información acorde a lo 
siguiente: 

 

Descripción 
Números 

de 
proyectos 

Monto mínimo acumulado 

Se deberá presentar actas de entrega-recepción 
definitiva (para contrataciones en el sector público) 
o certificados de conformidad de entrega de 
servicios (para el sector privado), que demuestren 
de manera fehaciente que el oferente ha 
comercializado herramientas vinculadas a alguna 
de las siguientes categorías: 

• Gestión del ciclo de vida de aplicaciones 

• Pruebas de rendimiento y desempeño 

• Pruebas de seguridad de aplicaciones 

• Monitoreo y diagnóstico 

• Pruebas funcionales automatizadas 

• Análisis de calidad de código 

• Herramientas de observabilidad 
 
También serán válidos documentos que acrediten 
la prestación de servicios relacionados con la 
ejecución, configuración, implementación o 
mantenimiento de las herramientas anteriormente 
mencionadas. 
 
No se aceptarán certificados de experiencia o su 
equivalente emitido por el mismo oferente. 

Hasta 5 Actas de entrega recepción 
definitivas (sector público) o 
certificados de conformidad 
entrega de servicios (Sector 
Privado), emitidos/as dentro de 
los 7 últimos años anteriores de la 
fecha de la publicación del 
proceso de contratación. 
 
La sumatoria de los presupuestos 
de las actas de entrega recepción 
definitivas de la experiencia 
solicitada, deben alcanzar un 
monto igual o superior a USD$ 
200.000,00; sin incluir impuestos. 

 

18. PERSONAL TECNICO MINIMO 
 

 
 Función 

Nivel de 
estudio 

Titulación 
académica 

Descripción de la 
experiencia 

Certificación 
técnica 
vigente 

1 Arquitecto de 
observabilidad 

Título 
universitario 

Ingeniería en 
Sistemas o 
Informática o 
Computación o 
equivalente 

Deberá presentar hoja de 
vida con certificados 
laborales o certificados que 
sustenten o avalen su 
experiencia con el cual se 
compruebe haber 
participado en Proyectos 
relacionados con 
tecnologías de la 

Certificado 
en la 
herramienta 
ofertada 



 

 
 

información y en el cual se 
evidencia la experiencia de 
mínimo 3 años a partir de la 
firma del contrato como 
arquitecto en soluciones de 
monitoreo o diagnóstico de 
rendimiento de aplicaciones 
u observabilidad. 

1 Líder técnico o 
gerente de 
proyecto 

Título 
universitario 

Ingeniería en 
Sistemas o 
Informática o 
Computación o 
Administración 
de empresas o 
equivalente 

Deberá presentar hoja de 
vida con certificados 
laborales o certificados que 
sustenten o avalen su 
experiencia con el cual se 
compruebe haber 
participado en Proyectos 
relacionados con 
tecnologías de la 
información y en el cual se 
evidencia la experiencia de 
mínimo 3 años a partir de la 
firma del contrato como 
Líder técnico o Gerente de 
Proyecto por el tiempo 
mínimo requerido. 

Certificado 
PMP 

1 Experto en la 
solución 
ofertada 

Título 
universitario 

Ingeniería en 
Sistemas o 
Informática o 
Computación o 
equivalente 

Deberá presentar hoja de 
vida con certificados 
laborales o certificados que 
sustenten o avalen su 
experiencia por el tiempo 
mínimo de 3 años, como: 
automatizador o 
desarrollador o 
implementador o soporte o 
mantenimiento de 
soluciones de: gestión del 
ciclo de vida de aplicaciones 
o pruebas de rendimiento y 
desempeño o pruebas de 
seguridad de aplicaciones o 
monitoreo y diagnóstico o 
pruebas funcionales 
automatizadas o análisis de 
calidad de código u 
observabilidad. 

Certificado 
en la 
herramienta 
ofertada 

 

Nota 1: Los títulos equivalentes será validados tanto para nacionales como para extranjeros  

 

Nota 2: El contratista deberá presentar la documentación que acredite los requisitos indicados, en copias 

simples de los certificados requeridos en términos generales. 



 

 
 

 

Nota 3: Se tomarán en cuenta únicamente la experiencia debidamente acreditada y posterior a la 

obtención del título Universitario. 

 

Nota 4: Se aceptará que un recurso participe en dos roles, siempre que cumpla la experiencia de cada rol. 

 

Nota 5: Durante la ejecución del contrato si el contratista requiere hacer algún cambio en el personal 

incluido en su oferta técnica, deberá notificar al Administrador de Contrato adjuntando la hoja de vida 

actualizada y la documentación de soporte del personal técnico que avale el cumplimiento de los perfiles 

establecidos (igual o superior a los requeridos en los presentes términos de referencia). El SRI a través del 

Administrador de Contrato, se reserva el derecho de verificar toda la información que sea proporcionada 

por los oferentes del servicio. 

 

Nota 6: No se aceptarán auto certificados.  

  

19. CPC 
 

El CPC que más se ajusta al objeto de la presentación contratación es 831600011 (PRESTACION DE 

ASISTENCIA PARA MANTENER LOS SISTEMAS (PROGRAMAS) INFORMATICOS EN BUEN ESTADO DE 

FUNCIONAMIENTO. EL MANTENIMIENTO PUEDE SER CORRECTIVO O PREVENTIVO E INCLUIR SERVICIOS 

COMO LA PRESTACION DE ASISTENCIA PARA MANTENER LOS SISTEMAS (PROGRAMAS) I). 

 


