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BOLETIN DE ACLARACIONES NRO. 1
ADQUISICION DE SOLUCION DE SEGURIDAD DE BASE DE DATOS
CODIGO: EC-L1253-P00007

PREGUNTA 1.-

De la totalidad de las reglas implementadas a hoy, la entidad informaré ;Cuales de
las reglas vigentes deberan ser migradas? ;Deben ser migradas todas?
RESPUESTA 1.-

Estimado oferente, las politicas no van a ser migradas desde la solucion actual, si no
que se las va a crear desde cero con el contratista y el equipo técnico del Servicio de
Rentas Internas.

PREGUNTA 2.-
(Qué controles y reportes requieren ser implementados?
RESPUESTA 2.-

Estimado oferente, los reportes no van a ser migrados desde la solucion actual, si no
que se las va a crear desde cero con el contratista y el equipo técnico del Servicio de
Rentas Internas, sin embargo, lo requerido se encuentra detallado en la Seccién VI.
Requisitos de los Bienes y Servicios Conexos de la SDO, en el numeral 7.2.5
REPORTES Y GESTION DE AUDITORIA.

PREGUNTA 3.-

En caso de un ataque por ejemplo de SQL injection, puede haber un sobre consumo
de recursos, ;Como se provee que esa sobre carga no deshabilite el agente y se
pierda proteccion?
RESPUESTA 3.-

Estimado oferente, la contratacion del firewall de base de datos estd orientada a
generar alertas y bloqueo de este tipo de ataques.

PREGUNTA 4.-

La base instalada a monitorear se encuentra sobre Solaris Sparc M12-2S. ;Cual
seria el propdsito que sea compatible con estos sistemas otros sistemas?
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RESPUESTA 4.-

Estimado oferente, en los TDR se especifica los sistemas con los que la institucion
cuenta; por favor remitirse al numeral 7.1.1 CARACTERISTICAS GENERALES,
literal 1).

PREGUNTA S.-

Se esta proporcionando el trafico actual. En la proyeccion de cores a 2027 ¢ Se tiene
también una proyeccion de crecimiento de los tps?

RESPUESTA S.-

Estimado oferente, la proyeccion se la realizé por nimero de cores.

PREGUNTA 6.-

Por favor confirmar cudl es el plazo para la auditoria en linea. Es diferente el plazo
del numeral 7.2.1?

RESPUESTA 6.-

Estimado oferente, por favor refiérase al numeral 7.2.1 CARACTERISTICAS DE
LA SOLUCION DE SEGURIDAD DE BASE DE DATOS (SISTEMA FIREWALL
DE BASE DE DATOS - DBF), literal ¢) numeral iii.

PREGUNTA 7.-

Por favor confirmar cudl es el plazo para la auditoria en linea. Es diferente el plazo
del numeral.

RESPUESTA 7.-

Estimado oferente, por favor refiérase al numeral 7.2.1 CARACTERISTICAS DE
LA SOLUCION DE SEGURIDAD DE BASE DE DATOS (SISTEMA FIREWALL
DE BASE DE DATOS - DBF), literal ¢) numeral iii.

PREGUNTA 8.-

Por favor confirmar cudl es el plazo para la auditoria en linea. Es diferente el plazo
del numeral.

RESPUESTA 8.-
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Estimado oferente, por favor refierase al numeral 7.2.1 CARACTERISTICAS DE
LA SOLUCION DE SEGURIDAD DE BASE DE DATOS (SISTEMA FIREWALL
DE BASE DE DATOS - DBF), literal ¢) numeral iii.

PREGUNTA 9.-

Oracle no emite un Certificado en el Sistema Audit Vault and DataBase Firewall a
ofertar. Se aceptaria en su lugar el Certificado: " Oracle Certified Professional
Oracle Database Security Expert"?

RESPUESTA 9.-

Estimado oferente, al ser certificado otorgado del fabricante y de seguridad en base
de datos es valido dicha certificacion, al ser un componente de la Seguridad el Audit
Vault.

PREGUNTA 10.-

Tomando en cuento que es el perfil de Soporte técnico. Se aceptaria el Certificado:
"Oracle Database Administration Certified Professional" que incluye
conocimientos de: Gestion de Usuarios, Privilegios y Roles, Asignacion de Cuotas,
Principio de Minimo Privilegio, Creacion y Asignacion de Perfiles, Administracion
de Métodos de Autenticacion, Gestion de la Seguridad en Bases de Datos
Multitenant, Gestion de Perfiles de Bloqueo de PDBs y Auditoria de Usuarios en
CDBs y PDBs.Confirme si los ambientes de produccion, contingencia,
preproduccion y testing se encuentran en redes separadas o si comparten segmentos
comunes.

RESPUESTA 10.-

Estimado oferente, en la Seccion III. Criterios de Evaluacion y Calificacion pagina
63 de la SDO consta: “(...) Estudios o certificado requerido: Certificacion técnica
del fabricante en el que conste que la persona se encuentra certificada en el sistema
de firewall de base de datos (DBF) ofertado (...)”; en consecuencia, se acepta el
certificado propuesto siempre que cumpla con la condicion descrita.

PREGUNTA 11.-

(Se puede presentar carta o certificado de la empresa consultora que hara el
servicio, donde detalle que se ha realizado lo solicitado?
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RESPUESTA 11.-

Estimado oferente, se requiere las referencias de sus clientes que hayan recibido el
servicio.

PREGUNTA 12.-

(Qué mecanismos utilizan actualmente para permitir el paso de trafico hacia las
bases de datos en caso de mantenimiento o falla del appliance (bypass fisico, logico,
modo monitoreo, reglas de excepcion, etc.)?

RESPUESTA 12.-

Estimado oferente, en la Seccion VI. Requisitos de los Bienes y Servicios Conexos,
pagina 122 de la SDO, en el numeral 7.2.1 CARACTERISTICAS DE LA
SOLUCION DE SEGURIDAD DE BASE DE DATOS (SISTEMA FIREWALL
DE BASE DE DATOS - DBF), literal ¢) subnumeral ii) textualmente dice: “ii. La
solucion debe permitir la configuracion de bypass logico, con la opcion de
suspender el bloqueo y/o auditoria en el momento que se requiera, sin afectar el
trdfico sql de las bases de datos que se estan monitoreando”.

PREGUNTA 13.-

(Durante cudnto tiempo mantienen actualmente los registros de auditoria en linea
antes de ser archivados o eliminados?

RESPUESTA 13.-

Estimado oferente, en la Seccion VI. Requisitos de los Bienes y Servicios Conexos,
pagina 99 de la SDO, se establece que actualmente los equipos a la fecha estan
obsoletos, adicionalmente el numeral 7.2.1 CARACTERISTICAS DE LA
SOLUCION DE SEGURIDAD DE BASE DE DATOS (SISTEMA FIREWALL DE
BASE DE DATOS - DBF), literal ¢) subnumeral iii) establece que el almacenamiento
interno requerido para alojar la solucion y/o capacidad de soportar auditoria en linea
debe ser de al menos tres (3) meses.

PREGUNTA 14.-

(Donde se almacenan los registros historicos de auditoria —en los appliances
locales, en un repositorio centralizado o en un sistema externo (NAS/SAN)?

RESPUESTA 14.-
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Estimado oferente, en la Seccion VI. Requisitos de los Bienes y Servicios Conexos,
pagina 99 de la SDO, se establece que actualmente los equipos a la fecha estan
obsoletos, adicionalmente el numeral 7.1.1.2 NECESIDADES HARDWARE, literal
b.3) establece que el segundo grupo debe garantizar el almacenamiento interno para
soportar la auditoria en linea de al menos doce (12) meses.

PREGUNTA 15.-

(Con qué frecuencia se generan los reportes de seguridad o auditoria (diaria,
semanal, mensual o bajo demanda)?

RESPUESTA 15.-

Estimado oferente, actualmente en el SRI se genera reporteria bajo demanda segin
necesidad institucional, sin embargo, lo requerido se encuentra detallado en la
Seccion VI. Requisitos de los Bienes y Servicios Conexos de la SDO, en el numeral
7.2.5 REPORTES Y GESTION DE AUDITORIA.

PREGUNTA 16.-

(En qué formatos se exportan o distribuyen actualmente los reportes (PDF, Excel,
CSV, HTML, correo electronico, etc.)?

RESPUESTA 16.-

Estimado oferente, en efecto los formatos utilizados actualmente son (pdf, csv, xml,
html), entre otros, los mismos que son enviados mediante correo electronico.

PREGUNTA 17.-

(Cuentan con paneles o dashboards personalizados en Imperva para el seguimiento
de alertas, métricas o incidentes? ;Qué tipo de informacion visualizan con mayor
frecuencia?

RESPUESTA 17.-

Estimado oferente, actualmente la institucion cuenta con dashboards personalizados
en Imperva y se visualiza con mayor frecuencia los accesos no autorizados.

PREGUNTA 18.-

(Existe integracion con alguna plataforma SIEM (ej. Splunk) para correlacion de
eventos o centralizacion de alertas?
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RESPUESTA 18.-

Estimado oferente, no se considera en esta fase integrar con un correlacionador de
eventos SIEM.

PREGUNTA 19.-

Reciben actualmente alertas automaticas generadas por el sistema (via correo
electronico, SNMP o syslog)? ;Qué tipo de eventos disparan dichas alertas?

RESPUESTA 19.-

Estimado oferente, en la Seccion VI. Requisitos de los Bienes y Servicios Conexos,
pagina 99 de la SDO se establece que actualmente los equipos a la fecha estan
obsoletos, adicionalmente lo requerido por el SRI se encuentra en el numeral 6.1.1
IMPLEMENTACION/MIGRACION DE LA SOLUCION DE SEGURIDAD DE
BASE DE DATOS (SISTEMA DE FIREWALL DE BASE DE DATOS — DBF),
literal j); numeral 7.2.4 MONITOREO Y GESTION DE VULNERABILIDADES,
literal b); 7.2.5 REPORTES Y GESTION DE AUDITORIA, literal f).

PREGUNTA 20.-

(La solucion Imperva actual estd integrada con el Active Directory o algliin servicio
LDAP institucional para autenticacion de usuarios administradores?

RESPUESTA 20.-

Estimado oferente, la solucion si se encuentra integrada con el Active Directory.

PREGUNTA 21.-

JUtilizan servidores NTP internos o externos para la sincronizacion de tiempo entre
los componentes de seguridad y bases de datos?

RESPUESTA 21.-
Estimado oferente, actualmente si se utilizan servidores NTP internos.
PREGUNTA 22.-

Se encuentra la solucion integrada con herramientas de monitoreo (Zabbix,
SolarWinds, ;PRTG) o de gestion de tickets?

RESPUESTA 22.-

Estimado oferente, en el presente requerimiento no se considera dicha integracion.
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PREGUNTA 23.-

(Existe la necesidad o politica institucional de implementar autenticacion multifactor
para accesos administrativos al sistema AVDF?

RESPUESTA 23.-

Estimado oferente, puede ser opcional la autenticacion multifactor, sin embargo, no
constituird un requisito mandatorio.

PREGUNTA 24.-

(Podria estimar el tamafio promedio diario de los registros generados por la solucion
actual (en GB o TB por dia)?

RESPUESTA 24.-

Estimado oferente, remitase a lo establecido en la Seccion VI. Requisitos de los
Bienes y Servicios Conexos, pagina 99 de la SDO, numeral 4 de las especificaciones
técnicas respecto del estado actual de la infraestructura institucional por tanto no es
posible determinar el tamafio promedio diario de los registros.

PREGUNTA 25.-

(Cual ha sido el crecimiento promedio mensual del volumen de logs en los ultimos
meses?

RESPUESTA 25.-

Estimado oferente, remitase a lo establecido en la Seccion VI. Requisitos de los
Bienes y Servicios Conexos, pagina 99 de la SDO respecto del estado actual de la
infraestructura institucional.

PREGUNTA 26.-

(Qué porcentaje aproximado de las bases de datos cuentan con politicas de auditoria
activas (respecto al total de bases protegidas)?

RESPUESTA 26.-

Estimado oferente, actualmente en el ambiente productivo testing y contingencia se
encuentran protegidas.
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PREGUNTA 27.-

(Cual es el nimero promedio de usuarios o aplicaciones concurrentes accediendo a
las bases de datos monitoreadas?

RESPUESTA 27.-

Estimado oferente, remitase a lo descrito en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos, pagina 123 de la SDO numeral 7.2.1 CARACTERISTICAS
DE LA SOLUCION DE SEGURIDAD DE BASE DE DATOS (SISTEMA
FIREWALL DE BASE DE DATOS - DBF), literal d).

PREGUNTA 28.-

Existen conexiones locales directas (BEQ) o todo el acceso se realiza mediante
TCP/IP?

RESPUESTA 28.-

Estimado oferente, no se utiliza el protocolo BEQ, ya que se estd utilizando el
protocolo TCP/IP para la comunicacion.

PREGUNTA 29.-

Desean implementar el esquema de alta disponibilidad del nuevo sistema en modo
activo/activo o activo/pasivo entre los sitios de Quito y Guayaquil?

RESPUESTA 29.-

Estimado oferente, remitase a lo descrito en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos, pagina 122 de la SDO numeral 7.1.1.3 ALTA
DISPONIBILIDAD, literal c.

PREGUNTA 30.-

(Cuentan actualmente con balanceadores de red disponibles o previstos para
distribuir el trafico entre los nodos del Database Firewall?

RESPUESTA 30.-
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Estimado oferente, remitase a lo descrito en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos, pagina 122 de la SDO, numeral 7.1.1.3 ALTA
DISPONIBILIDAD, literal c).

PREGUNTA 31.-

Por cuanto tiempo se requiere mantener en linea la informacion de auditorias (por
ejemplo, 3, 6, ;12 0 24 meses)?

RESPUESTA 31.-

Estimado oferente, el tiempo que se requiere se encuentra establecido en la Seccion
V1. Requisitos de los Bienes y Servicios Conexos, pagina 122 de la SDO numeral
7.2.1 CARACTERISTICAS DE LA SOLUCION DE SEGURIDAD DE BASE DE
DATOS (SISTEMA FIREWALL DE BASE DE DATOS - DBF), literal c)
subnumeral iii), y al numeral 7.1.1.2 NECESIDADES HARDWARE, literal b.3).

PREGUNTA 32.-

Durante cuanto tiempo se debe conservar la informacion archivada antes de su
depuracion?
RESPUESTA 32.-

Estimado oferente, el tiempo que se requiere se encuentra establecido en la Seccion
VI. Requisitos de los Bienes y Servicios Conexos, pagina 122 de la SDO numeral
7.2.1 CARACTERISTICAS DE LA SOLUCION DE SEGURIDAD DE BASE DE
DATOS (SISTEMA FIREWALL DE BASE DE DATOS - DBF), literal c)
subnumeral ii1), y al numeral 7.1.1.2 NECESIDADES HARDWARE, literal b.3).

PREGUNTA 33.-
Cuadl es el tamafio actual del almacenamiento utilizado por Imperva (en GB o TB)?
RESPUESTA 33.-

Estimado oferente, remitase a lo establecido en la Seccion VI. Requisitos de los
Bienes y Servicios Conexos, pagina 99 de la SDO, numeral 4 de las especificaciones
técnicas respecto del estado actual de la infraestructura institucional por tanto no es
posible determinar el tamafio actual del almacenamiento.

PREGUNTA 34.-

Cuadl es la tasa promedio de crecimiento diario del repositorio actual (en GB/dia)?

SR

£ UEVD

FCUADOR

/



2 RepUBLICA
"=/ | DEL ECUADOR

www.sri.gob.ec

RESPUESTA 34.-

Estimado oferente, remitase a lo establecido en la Seccion VI. Requisitos de los
Bienes y Servicios Conexos, pagina 99 de la SDO, numeral 4 de las especificaciones
técnicas respecto del estado actual de la infraestructura institucional por tanto no es
posible determinar la tasa promedio de crecimiento.

PREGUNTA 35.-

Qué porcentaje aproximado de los eventos auditados consideran de criticidad alta y
deben conservarse integramente?

RESPUESTA 35.-

Estimado oferente, remitase a lo establecido en la Seccion VI. Requisitos de los
Bienes y Servicios Conexos, pagina 99 de la SDO, numeral 4 de las especificaciones
técnicas respecto del estado actual de la infraestructura institucional por tanto no es
posible determinar el porcentaje aproximado.

PREGUNTA 36.-

Qué tipo de almacenamiento planean utilizar para AVDF (SSD local, ;| NAS, SAN o
nube)?

RESPUESTA 36.-

Estimado oferente, remitase a lo descrito en la Seccion VI. Requisitos de los Bienes
y Servicios Conexos, pagina 122 de la SDO, el tipo de almacenamiento requerido se
encuentra descrito en el numeral 7.1.1.2 NECESIDADES HARDWARE, literal b.3).

PREGUNTA 37.-

(Con qué frecuencia se realizan respaldos de los logs o configuraciones (diaria,
semanal, mensual)?

RESPUESTA 37.-

Estimado oferente, la frecuencia utilizada para los respaldos de los logs es de
acuerdo con la demanda por necesidad institucional y las configuraciones de
manera semanal.

PREGUNTA 38.-

Desean mantener separados los repositorios de auditoria por ambiente (Produccion /
Preproduccion)?
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RESPUESTA 38.-

Estimado oferente, los respaldos se requieren centralizados.

PREGUNTA 39.-

Existe alguna politica o restriccion respecto al nivel de compresion de los registros
(alta, media o baja)?

RESPUESTA 39.-

Estimado oferente, actualmente no existe politica o restriccion respecto al nivel de
compresion de los registros.

PREGUNTA 40.-

Qué perfiles o equipos del SRI participaran en las fases de implementacion y
migracion (DBA, Seguridad, Infraestructura, Auditoria)?

RESPUESTA 40.-

Estimado oferente, se conformaré un equipo técnico de trabajo del SRI compuesto
por servidores del Departamento de Asuntos Internos y de la Direccion Nacional de
Tecnologia.

PREGUNTA 41.-

Existen politicas internas que definan tiempos de retencion, eliminacién o
segregacion de informacion de auditoria?

RESPUESTA 41.-
Estimado oferente, se informa que si se dispone de politicas internas.
PREGUNTA 42.-

Desean ejecutar una migracion de pruebas o implementar un entorno piloto previo a
la migracion completa a Oracle AVDF?

RESPUESTA 42.-

Estimado oferente, la implementacion se realizara con las politicas que se defina
durante el desarrollo del Plan de Implementacion.

PREGUNTA 43.-
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(Cual es el tiempo maximo estimado o deseado para completar la transicion total
desde Imperva hacia AVDF (en dias)?

RESPUESTA 43.-

Estimado oferente, dentro de la Solicitud de Ofertas, no se contempla ninguna
transicion desde IMPERVA.

PREGUNTA 44.-

Brinde un listado de los diferentes tipos de politicas de Firewall que se encuentren
establecidos en la solucion actual.

RESPUESTA 44.-

Estimado oferente, favor considerar lo establecido en la Seccion VI. Requisitos de
los Bienes y Servicios Conexos, pagina 124 de la SDO, numeral 7.2.3
CONTROLES Y GESTION DE LA SEGURIDAD, literales: a), b), c), d)
(numerales xviii, xix) , 1), j), k), m).

PREGUNTA 45.-

Se requiere migracion de la data historica de la herramienta actual?

RESPUESTA 45.-

Estimado oferente, la informacion historica es almacenada en formato propietario
de la herramienta actual.

PREGUNTA 46.-

Actualmente la comunicacion entre las bases de datos y los diferentes clientes se
encuentra cifrada?, En caso afirmativo, que tipo de cifrado utiliza TLS o Nativa de
oracle.net.?

RESPUESTA 46.-

Estimado oferente, la comunicacidn entre las bases de datos es cifrada y con clientes
es parcialmente cifrada, es cifrada con Oracle Net Services.

PREGUNTA 47.-

Todas las bases de datos de SRI se encuentran licenciadas con las opciones de Avance
Security Pack para utilizar Oracle Data Redaction

RESPUESTA 47.-

Estimado oferente, no se tiene licenciado Advance Security Pack.

SR

£ UEVD

FCUADOR

/



2 repuBLICA
"=/ | DEL ECUADOR

www.sri.gob.ec

PREGUNTA 48.-

(Se requiere el monitoreo de trafico de sesiones utilizando BEQ?

RESPUESTA 48.-

Estimado oferente, no se utiliza el protocolo BEQ, ya que se esta utilizando el
protocolo TCP/IP para la comunicacion.

PREGUNTA 49.-

(Qué marcos de cumplimiento aplican actualmente en las auditorias del SRI?

RESPUESTA 49.-

Estimado oferente, la pregunta no aplica a las necesidades solicitadas en el proceso
de contratacion de “Adquisicion de Seguridad de Base de Datos™.

PREGUNTA 50.-

(Qué tipo de reportes de cumplimiento generan hoy en Imperva?

RESPUESTA 50.-

Estimado oferente, remitase a lo establecido en la Seccion VI. Requisitos de los
Bienes y Servicios Conexos, pagina 99 de la SDO, numeral 4 de las
especificaciones técnicas respecto del estado actual de la infraestructura
institucional por lo tanto no es posible generar reportes de cumplimiento.

PREGUNTA 51.-

En el numeral 7.1.1 CARACTRISTICAS GERALES ii: “Configurar la solucion con
instalacion de a gentesen los servidores de bases de datos. En este caso, se considerara
el umbral de consumo deprocesamiento definido por la institucion de hasta un 5%, y
para evitar que se supere el umbral, serdobligatorio configurar que el servicio de la
solucion de firewall de base de datos (agente) seadeshabilitado automaticamente al
superar el umbral definido por la entidad.”.

El SRI aceptaria el cumplimiento de estas caracteristicas si la solucion es
implementada de la siguientemanera:

Se implementa un script o una tarea programada ‘“cron” que se ejecuta
periddicamente (por ejemplo,cada 2 minuto) para monitorear el consumo de CPU del
proceso del Agente de Oracle Audit Vault.

El script verifica si el proceso del Agente de Audit Vault supera el 5% de consumo
de CPU durante un periodo de tiempo determinado.
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Si se supera el umbral, el script ejecuta el comando de control del agente para detener
el servicio de forma inmediata, cumpliendo con el requisito de "deshabilitado
automaticamente":

Comando para Deshabilitar el Agente: SAGENT HOME/bin/agentctl stop

RESPUESTA 51.-

Estimado oferente, no se aceptaria correr ese script cada dos minutos, ya que los
DBAs deben determinar si el agente es el causante del deterioro del rendimiento del
motor de la base de datos.

PREGUNTA 52.-

De la totalidad de las reglas implementadas a hoy, la entidad informaré ;Cuales de
las reglas vigentes deberan ser migradas? ;Deben ser migradas todas?
RESPUESTA 52.-

Estimado oferente, las politicas no van a ser migradas desde la solucion actual, si
no que se las va a crear desde cero con el contratista y el equipo técnico del Servicio
de Rentas Internas.

PREGUNTA 53.-
(Que controles y reportes requieren ser implementados?
RESPUESTA 53.-

Estimado oferente, los reportes no van a ser migrados desde la solucion actual, si no
que se las va a crear desde cero con el contratista y el equipo técnico del Servicio de
Rentas Internas, sin embargo, lo requerido se encuentra detallado en la Seccién VI.
Requisitos de los Bienes y Servicios Conexos de la SDO, en el numeral 7.2.5
REPORTES Y GESTION DE AUDITORIA.

PREGUNTA 54.-

En caso de un ataque por ejemplo de SQL injection, puede haber un sobre consumo
de recursos, ;Como se prevee que esa sobre carga no deshabilite el agente y se
pierda proteccion?

RESPUESTA 54.-

Estimado oferente, el SRI cuenta con un Web Application Firewall (WAF) para
proteccion frente a ataques de inyeccion SQL.
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PREGUNTA 55.-

La base instalada a monitorear se encuentra sobre Solaris Sparc M12-2S. ;Cual
seria el propdsito que sea compatible con estos sistemas otros sistemas?

RESPUESTA 55.-

Estimado oferente, en la Seccion VI. Requisitos de los Bienes y Servicios Conexos
pagina 122 de la SDO, se especifica los sistemas con los que la institucién cuenta;
por favor remitirse al numeral 7.1.1 CARACTERISTICAS GENERALES, literal

D).

PREGUNTA 56.-

Se esta proporcionando el trafico actual. En la proyeccion de cores a 2027 ; Se tiene
también una proyeccion de crecimiento de los tps?

RESPUESTA 56.-

Estimado oferente, la proyeccion se la realizé por nimero de cores.

PREGUNTA 57.-

Por favor confirmar cudl es el plazo para la auditoria en linea. Es diferente el plazo
del numeral 7.2.1

RESPUESTA 57.-

Estimado oferente, por favor refiérase a la Seccion VI. Requisitos de los Bienes y
Servicios Conexos numeral 7.2.1 CARACTERISTICAS DE LA SOLUCION DE
SEGURIDAD DE BASE DE DATOS (SISTEMA FIREWALL DE BASE DE
DATOS - DBF), literal ¢) numeral iii.

PREGUNTA 58.-

Por favor confirmar cudl es el plazo para la auditoria en linea. Es diferente el plazo
del numeral 7.1.1.2.

RESPUESTA 58.-

Estimado oferente, por favor reficrase a la Seccion VI. Requisitos de los Bienes y
Servicios Conexos numeral 7.2.1 CARACTERISTICAS DE LA SOLUCION DE
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SEGURIDAD DE BASE DE DATOS (SISTEMA FIREWALL DE BASE DE
DATOS - DBF), literal ¢) numeral iii.

PREGUNTA 59.-

Cual es la capacidad actual de almacenamiento que se requiere para los rastros de
auditoria generados con IMPERVA en todos los ambientes (Productivos, pre
productivos, etc).

RESPUESTA 59.-

Estimado oferente, remitase a lo establecido en la Seccion VI. Requisitos de los
Bienes y Servicios Conexos, pagina 99 de la SDO, numeral 4 de las especificaciones
técnicas respecto del estado actual de la infraestructura institucional por tanto no es
posible determinar el tamafo actual del almacenamiento.

PREGUNTA 60.-

Cual es la capacidad futura de almacenamiento que se requiere para los rastros de
auditoria en todos los ambientes (Productivos, pre productivos, etc) para los afios
2026, 2027, 2028.

RESPUESTA 60.-

Estimado oferente, remitase a lo establecido en la Seccion VI. Requisitos de los
Bienes y Servicios Conexos, pagina 99 de la SDO, numeral 4 de las especificaciones
técnicas respecto del estado actual de la infraestructura institucional, adicionalmente
el numeral 7.1.1.2 NECESIDADES HARDWARE, literal b.3) establece que el
segundo grupo debe garantizar el almacenamiento interno para soportar la auditoria
en linea de al menos doce (12) meses.

PREGUNTA 61.-

La entidad va a proporcionar el equipo de almacenamiento a cintas para las
auditorias posteriores a los 12 meses

RESPUESTA 61.-

Estimado oferente, remitase a lo establecido en la Seccion VI. Requisitos de los
Bienes y Servicios Conexos, pagina 122 de la SDO numeral 7.1.1.2
NECESIDADES HARDWARE vy al numeral 7.2.1 CARACTERISTICAS DE LA
SOLUCION DE SEGURIDAD DE BASE DE DATOS (SISTEMA FIREWALL
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DE BASE DE DATOS - DBF), se especifica que el proveedor debe proporcionar
la infraestructura requerida.

PREGUNTA 62.-

Se puede colocar storage para el almacenamiento en sitio primario y otro en alterno?

RESPUESTA 62.-

Estimado oferente, el proveedor debera implementar su arquitectura de acuerdo con
las necesidades mencionadas en el SDO, referirse a la Seccion VI. Requisitos de los
Bienes y Servicios Conexos, pagina 103 de la SDO, numeral 5.1.2 INSTALACION
DE LOS COMPONENTES DE HARDWARE, literal g).

PREGUNTA 63.-

1. Entendemos que se requiere que la arquitectura este en alta disponibilidad, por
tanto, la solucion contaria con 7 servidores fisicos, virtualizados
Quito:
e 2 servidores productivos
e 1 servidor preproductivo
e 1 servidor para consola de virtualizacion
Guayaquil
e 2 servidores sitio alterno
e 1 servidor para consola de virtualizacion
Es correcta esta interpretacion, sino indicar la arquitectura que se requiere.

RESPUESTA 63.-

Estimado oferente, el proveedor deberd implementar su arquitectura de acuerdo con
las necesidades mencionadas en la SDO, referirse a la Seccion VI. Requisitos de los
Bienes y Servicios Conexos, pagina 103 de la SDO numeral 5.1.2 INSTALACION
DE LOS COMPONENTES DE HARDWARE, literal g).

PREGUNTA 64.-

Se va a auditar desde el data center de Quito bases de datos que se encuentren en el
data center de Guayaquil o viceversa.

RESPUESTA 64.-

Estimado oferente, en el data center de Quito se encuentran las bases de datos de
produccion, en el data center de Guayaquil se encuentran las bases de datos de
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testing, pruebas y contingencia, por favor referirse al numeral 4.
INFRAESTRUCTURA ACTUAL Tabla 2. Gateways fisicos que conforman el
sistema firewall de base de datos (DBF) actual del SRI.

PREGUNTA 65.-

La clusterizacion se realizara a nivel de virtualizacidén o a nivel de la solucion de
seguridad.

RESPUESTA 65.-

Estimado oferente, el proveedor deberd implementar su arquitectura de acuerdo con
las necesidades mencionadas en el SDO, referirse a la Seccion VI. Requisitos de los
Bienes y Servicios Conexos, pagina 103 de la SDO numeral 5.1.2 INSTALACION
DE LOS COMPONENTES DE HARDWARE, literal g).

PREGUNTA 66.-

Es necesario definir un pool de horas para el soporte local (mantenimiento
preventivo y asistencia técnica), ya que no es posible dimensionar un alcance para
el soporte local indefinido. Se solicita que la entidad delimite la cantidad de horas
para estas 2 categorias de soporte local.

RESPUESTA 66.-

Estimado Oferente, favor referirse a la Seccion VI. Requisitos de los Bienes y
Servicios Conexos pagina 109 de la SDO numeral 6.2 SERVICIO DE SOPORTE
LOCAL.

PREGUNTA 67.-

La entidad realizar4 las configuraciones de red pertinentes para la implementacion
de la solucion.

RESPUESTA 67.-

Estimado oferente, debe existir la colaboracion entre el personal del Servicio de
Rentas Internas y del proveedor, referirse al numeral 5.1.2 INSTALACION  DE
LOS COMPONENTES DE HARDWARE, literal f) de 1a SDO.
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PREGUNTA 68.-
(Qué reglas actuales deben trasladarse al nuevo sistema? ;Se deben mover todas?
RESPUESTA 68.-

Estimado oferente, las politicas no van a ser migradas desde la solucion actual, si
no que se las va a crear desde cero con el contratista y el equipo técnico del Servicio
de Rentas Internas.

PREGUNTA 69.-
(Qué reportes necesitan ser creados o configurados en la nueva solucién?
RESPUESTA 69.-

Estimado oferente, las politicas no van a ser migradas desde la solucion actual, si
no que se las va a crear desde cero con el contratista y el equipo técnico del Servicio
de Rentas Internas.

PREGUNTA 70.-

(Como se puede evitar que una sobrecarga del sistema desactive el agente y deje de
proteger?

RESPUESTA 70.-

Estimado oferente, la solucion de seguridad de base de datos debe monitorear los
agentes que estén activos, en caso de no se encuentren activos se trabajard como
servicio de asistencia técnica, referirse al numeral 6.2.3  SERVICIO DE
ASISTENCIA TECNICA, literal vi de la SDO.

PREGUNTA 71.-

[ Tienen previsto que aumente la cantidad de transacciones por segundo (tps)?
RESPUESTA 71.-

Estimado oferente, la proyeccion se la realizo por crecimiento de numero de cores.
PREGUNTA 72.-

(En qué fecha esta programada la auditoria en linea?
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RESPUESTA 72.-

Estimado oferente, la auditoria en linea debe funcionar a partir de la
implementacién de las politicas en la herramienta, por favor referirse al numeral
7.2.1 CARACTERISTICAS DE LA SOLUCION DE SEGURIDAD DE BASE DE
DATOS (SISTEMA FIREWALL DE BASE DE DATOS - DBF), literal ¢) numeral
iii, de la SDO.

PREGUNTA 73.-
(Qué método utilizan para conectar y controlar el trafico hacia las bases de datos?
RESPUESTA 73.-

Estimado oferente, para conexiones: TCP, listeners, tnsnames y wallets. Y para
Controlar el trafico: firewalls perimetrales. En la mayoria de los casos, las
aplicaciones se encargan de balancear y permitir el trafico a las bases de datos, por
otro lado, internamente las bases de datos tienen servicios que clasifican las
sesiones.

PREGUNTA 74.-
(Donde guardan actualmente los registros antiguos de auditoria?
RESPUESTA 74.-

remitase a lo establecido en la Seccion VI. Requisitos de los Bienes y Servicios
Conexos, pagina 99 de la SDO, numeral 4 de las especificaciones técnicas respecto
del estado actual de la infraestructura institucional.

PREGUNTA 75.-

(En qué formatos se pueden descargar o exportar los reportes?

RESPUESTA 75.-

Estimado oferente, en efecto los formatos utilizados actualmente son (pdf, csv, xml,
html), entre otros, los mismos que son enviados mediante correo electronico.
PREGUNTA 76.-

LEl sistema estd conectado con alguna otra herramienta que analice o relacione
eventos de seguridad?
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RESPUESTA 76.-

Estimado oferente, no se considera en esta fase integrar con un correlacionador de
eventos SIEM.

PREGUNTA 77.-

(Como estd integrada actualmente la solucion de Imperva? ;jPodrian describir
brevemente su estructura o arquitectura?

RESPUESTA 77.-

remitase a lo establecido en la Seccion VI. Requisitos de los Bienes y Servicios
Conexos, pagina 99 de la SDO, numeral 4 de las especificaciones técnicas respecto
del estado actual de la infraestructura institucional.

PREGUNTA 78.-

(Con qué herramientas de monitoreo trabaja o se conecta la solucion actual?
RESPUESTA 78.-

Estimado oferente, en el presente requerimiento no se considera dicha integracion.
PREGUNTA 79.-

(Qué cantidad de registros se genera aproximadamente cada dia?

RESPUESTA 79.-

Estimado oferente, la proyeccion se la realiz6 por crecimiento de nimero de cores.
PREGUNTA 80.-

(Cuantas bases de datos tienen activadas politicas de auditoria y cudles son?
RESPUESTA 80.-

Estimado oferente, actualmente en el ambiente productivo testing y contingencia se
encuentran protegidas, remitase a lo establecido en la Seccién VI. Requisitos de los
Bienes y Servicios Conexos, pagina 99 de la SDO, numeral 4 de las especificaciones
técnicas respecto del estado actual de la infraestructura institucional.
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PREGUNTA 81.-

(Como esta disefiada la disponibilidad del nuevo sistema entre Quito y Guayaquil?
(Funciona de forma activa/activa o activa/pasiva?

RESPUESTA 81.-

Estimado oferente, se requiere utilizar el tipo de conexion activo - activo; que utiliza
multiples servidores simultaneamente distribuyendo la carga de trabajo entre todos
para mejorar el rendimiento y el equilibrio de carga.

PREGUNTA 82.-

(Tienen o planean usar balanceadores de red para repartir el trafico entre los
servidores del Firewall de Base de Datos?

RESPUESTA 82.-

Estimado oferente, remitase a la Seccion VI. Requisitos de los Bienes y Servicios
Conexos, pagina 122 de la SDO numeral 7.1.1.3 ALTA DISPONIBILIDAD, literal

c).

PREGUNTA 83.-

(Por cuanto tiempo deben conservarse los registros antes de eliminarlos o
depurarlos?

RESPUESTA 83.-

Estimado oferente, por favor refiérase al numeral 7.1.1.2 NECESIDADES
HARDWARE, literal b.3) de la SDO donde se establece que el segundo grupo debe
garantizar el almacenamiento interno para soportar la auditoria en linea de al menos
doce (12) meses.

PREGUNTA 84.-

(Cada cuanto tiempo se realizan copias de seguridad de los registros o
configuraciones?

RESPUESTA 84.-

Estimado oferente, la frecuencia utilizada para los respaldos de los logs es de
acuerdo con la demanda por necesidad institucional y las configuraciones de
manera semanal.
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PREGUNTA 85.-

(Desean mantener separados los registros de auditoria segin el ambiente
(Produccion y Preproduccion)?

RESPUESTA 85.-

Estimado oferente, los respaldos se requieren centralizados.

PREGUNTA 86.-

(Tienen alguna politica o restriccion sobre el nivel de compresion de los registros
(alta, media o baja)?

RESPUESTA 86.-

Estimado oferente, actualmente no existe politica o restriccion respecto al nivel de
compresion de los registros.

PREGUNTA 87.-

(Podrian entregar un listado de los tipos de politicas de Firewall que tienen
configuradas actualmente?

RESPUESTA 87.-

Estimado oferente, la implementacion se realizara con las politicas que se defina
durante el desarrollo del Plan de Implementacion.

PREGUNTA 88.-
(Desean trasladar también la informacion histérica del sistema actual al nuevo?
RESPUESTA 88.-

Estimado oferente, la informacion historica es almacenada en formato propietario
de la herramienta actual.

PREGUNTA 89.-

El firewall se configuraria en modo monitoreo (No bloqueo) para realizar el
aprendizaje del trafico de SQL
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RESPUESTA 89.-

Estimado oferente, la implementacion se realizara con las politicas que se defina
durante el desarrollo del Plan de Implementacion, en esta fase se configurara las
politicas generales de bloqueo.

PREGUNTA 90.-

Acorde a lo mencionado, se puede presentar los anexos Unicamente en formato
digital (No impreso)

RESPUESTA 90.-

Estimado Oferente, referirse a la Seccion II. Datos de la Licitacion (DDL), IAO
21.1

PREGUNTA 91.-

El fabricante brinda soporte para cambio de partes y piezas con un tiempo superior
al planteado en los SLA, asi también el fabricante no realiza reemplazo temporal de
los equipos. Para realizar el reemplazo temporal se requiere considerar la
adquisicion de un equipo adicional a lo que se cotice encareciendo la solucion,
ademas de que reemplazarlo temporalmente requeriria implementar la solucion en
el nuevo equipo. Se solicita retirar el reemplazo temporal del equipo de las
especificaciones y los tiempos de respuesta para el reemplazo de partes y piezas, ya
que estos estan predefinidos por el fabricante.

RESPUESTA 91.-

Estimado oferente, la solucion de seguridad de base de datos debe estar disponible
24x7 como se referencia en el numeral 6.2.2 SERVICIO DE MANTENIMIENTO
CORRECTIVO, literal b) de la SDO, por lo que el oferente debera garantizar este
servicio.

PREGUNTA 92.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, secciéon 5.1.3 INSTALACION DE SOFTWARE, se solicita en
el literal g) “El sistema de firewall de base de datos (DBF) tanto en el Centro de
Procesamiento de Datos de Quito como en el Centro de Procesamiento de Datos de
Guayaquil debe ser instalado, activado y debe ponerse en funcionamiento en modo
bypass, garantizandose la correcta operacion de cada uno de sus componentes.”. El
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presente proceso permite entregar una solucion en plataforma fisica o virtual. Por
tanto, entendemos que el modo bypass solicitado se refiere a un bypass 16gico como
se indica en otra seccidon del documento. Por favor su ayuda para confirmar que es
correcto nuestro entendimiento

RESPUESTA 92.-

Estimado oferente, la activacion de modo bypass es logico.

PREGUNTA 93.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccién 6.1.1 IMPLEMENTACION/MIGRACION DE LA
SOLUCION DE SEGURIDAD DE BASE DE DATOS (SISTEMA DE
FIREWALL DE BASE DE DATOS — DBF)., se solicita en el literal h) “El
contratista debera implementar un caso de enmascaramiento de informacion; en
funcién de la definicion del Administrador de Contrato.”. El presente proceso de
licitacion tiene como objeto adquirir e implementar un Firewall de Base de Datos,
no se solicita ninguna solucion de enmascaramiento de base de datos ya que se trata
de una plataforma distinta a la solicitada. Entendemos que este requerimiento es
para enmascarar la visualizacion de los datos sensibles en la consola de gestion y
reportes de la solucion ofertada y no se trata de enmascarar las bases de datos del
SRI. Por favor su ayuda confirmando que es correcto nuestro entendimiento

RESPUESTA 93.-

Estimado oferente, no se trata de enmascarar las bases de datos, se trata de que
permita enmascarar ciertos campos para usuarios finales o para administradores del
DBF.

PREGUNTA 94.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 6.1.1 IMPLEMENTACION/MIGRACION DE LA
SOLUCION DE SEGURIDAD DE BASE DE DATOS (SISTEMA DE
FIREWALL DE BASE DE DATOS — DBF)., se solicita en el literal k) “El
contratista gestionara que personal técnico especializado del fabricante del software
de la solucion de seguridad de base de datos (sistema de firewall de base de datos -
DBF), asista al contratista en todos los procesos de la migracion, validacion,
depuracion, optimizacidon y afinamiento de las configuraciones, arquitectura y
politicas de seguridad de la solucioén de seguridad de base de datos (sistema de
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firewall de base de datos - DBF) nuevo. “. Los servicios profesionales de todo
fabricante tienen costos muy altos, esto encarece innecesariamente al presente
proyecto. Nuestra empresa cuenta con el personal técnico certificado y con la
experiencia de mas de 10 afios en la implementacion y soporte de la solucion
ofertada. Por tanto, nuestra empresa se hard cargo de toda la instalacion,
configuracion, puesta en marcha, afinamiento y demads actividades relacionadas con
la implementacion/migracion de la plataforma de seguridad de base de datos. Se
podra incluir un paquete de horas destinadas a la revision de la arquitectura y Health
check final, a través de servicios profesionales del fabricante. Por favor su ayuda
confirmando que aceptan nuestra propuesta

RESPUESTA 94.-

Estimado Oferente, favor remitirse al Boletin de Enmiendas Nro. 2, enmienda
1

PREGUNTA 95.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 6.1.1 IMPLEMENTACION/MIGRACION DE LA
SOLUCION DE SEGURIDAD DE BASE DE DATOS (SISTEMA DE
FIREWALL DE BASE DE DATOS — DBF)., se solicita en el literal 1) “El
contratista gestionara que personal técnico especializado del fabricante del software
del sistema firewall de base de datos (DBF), lo asista en la verificaciéon de
problemas o errores para mejorar la configuracién, desempeio, o controles
implementados.”. Los servicios profesionales de todo fabricante tienen costos muy
altos, esto encarece innecesariamente al presente proyecto. Nuestra empresa cuenta
con el personal técnico certificado y con la experiencia de mas de 10 afios en la
implementacion y soporte de la solucion ofertada. Por tanto, nuestra empresa se
hara cargo de toda la instalacion, configuracion, puesta en marcha, afinamiento y
demas actividades relacionadas con la implementacion/migracion de la plataforma
de seguridad de base de datos. Se podré incluir un paquete de horas destinadas a la
revision de la arquitectura y Health check final, a través de servicios profesionales
del fabricante. Por favor su ayuda confirmando que aceptan nuestra propuesta.

RESPUESTA 95.-
Estimado Oferente, favor remitirse al Boletin de Enmiendas Nro. 2, enmienda

2.
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PREGUNTA 96.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 6.1.1 IMPLEMENTACION/MIGRACION DE LA
SOLUCION DE SEGURIDAD DE BASE DE DATOS (SISTEMA DE
FIREWALL DE BASE DE DATOS — DBF), se solicita en el literal m) “El
contratista gestionard que el fabricante ejecute un diagnostico del software del
sistema de firewall de base de datos (DBF), y se deberan aplicar las correcciones o
remediaciones respectivas previamente a la puesta en produccion. Esta ejecucion
corre por cuenta del contratista.”. Los servicios profesionales de todo fabricante
tienen costos muy altos, esto encarece innecesariamente al presente proyecto.
Nuestra empresa cuenta con el personal técnico certificado y con la experiencia de
mas de 10 afios en la implementacion y soporte de la solucion ofertada. Por tanto,
nuestra empresa se hard cargo de toda la instalacion, configuracion, puesta en
marcha, afinamiento y demdas actividades relacionadas con la
implementacion/migracién de la plataforma de seguridad de base de datos. Se podra
incluir un paquete de horas destinadas a la revision de la arquitectura y Health check
final, a través de servicios profesionales del fabricante. Por favor su ayuda
confirmando que aceptan nuestra propuesta.

RESPUESTA 96.-
Estimado oferente, este diagnostico es requerido por el Servicio de Rentas Internas.

PREGUNTA 97.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 6.1.2 TRANSFERENCIA DE CONOCIMIENTOS, se
solicita en el literal d) inciso v. “Configuracion de enmascaramiento de datos”. El
presente proceso de licitacion tiene como objeto adquirir e implementar un Firewall
de Base de Datos, no se solicita ninguna solucion de enmascaramiento de base de
datos ya que se trata de una plataforma distinta a la solicitada. Entendemos que este
requerimiento es para enmascarar la visualizacion de los datos sensibles en la
consola de gestion y reportes de la solucion ofertada y no se trata de enmascarar a
ninguna de las bases de datos del SRI. Por favor su ayuda confirmando que es
correcto nuestro entendimiento.

RESPUESTA 97.-

Estimado oferente, no se trata de enmascarar las bases de datos, se trata de que
permita enmascarar ciertos campos para usuarios finales o para administradores del
DBF.
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PREGUNTA 98.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 6.1.2 TRANSFERENCIA DE CONOCIMIENTOS, se
solicita en el literal f) “Debera estar desarrollada sobre la Gltima version disponible
del fabricante de la solucion de seguridad de base de datos (sistema de firewall de
base de datos - DBF) . Para armar laboratorios con ambiente de pruebas se hace
uso de una version estable y vigente de la solucion ofertada, no se dispone de
ambientes de prueba con la ultima version que libere el fabricante. Por favor su
ayuda confirmando que se permita ejecutar la transferencia de conocimientos con
una version estable y vigente de la plataforma ofertada

RESPUESTA 98.-

Estimado oferente, referirse a la Seccion VI. Requisitos de los Bienes y Servicios
Conexos pagina 108 de la SDO, numeral 6.1.2 TRANSFERENCIA DE
CONOCIMIENTOS, literales e) y g).

PREGUNTA 99.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 6.3.1.1.1 Mantenimiento Correctivo, se califica como
Severidad 1 a lo indicado en el literal c¢) “Indisponibilidad o degradacion de las
bases de datos de produccioén que estan protegidas por el sistema firewall de base
de datos (DBF).”. La degradacion o caida del performance de base de datos no esta
obligatoriamente relacionada con la solucion ofertada. Nuestro soporte brindara
respuesta en caso de existir un reporte o correo de los responsables de la
administracion de la Base de Datos afectada, indicando que esta afectacion no esta
relacionada con sus servidores, recursos y/o servicios de base de datos. Por favor
su ayuda confirmando que aceptan nuestra solicitud.

RESPUESTA 99.-

Estimado oferente, de acuerdo con la gestion de incidentes en la institucion sobre
las bases de datos, la solucion de seguridad de base de datos es el ultimo
componente que escalan los DBAs una vez que se verifica la propia base de datos
y la infraestructura que estd antes de las bases de datos.

PREGUNTA 100.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 6.3.1.1.2 Asistencia Técnica, se califica como
Severidad 1 a lo indicado en el literal a) “Casos de ciberataque que afecten al
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sistema de firewall de base de datos (DBF) de produccion o incidentes de seguridad
de la informaciéon.”. Lo indicado es muy amplio e involucra muchas otras
plataformas de gestion y seguridad del SRI. Nuestro soporte brindara respuesta en
caso de existir un reporte o correo de los responsables de la administracion de
ciberseguridad, indicando que esta afectacion no esta relacionada con sus
servidores, recursos y/o servicios de operacion y ciberseguridad. Por favor su ayuda
confirmando que aceptan nuestra solicitud

RESPUESTA 100.-

Estimado oferente, de acuerdo a la gestion de incidentes en la institucion sobre las
bases de datos, la solucion de seguridad de base de datos es el ultimo componente
que escalan, por tanto, el personal del Departamento de Seguridad Informatica es
el responsable de gestionar este tipo de incidentes, sin embargo, en el caso que se
tenga incidentes de seguridad de la informacién que esté asociada a las bases de
datos, se solicitara el apoyo del contratista para identificar la posible fuga de
informacion la cual en la presente contratacion se la ha catalogado como Severidad
1.

PREGUNTA 101.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 6.3.1.1.3 Reemplazo de partes y piezas, se solicita en
el literal a) “Aplicacion de garantia técnica que requiere el reemplazo de alguna
parte o pieza de los equipos cubiertos que operan en el Centro de Procesamiento de
Datos Principal.”. La solucion objeto del presente proceso debe estar implementada
en HA e incluir contingencia, por tanto, se deben aceptar los plazos estandar para
aplicar un RMA de partes y piezas. Estos plazos son de 45 dias calendario. Por
favor su ayuda confirmando que aceptan estos plazos

RESPUESTA 101.-

Estimado Oferente, favor remitirse al Boletin de Enmiendas Nro. 2, enmienda
3y4.

PREGUNTA 102.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 6.3.1.1.4 Reemplazo de equipo completo, se solicita en
el literal a) “Aplicacion de garantia técnica que requiere el reemplazo completo de
alguno de los equipos cubiertos que operan en el Centro de Procesamiento de Datos

Principal.”. La solucién objeto del presente proceso debe estar implementada en
HA e incluir contingencia, por tanto, se deben aceptar los plazos estandar para
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aplicar un RMA de equipo completo. Estos plazos son de 45 dias calendario. Por
favor su ayuda confirmando que aceptan estos plazos.

RESPUESTA 102.-
Estimado Oferente, favor remitirse al Boletin de Enmiendas Nro. 2, enmienda

3yd4.

PREGUNTA 103.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 6.3.1.2.2 Asistencia Técnica, se solicita en el literal a)
“Casos de ciberataque que afecten al del sistema de firewall de base datos (DBF)
que protege las bases de datos de contingencia, preproduccion, testing (GYE) o
incidentes de seguridad de la informacidn en estas bases de datos protegidas.”. Lo
indicado es muy amplio e involucra muchas otras plataformas de operacion y
seguridad del SRI. Nuestro soporte brindara respuesta en caso de existir un reporte
o correo de los responsables de la administracion de seguridad, indicando que esta
afectacion no estd relacionada con sus servidores, recursos y/o servicios de
operacion y ciberseguridad. Por favor su ayuda confirmando que aceptan nuestra
solicitud

RESPUESTA 103.-

Estimado oferente, se requiere el soporte técnico en el caso que existan los
incidentes de seguridad para identificar las fuentes de ataques y que no esté
afectando a las bases de datos.

PREGUNTA 104.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 6.3.1.2.2 Asistencia Técnica, se califica como
Severidad 2 a lo indicado en el literal b) “Solicitudes de asistencia o de informacion
asociadas a los componentes implementados en el Centro de Procesamiento de
Datos Alternos (bases de datos de contingencia, preproduccion, testing).”. Lo
indicado como solicitud de informacion, corresponde a una severidad minima, se
entiende severidad 3 o menor. Por favor su ayuda confirmando que aceptan nuestra
solicitud
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RESPUESTA 104.-

Estimado oferente, enunciado corresponde a severidad 2 con atencidn hasta 6 horas,
referirse al numeral 6.3.3 Niveles de Severidad y Tiempos de Atencion/Solucion de
la SDO.

PREGUNTA 105.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 6.3.1.2.3 Reemplazo de partes y pieza, se solicita en el
literal a) “Aplicacion de garantia técnica que requiere el reemplazo de alguna parte
o pieza de los equipos cubiertos que operan en el Centro de Procesamiento de Datos
Alternos (bases de datos de contingencia, preproduccion, testing).”. La solucion
objeto del presente proceso debe estar implementada en HA e incluir contingencia,
por tanto, se deben aceptar los plazos estdndar para aplicar un RMA de partes y
piezas. Estos plazos son de 45 dias calendario. Por favor su ayuda confirmando que
aceptan estos plazos.

RESPUESTA 105.-

Estimado oferente, el reemplazo de partes y piezas es de 16 horas laborables,
referirse al numeral 6.3.3 Niveles de Severidad y Tiempos de Atencion/Solucion.

PREGUNTA 106.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 6.3.1.2.4 Reemplazo de equipo completo, se solicita en
el literal a) “Aplicacion de garantia técnica que requiere el reemplazo completo de
alguno de los equipos cubiertos que operan en el Centro de Procesamiento de Datos
Alternos (bases de datos de contingencia, preproduccion, testing).”. La solucion
objeto del presente proceso debe estar implementada en HA e incluir contingencia,
por tanto, se deben aceptar los plazos estdndar para aplicar un RMA de equipo
completo. Estos plazos son de 45 dias calendario. Por favor su ayuda confirmando
que aceptan estos plazos

RESPUESTA 106.-

Estimado Oferente, favor remitirse al Boletin de Enmiendas Nro. 2, enmienda
3y4.

PREGUNTA 107.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 6.3.3 Niveles de Severidad y Tiempos de
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Atencion/Solucion. Se indican los siguientes tiempos de respuesta por nivel de
severidad, para REEMPLAZO DE PARTES Y PIEZAS y REEMPLAZO DE
EQUIPO COMPLETO:

MANTENIMIENTO ASISTENCIA REEMPLAZO REEMPLAZO
SEVERIDAD CORRECTIVO ‘['-I-:‘(‘:Nl('/\ DE PARTES Y DE EQUIPO
- PIEZAS COMPLETO
2 dias calendario
equipo temporal
1 2 hora 3 horas 8 horas 15 dias
calendario
equipo definitivo
2 dias calendario
equipo temporal
161 s
2 4 horas 6 horas > roras 45 dias
laborables .
calendario
equipo definitivo
3 24 horas 16 horas N/A N/A
laborables

La solucion objeto del presente proceso debe estar implementada en HA e incluir
contingencia, por tanto, se deben aceptar los plazos estandar para aplicar un RMA
de equipo completo. Estos plazos son de 45 dias calendario. Por favor su ayuda
confirmando que aceptan estos plazos

RESPUESTA 107.-

Estimado Oferente, favor remitirse al Boletin de Enmiendas Nro. 2, enmienda
3yd.

PREGUNTA 108.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, apartado 7.1 COMPONENTES DE INFRAESTRUCTURA
DE LA SOLUCION DE SEGURIDAD DE BASE DE DATOS (SISTEMA DE
FIREWALL DE BASE DE DATOS — DBF), seccion 7.1.1 CARACTERISTICAS
GENERALES, se solicita:

1) El sistema de firewall de base de datos (DBF) debe ser compatible al menos con
los sistemas que dispone la institucion:

1. Vmware version 8.0.3 o superior (maquinas virtuales)

ii. Windows Server 2016 o superior

1ii. Oracle Solaris 11.4 o superior

iv. Exchange Server 2019 o superior (para alertas de la solucion de seguridad de
base de datos).

v. Motor de base de datos Oracle, versiones 11g, 12¢, 19¢ o superior.

0) La informacion capturada por el sistema de firewall de base datos (DBF) debe
estar cifrada.

La compatibilidad aplica Unicamente para las marcas y versiones de sistema
operativo y base de datos instaladas sobre los servidores de base de datos. La
plataforma incluye todo el software base necesario para desplegar la solucion, por
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tanto, la version y marca de hipervisor no afecta a la solucion ofertada. Por favor
confirmar su aceptacion para que la solucién pueda ser implementada con distintos
hipervisores, al menos: VMware, HyperV y KVM.

RESPUESTA 108.-

Estimado oferente, la virtualizacion puede ser independiente de la plataforma del
SRI, por tal motivo, se requiere la consola de administracion de sistema que se
implemente.

PREGUNTA 109.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 7.1.1.3 ALTA DISPONIBILIDAD, se solicita en el
literal a)” Todos los nodos que conforman el sistema de firewall de base de datos
deben operar en un esquema de alta disponibilidad de forma que al fallar uno de los
nodos el resto asume esa carga.”. Se entiende que el HA puede ser desplegado en
modos: Activo-activo o Activo-Pasivo. Por favor su ayuda confirmando que es
correcto nuestro entendimiento.

RESPUESTA 109.-

Estimado oferente, se requiere utilizar el tipo de conexion activo - activo; que utiliza
multiples servidores simultaneamente distribuyendo la carga de trabajo entre todos
para mejorar el rendimiento y el equilibrio de carga.

PREGUNTA 110.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 7.2.1 CARACTERISTICAS DE LA SOLUCION DE
SEGURIDAD DE BASE DE DATOS (SISTEMA FIREWALL DE BASE DE
DATOS - DBF), se solicita en el literal b) “El contratista deberd proveer de la
consola de administracion de la herramienta virtual.”. Por favor su ayuda aclarando
a qué se refieren con: consola de administracion de la herramienta virtual. Tomando
en cuenta que la solucion ofertada es una plataforma independiente que no sera
parte del ambiente virtualizado actual del SRI. Caso contrario la entidad debera
brindar todos los recursos de computo y software necesarios para desplegar la
solucion dentro de su ambiente virtualizado.
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RESPUESTA 110.-

Estimado oferente, la virtualizacion puede ser independiente de la plataforma del
SRI, por tal motivo, se requiere la consola de administracion de sistema que se
implemente.

PREGUNTA 111.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 7.2.1 CARACTERISTICAS DE LA SOLUCION DE
SEGURIDAD DE BASE DE DATOS (SISTEMA FIREWALL DE BASE DE
DATOS - DBF), se solicita en el literal f), inciso i. “Tener visibilidad sobre el trafico
SQL, por medio de componentes de hardware que permitan el descifrado de trafico
en linea.”. De acuerdo con los términos de referencia del presente proceso se
aceptan soluciones basadas en plataformas fisicas o virtuales. Por tanto, este
requerimiento debe ser opcional ya que cierra hacia una sola marca que requiere
demasiados recursos de CPU y memoria de hardware para su funcionamiento y de
otra parte incluye en sus equipos componentes de hardware que permitan el
descifrado de trafico. Por favor su ayuda confirmando que es opcional este
requerimiento para no cerrar el proceso a un solo fabricante

RESPUESTA 111.-

Estimado Oferente, favor remitirse al Boletin de Enmiendas Nro. 2, enmienda
6.

PREGUNTA 112.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 7.2.2 CARACTERISTICAS CONSOLA DE
ADMINISTRACION, se solicita en el literal n) “Debe contar con un médulo de
reportes incluido. Los reportes deberan mostrar datos de eventos de seguridad de al
menos doce (12) meses atrds.”. En el mismo documento de licitacion se solicita:
“Almacenamiento interno para alojar la solucion y/o capacidad de soportar
auditoria en linea de al menos tres (3) meses.”. Esto ultimo corresponde al espacio
en disco estimado que deben incluir los equipos de Hardware solicitados. Por tanto,
entendemos que es u error tipografico y el criterio debe quedar redactado de la
siguiente manera: “Debe contar con un modulo de reportes incluido. Los reportes
deberan mostrar datos de eventos de seguridad de al menos tres (3) meses atras.”.
Por favor su ayuda confirmando la aceptacion del cambio indicado en este criterio.
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RESPUESTA 112.-

Estimado oferente, por favor refiérase al numeral 7.1.1.2 NECESIDADES
HARDWARE, literal b.3) de la SDO donde se establece que el segundo grupo debe
garantizar el almacenamiento interno para soportar la auditoria en linea de al menos
doce (12) meses.

PREGUNTA 113.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccién 7.2.3 CONTROLES Y GESTION DE LA
SEGURIDAD, se solicita en el literal d), inciso xx. “Registro entendible de la
variable de entrada (condicion where de la sentencia enviada).”. Entendemos que
se refiera a que la solucidon debe permitir almacenar los valores de las variables
BIND incluidas en una sentencia SQL. Por favor su ayuda confirmando que es
correcto nuestro entendimiento

RESPUESTA 113.-

Estimado oferente, si se trata de las variables BIND que se incluyen en las
condiciones del SQL.

PREGUNTA 114.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 7.2.3 CONTROLES Y GESTION DE LA
SEGURIDAD, se solicita en el literal f) “El sistema de firewall de base de datos
(DBF) no debe depender de usuarios/passwords determinados 'por defecto'.”. Por
favor su ayuda aclarando a qué se refiere este criterio, adjuntar detalles y/o ejemplos
de lo solicitado.

RESPUESTA 114.-

Estimado oferente, la administracion de la herramienta debe ser a través de usuarios
personalizados, los usuarios de sistema deberan ser utilizados en caso de
emergencia y sus contraseias deben seguras y resguardadas de acuerdo a las
politicas internas del SRI.

PREGUNTA 115.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 7.2.3 CONTROLES Y GESTION DE LA
SEGURIDAD, se solicita en el literal n) “El sistema de firewall de base de datos
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(DBF) debe permitir la configuracion de campos de tablas seleccionadas, para que
sean visualizados de forma enmascarada al desplegar los resultados de consultas
SQL que incluyan dichos campos, es decir se debera enmascarar la visualizacion
en el resultado de la consulta SQL al usuario final.”. Entendemos que este criterio
aplica inicamente a la visualizacion de los datos dentro de la interfaz grafica de la
plataforma ofertada. Por favor su ayuda confirmando que es correcto nuestro
entendimiento

RESPUESTA 115.-

Estimado oferente, no se trata de enmascarar las bases de datos, se trata de que
permita enmascarar ciertos campos para usuarios finales o para administradores del
DBF.

PREGUNTA 116.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 7.24 MONITOREO Y GESTION DE
VULNERABILIDADES, se solicita en el literal f) “El sistema de firewall de base
de datos (DBF) debe contar con alarmas y notificaciones en tiempo real de la
actividad de las bases de datos a fin de detectar fugas desconocidas de informacion,
transacciones SQL no autorizadas, y ataques a los protocolos y a los sistemas en
caso de producirse inyecciones SQL o ataques de DoS o DDoS.”. La solucion
requerida en el presente proceso de licitacion no es una solucidon perimetral, por
tanto, no incluye proteccion contra ataques DoS o DDoS. La solucion ofertada
incluye proteccion contra ataques conocidos sobre los principales motores de base
de datos. Por favor su ayuda confirmando que se retira en este criterio la referencia
a deteccion de ataques DoS y DDoS

RESPUESTA 116.-

Estimado oferente, un ataque de inyeccion SQL puede producir una denegacion de
servicios.

PREGUNTA 117.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 7.2.4 MONITOREO Y GESTION DE
VULNERABILIDADES, se solicita en el literal 1), inciso ii. “Descubrimiento de
puertas traseras. (opcional)”. La solucion requerida objeto del presente proceso de
licitacion no es una solucion de proteccion de aplicaciones web (WAF), por tanto,
no incluye: Descubrimiento de puertas traseras. La solucion ofertada incluye
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proteccion contra ataques conocidos sobre los principales motores de base de datos.
Por favor su ayuda confirmando que es correcto nuestro entendimiento

RESPUESTA 117.-

Estimado oferente, la funcionalidad del firewall de base de datos es monitorear el
trafico entre aplicaciones y la base de datos y puede detectar comportamientos
andémalos que pueden indicar la presencia de puertas traseras.

PREGUNTA 118.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 7.2.4 MONITOREO Y GESTION DE
VULNERABILIDADES, se solicita en el literal i), inciso x. Codigo vulnerable
(PL/SQL, TSQL). La solucién requerida objeto del presente proceso de licitacion
no es una solucion de analisis de codigo estatico (SAST), por tanto, no incluye: Del
escaneo de seguridad para detectar codigo vulnerable (PL/SQL, TSQL). La
solucion ofertada incluye proteccion contra ataques conocidos sobre los principales
motores de base de datos. Por favor su ayuda confirmando que se retira este criterio

RESPUESTA 118.-

Estimado oferente, la funcionalidad del firewall de base de datos incluye el
monitoreo de trafico SQL que puede permitir la ejecucion de cddigo arbitrario o
vulnerable en la base de datos.

PREGUNTA 119.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 7.2.4 MONITOREO Y GESTION DE
VULNERABILIDADES, se solicita en el literal k) El sistema de firewall de base
de datos (DBF) debe incluir la presentacion y analisis periddico de inteligencia de
vulnerabilidades de la tecnologia relacionada a las bases de datos. La solucion
requerida objeto del presente proceso de licitacién no es una solucidon especializada
de Analisis y Gestion de Vulnerabilidades. La solucion ofertada incluye proteccion
contra ataques conocidos sobre los principales motores de base de datos, para ello
incluye parchado virtual de vulnerabilidades de Base de Datos. Por favor su ayuda
confirmando que se retira este criterio

RESPUESTA 119.-

Estimado oferente, la version de nuestro firewall de base de datos actual dispone de
esta funcionalidad que es utilizada para el analisis de vulnerabilidades a nivel de
base de datos.
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PREGUNTA 120.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 7.2.5 REPORTES Y GESTION DE AUDITORIA, se
solicita en el literal i) “El sistema de firewall de base de datos (DBF) debe incluir
un informe perioddico de superficie de ataque de los activos relacionados con las
bases de datos.”. La solucion requerida objeto del presente proceso de licitacién no
es una solucion especializada de Andlisis y Gestion de Vulnerabilidades. La
solucion ofertada incluye proteccion contra ataques conocidos sobre los principales
motores de base de datos, para ello incluye parchado virtual de vulnerabilidades de
Base de Datos. Por favor su ayuda confirmando que se retira este criterio

RESPUESTA 120.-

Estimado oferente, se requiere la reporteria de las politicas implementadas asi como
de las acciones ejecutadas por el database firewall en el caso de presentarse ataques
hacias las bases de datos monitoreadas y en caso de hacer un analisis de
vulnerabilidades a las bases de datos.

PREGUNTA 121.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 7.2.5 REPORTES Y GESTION DE AUDITORIA, se
solicita en el literal j), inciso vii. “Visibilidad de actividad sobre los elementos de
la base de datos catalogados como sensibles, sin importar el tipo de elemento,
pudiendo ser de tipo tabla, campo, procedimiento almacenado, entre otros.”. La
solucion requerida, objeto del presente proceso de licitacion, es una solucion de
seguridad y auditoria de base de datos que permite clasificar datos sensibles (tablas
y campos) en base a los parametros de busqueda que el cliente proporcione a la
solucion ofertada. La solucion no clasifica como sensibles a store procedures,
unicamente los descubre para enriquecer la informacion de auditoria cuando se
ejecutan dichos store procedures. Por favor su ayuda confirmando que se retira la
referencia a “procedimiento almacenado” en el presente criterio.

RESPUESTA 121.-
Estimado Oferente, favor remitirse al Boletin de Enmiendas Nro. 2, enmienda
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PREGUNTA 122.-

En el documento de Licitacion, SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos, seccion 7.2.5 REPORTES Y GESTION DE AUDITORIA, se
solicita en el literal j), inciso iv. “Visibilidad correlacionada de los eventos
detectados y asociados a todas las actividades realizadas sobre la base de datos, sin
importar su origen, es decir; si el origen es a través de una aplicacion, de un usuario
final o de un usuario administrador con privilegios remoto o local. Para el efecto la
soluciéon no requiere modificar o alterar el cddigo de las aplicaciones, tampoco
requiere la instalacion de API’s.”. Toda solucion de seguridad y auditoria de base
de datos no detecta usuarios de aplicacion que se conectan con un usuario diferente
hacia la base de datos. Por favor su ayuda confirmando que se retira la referencia a
“si el origen es a través de una aplicacion” en el presente criterio.

RESPUESTA 122.-

Estimado oferente, no se acoge su observacion, la solucion de seguridad de base de
datos deberd auditar los registros que van hacia la base de datos, en el caso que la
conexion hacia la base de datos sea efectuada desde el servidor de aplicacion se
debera identificar si en la trama de conexion envia la cuenta de usuario origen y
direccion ip, caso contrario que en la conexion no se pueda identificar el origen se
registrard la informacion de la conexion realizada desde el servidor de aplicacion.

PREGUNTA 123.-

En el numeral IAO 35.2(a)se menciona: “evaluacion por articulos, y el Contrato
comprendera los articulos adjudicados al Oferente seleccionado” Eso quiere decir
que, /pueden adjudicar un articulo a un oferente y otro articulo a otro?

RESPUESTA 123.-

Estimado Oferente, conforme se describe en la Seccion II. Datos de la Licitacion
(DDL) TAO 1.1 “El nimero y la identificacion de los lotes (contratos) que
componen esta Licitacion es: LOTE UNICO”; en consecuencia, la adjudicacion
del presente proceso es total, no parcial.

PREGUNTA 124.-

En la experiencia del oferente, se solicita un monto minimo de $455.000, ;Es
posible utilizar la experiencia regional del fabricante?
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RESPUESTA 124.-

Estimado Oferente, en la Seccion III. Criterios de Evaluacion y Calificacion, pagina
60 de la SDO se establece lo siguiente: “(...) La suma total de los sustentos
presentados debe ascender a un monto mayor o igual a USD 353.500,00
(Trescientos cincuenta y tres mil quinientos con 00/100 dolares de los Estados
Unidos de América), sin incluir impuestos. (...)".

En tal virtud es importante mencionar que la experiencia presentada debera ser a
nombre de la oferta entregada, para participar con experiencias de otras empresas,
la oferta debera ser presentada como APCA.

PREGUNTA 125.-

En la seccion Personal técnico minimo. Se solicita un gerente de proyecto, es
posible calificar a una persona “MAGISTER EN SISTEMAS DE INFORMACION
GERENCIAL” Y cursos que avalan estudios en direccion de proyectos.

RESPUESTA 125.-

Estimado oferente, para la validacion del "Magister en Sistemas de Informacion
Gerencial", se requiere que incluya la malla curricular donde se evidencia la
Gerencia de Proyectos Tecnologicos.

PREGUNTA 126.-

En la seccion Personal técnico minimo, se solicita un Técnico especialista de
instalacion, un instructor de transferencia de conocimiento y 2 técnicos especialistas
de soporte técnico. ;Es posible que una persona cumpla los 2 roles?

RESPUESTA 126.-

Estimado oferente, referirse a la Seccion II1. Criterios de Evaluacion y Calificacion
de la SDO, pagina 63 que establece: "Se acepta que la misma persona participe en
la implementacion, transferencia de conocimientos y/o soporte local siempre y
cuando cumpla con los requisitos solicitados."

PREGUNTA 127.-

(Debemos entregar una autorizacion del fabricante o solo el certificado de
distribucion autorizado?

RESPUESTA 127.-

Estimado oferente, referirse a la Seccion II. Datos de la Licitacion (DDL) de la
SDO, pagina 46 que determina: “(...) El oferente debe ser distribuidor autorizado
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de fabrica de los siguientes componentes: Sistema de Firewall de Base de Datos
(DBF) (...); (...) Certificado de ser distribuidor autorizado de la marca de la
solucion ofertada, el mismo debera ser emitido por el fabricante en el ario en curso

()"

PREGUNTA 128.-

En la seccion, Lista de servicios conexos. Existen 2 plazos, 90 dias para entregar
los bienes (Hardware y software), 45 dias para la Implementacion, migracion y
transferencia de conocimientos y 1095 dias para el soporte local. Todo suma 1.230
dias. ;El soporte de fabrica debe estar vigente durante todo ese tiempo?

RESPUESTA 128.-

Estimado oferente, referirse a la Seccion VIII. Condiciones Especiales del Contrato
(CEC), CGC 17.1, pagina 172 de la SDO, literal g).

PREGUNTA 129.-

En la seccion, Lista de servicios conexos, jes posible ampliar el plazo de

implementacion/migracion y transferencia de conocimientos, de 45 dias a 90 dias?

RESPUESTA 129.-

Estimado oferente, referirse a la Seccion VI. Requisitos de los Bienes y Servicios
Conexos pagina 97 de la SDO.

PREGUNTA 130.-

En vista que el presente proceso de contratacion requiere la instalacion de hardware,
solicitamos conocer los centros de datos en donde residiran los equipos, para ver
las facilidades que prestan y determinar componentes adicionales, si fueran
necesario. /Es esto posible?

RESPUESTA 130.-

Estimado oferente, no es factible la visita de personal no autorizado a las
instalaciones de los centros de cOmputo institucional, para su ingreso de
proveedores esta establecido en las politicas institucionales unicamente si cuentan
con contrato establecido.
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PREGUNTA 131.-

En vista que el presente proceso de contratacion requiere la instalacion de hardware,
solicitamos conocer si /los centros de datos donde residirdn los equipos nos
proporcionaran toda la infraestructura necesaria para su operacion (espacio fisico,
racks, energia, cableado de red, etc) o el oferente debe incluirlo en su propuesta?

RESPUESTA 131.-

Estimado Oferente, favor remitirse al Boletin de Enmiendas Nro. 2, enmienda

8.

PREGUNTA 132.-

En vista que la oferta se presentard impresa, ;jes posible, presentar link a la
documentacién del fabricante? El contenido de dichos links serd impreso e incluido
en la oferta.

RESPUESTA 132.-

Estimado Oferente, es posible presentar mediante link la documentacion del
fabricante siempre y cuando los documentos digitales cumplan las condiciones
establecidas en la Seccion II. Datos de la Licitacion (DDL), IAO 21.1

PREGUNTA 133.-

(Es posible enviar una USB dentro de la oferta impresa? Dentro del USB, estard la
oferta escaneada y una estructura de carpetas con los documentos adjuntos en PDF,
esto les facilitara la busqueda de informacion dentro de los archivos, cosa que no
se puede hacer con la oferta impresa y la oferta escaneada.

RESPUESTA 133.-

Estimado Oferente, es permitido entregar la oferta y su documentacion de respaldo
en formato digital conforme se establece en la Seccion II. Datos de la Licitacion
(DDL), TAO 21.1; adicionalmente se debe entregar la oferta y toda su
documentacion de respaldo de manera fisica en cumplimiento con la IAO 21.1.

PREGUNTA 134.-

(La oferta presentada debe llevar el mejor precio, o posteriormente nos van a pedir
la mejor oferta final?
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RESPUESTA 134.-

Estimado Oferente, conforme la Seccion I11. Criterios de Evaluacion y Calificacion,
se establece lo siguiente: “(...) 4.  Mejor Oferta Final o Negociaciones (140
38) NO APLICA (...)”

PREGUNTA 135.-

(Es necesario cumplir con todos y cada uno de los numerales listados en la seccion
“Especificaciones técnicas”? O ;calificaran en funcion de un porcentaje minimo de
cumplimiento?

RESPUESTA 135.-

Estimado oferente, se deben cumplir con todos los numerales de las
especificaciones técnicas, del personal requerido y de la empresa.

PREGUNTA 136.-

En caso de querer presentar documentos que estan firmados electronicamente,
(Podemos imprimirlos y enviarlos en CD, o cudl seria el procedimiento?
RESPUESTA 136.-

Estimado oferente, se deben presentar los documentos que componen la oferta de
manera impresa y digitalizados conforme se establece en la Seccion II. Datos de la
Licitacion (DDL), TAO 21.1

PREGUNTA 137.-

(Los servicios de implementacion se pueden prestar en modalidad hibrida, es decir,
actividades remotas y presenciales?

RESPUESTA 137.-

Estimado oferente, referirse a la Seccion VI. Requisitos de los Bienes y Servicios
Conexos pagina 113 de la SDO, numeral 6.2.3 SERVICIO DE ASISTENCIA
TECNICA, literal d).

PREGUNTA 138.-

En la seccion Implementacion y transferencia de conocimientos. Para la
transferencia de conocimiento, ;Es posible impartirla sobre el ambiente del SRI o
el oferente debe preparar un ambiente separado?
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RESPUESTA 138.-

Estimado oferente, referirse a la Seccion VI. Requisitos de los Bienes y Servicios
Conexos pagina 108 de la SDO, numeral 6.1.2 TRANSFERENCIA DE
CONOCIMIENTOS, literales e) y g).

PREGUNTA 139.-

(La solucion a contratarse debe ser OnPremise o podemos ofertar una solucion tipo
SaaS? En el caso de ser SaaS, toda la informacion se almacenara en una nube fuera
de Ecuador.

RESPUESTA 139.-

Estimado oferente, la solucion debe ser instalada en los centros de procesamiento
principal y alterno del SRI.

PREGUNTA 140.-

(La propuesta es para adquisicion de licencias o para la adquisicion de un servicio
gestionado?

RESPUESTA 140.-

Estimado oferente, la contratacion es para una solucion de seguridad de base de
datos (firewall de base datos) que cuente con los servicios de soporte técnico local.

PREGUNTA 141.-

(Es posible ampliar el plazo de la entrega de la oferta? Nos gustaria solicitar 15 dias
adicionales para presentar la oferta, es decir, el 21 de noviembre de 2025.

RESPUESTA 141.-

Estimado Oferente, favor revisar el Boletin de Enmiendas Nro. 1 que se remitid
mediante correo electronico el 30 de octubre de 2025.

PREGUNTA 142.-

En la seccion C, preparacion de ofertas, numeral [AO 19.3(a) se menciona el factor
“de hasta 1.15 % anual acumulado” ;Para qué se utilizara este porcentaje?

RESPUESTA 142.-

Estimado oferente, favor remitirse a la Solicitud de Ofertas, en la Seccion 1.
Instrucciones a los oferentes (IAO) 19.3 (a) que sefiala:
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“19.3 Si la adjudicacion se demora mas de cincuenta y seis (56) dias a partir del
vencimiento del Periodo de Validez inicial de la Oferta, el precio del Contrato se
determinara de la manera siguiente:

(a) en el caso de los Contratos de precio fijo, el precio contractual sera el de la
Oferta, ajustado por un factor especificado en los DDL;”

En este sentido, el factor que la entidad contratante a definido en el caso que ocurrira
lo determinado en la IAO 19.3 (a) es de hasta el 1.15% sobre el andlisis que se
constituya en el momento que se requiera ejecutar dicha condicion.

PREGUNTA 143.-

En la tabla 6, se hace referencia a politicas de seguridad, auditoria y reporteria ;El
SRI tiene documentada de alguna forma que se pueda facilitar al oferente las
politicas de seguridad, auditoria y reportes mencionados?

RESPUESTA 143.-

Estimado oferente, la implementacion se realizaré con las politicas y reporteria que
se defina durante el desarrollo del Plan de Implementacion.

PREGUNTA 144.-

En la tabla 6, se hace referencia a politicas de seguridad, auditoria y reporteria ;Una
vez adjudica la licitacion al oferente el SRI puede entregar las politicas de
seguridad, y de auditoria en formato CSV? o en que formato puede el SRI
entregarlos?

RESPUESTA 144.-

Estimado oferente, la implementacion se realizaréa con las politicas y reporteria que
se defina durante el desarrollo del Plan de Implementacion.

PREGUNTA 145.-

En la tabla 6, se hace referencia a politicas de seguridad, auditoria y reporteria ;Una
vez adjudica la licitacion al oferente el SRI puede entregar la definicion de los
reportes actuales?
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RESPUESTA 145.-

Estimado oferente, la implementacion se realizard con las politicas y reporteria que
se defina durante el desarrollo del Plan de Implementacion.

PREGUNTA 146.-

En la tabla 7 se hace referencia a los objetos definidos en la solucion actual ;Una
vez adjudica la licitacion al oferente el SRI puede entregar la definicion de los
objetos en formato CSV? o en que formato puede el SRI entregarlos?

RESPUESTA 146.-

Estimado oferente, la implementacion se realizard con las politicas y reporteria que
se defina durante el desarrollo del Plan de Implementacion.

PREGUNTA 147.-

En la tabla 7 se hace referencia a los objetos definidos en la solucion actual ;Qué
contiene el grupo Sensitive Data Dictionary en la configuracion de Imperva?
RESPUESTA 147.-

Estimado oferente, la implementacion se realizaré con las politicas y reporteria que
se defina durante el desarrollo del Plan de Implementacion y durante el Servicio de
soporte local, y en el numeral 6.2.3 SERVICIO DE ASISTENCIA TECNICA,
literal f), numerales x), xi), xii).

PREGUNTA 148.-

En los literales d y e se habla de la instalacion y entrega de los bienes contratados
(Dispone el SRI de espacio osico en los RACK para al menos:

a. 8 unidades de RACK en Quito

b. 4 unidades de RACK en Guayaquil

c. Puertos de cobre y fibra en sus switches en dichos centros de datos

d. Conexion eléctrica para 8 fuentes de poder en Quito y 4 en Guayaquil?

RESPUESTA 148.-
Estimado Oferente, favor remitirse al Boletin de Enmiendas Nro. 2, enmienda

10.
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PREGUNTA 149.-

En el literal p se mencionan pruebas de aceptacion del hardware. ;El SRI dispone
de un alcance y metodologia para estas pruebas o las propone el oferente?

RESPUESTA 149.-

Estimado oferente, no se dispone de una metodologia, sin embargo, consiste en que
se registre la evidencia del cumplimiento funcional de las capacidades de las
especificaciones técnicas solicitadas del hardware.

PREGUNTA 150.-

En el literal a, se solicita entregar licenciamiento de todos los componentes de
infraestructura requerida, incluido el licenciamiento de virtualizacién y demas;
aplicando los estandares tecnologicos institucionales y cumpliendo con los
requerimientos técnicos del SRI, ;Dispone el SRI, de licenciamiento de Windows
Server, Linux Red Hat o VMWARE que podamos utilizar como software base para
virtualizar? Si disponen de licenciamiento en planes corporativos podriamos hacer
uso de esas licencias o suscripciones para ahorrar costos y que en el futuro no tengan
que pagar por las licencias adicionales. Esto es muy comun en licenciamiento de
Windows Server y suscripciones de Red Hat

RESPUESTA 150.-

Estimado oferente, la adquisicion de la solucion de seguridad de base de datos es
completa (hardware y software), la institucion no cuenta con licenciamiento para
este proceso.

PREGUNTA 151.-

En el literal a, se solicita entregar licenciamiento de todos los componentes de
infraestructura requerida, incluido el licenciamiento de virtualizacién y demas;
aplicando los estandares tecnologicos institucionales y cumpliendo con los
requerimientos técnicos del SRI. ;Qué software de virtualizacion se puede utilizar
en este proyecto para que este alineado con los estandares y requerimientos de SRI?

RESPUESTA 151.-

Estimado oferente, el proveedor debera establecer y entregar licenciado el software
que requieran para el funcionamiento de la solucion de seguridad de base de datos,
los estandares y hardening que se apliquen para su funcionamiento deben seguir las
mejores practicas y estdndares que en la institucion se siguen.
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PREGUNTA 152.-

En los literales d y e, se solicita realizar los trabajos necesarios para la integracion
del software de virtualizacion instalado con la infraestructura virtual del SRI ;Si el
software ofertado no es compatible con el software de virtualizacion del SRI, ;como
se procedera con este numeral?

RESPUESTA 152.-

Estimado oferente, en el literal d) "d) El contratista deberd entregar el
licenciamiento y realizar los trabajos necesarios para la integracion del software
de virtualizacion instalado con la infraestructura virtual del SRI en caso de que el
Administrador del Contrato lo especifique"; en caso de que el software no sea
compatible el proveedor debera justificar técnicamente la no integracién en la
ejecucion del Contrato en el caso de ser adjudicado.

PREGUNTA 153.-

En el literal b; ;Qué se espera del disefio detallado de la solucion y la arquitectura
detallada?

RESPUESTA 153.-

Estimado oferente, se espera que se entregue, por ejemplo: la topologia de red que
se va a conectar con la red del SRI; donde se va a ubicar los equipos para alcanzar
el trafico de las bases de datos, puertos requeridos para habilitacion de la conexion,
entre otros.

PREGUNTA 154.-

En el literal d; Se solicita “ofrecer acompariamiento en sitio”, {Hasta cuando se
podré extender este acompafiamiento? Y ;Dicho acompafiamiento se realizara en
la etapa de soporte técnico o es parte del proyecto? Es decir, entrar en las actividades
de acompafiamiento no significa, que no se pueda cerrar la implementacion.

RESPUESTA 154.-

Estimado oferente, el acompafiamiento debera ser durante la implementacion, sin
embargo, en el numeral 6.2.3 SERVICIO DE ASISTENCIA TECNICA, literl d) el
soporte local técnico se especifica que el acompanamiento y apoyo puede ser
presencial o virtual.
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PREGUNTA 155.-

En el literal h; se solicita “implementar un caso de enmascaramiento de
informacion” IBM Guardium soporta el enmascaramiento de informacion que tiene
patrones, por ejemplo, cédulas, nimeros de teléfono, emails, etc ¢es aceptable este
mecanismo de implementacioén?, ;qué casos de uso espera implementar el SRI?

RESPUESTA 155.-

Estimado oferente, no se trata de enmascarar las bases de datos, se trata de que
permita enmascarar ciertos campos para usuarios finales o para administradores del
DBF.

PREGUNTA 156.-

En el literal i; se solicita: “configurar el modulo de reporteria de manera que la
informacion de los registros de eventos contenga el mayor detalle posible para que
esté disponible para la generacion de reportes” Activar el maximo detalle de todas
las transacciones hara que se ocupe mucho espacio en disco, recomendamos que
solo se active este mecanismo para trafico en especifico. ;jes aceptable este
mecanismo de implementacion?

RESPUESTA 156.-

Estimado oferente, la reporteria debe estar asociada con las cabeceras de la
informacién recolectada que permitan identificar los eventos, puede referirse al
numeral 7.2.3 CONTROLES Y GESTION DE LA SEGURIDAD, literal d).

PREGUNTA 157.-

En el literal S, se solicita hacer una memoria técnica con: “Manual de instalacion
del fabricante de todos los elementos de hardware y sobware” en vista que el
manual es extenso y se va actualizando, ;es posible proporcionar un link publico
del fabricante donde esta el manual?

RESPUESTA 157.-

Estimado oferente, si es valido que se detalle los links de acceso a la informacion
de los manuales de instalacion del fabricante.

PREGUNTA 158.-

En el literal c; se solicita: “Debe basarse en cursos oficiales del fabricante”
(podemos ofertar cursos impartidos por el proveedor local, basados en los cursos
oficiales o deben ser cursos oficiales del fabricante?
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RESPUESTA 158.-

Estimado oferente, el requerimiento indica que debe basarse en los cursos oficiales
del fabricante practicos y no se solicita que sean cursos del fabricante con
certificacion. Lo que se requiere es que el instructor tenga certificaciones y
experiencia para resolver inquietudes del personal que va a ser capacitado.

PREGUNTA 159.-

(Podemos impartir la capacitacion sobre el ambiente del SRI o debemos
implementar laboratorios independientes para los asistentes?

RESPUESTA 159.-

Estimado oferente, referirse a la Seccion VI. Requisitos de los Bienes y Servicios
Conexos pagina 108 de la SDO, numeral 6.1.2 TRANSFERENCIA DE
CONOCIMIENTOS, literales e) y g).

PREGUNTA 160.-

(Podemos dictar la capacitacion en las salas de reuniones de la Plataforma
Financiera, entendemos que existen salas comunes que se pueden solicitar, o debe
ser en otro lugar diferente?

RESPUESTA 160.-

Estimado oferente, referirse a la Seccion VI. Requisitos de los Bienes y Servicios
Conexos pagina 108 de la SDO, numeral 6.1.2 TRANSFERENCIA DE
CONOCIMIENTOS, literales e) y g).

PREGUNTA 161.-

En el literal c; Se solicita: “El contratista debera presentar el Plan de soporte local
anual” ;Qué debe incluir el plan? Ya que el mantenimiento correctivo y la asistencia
técnica es reactiva, y el mantenimiento preventivo esta determinado a ejecutarse
cada 6 meses.

RESPUESTA 161.-

Estimado oferente, en el Plan de soporte local anual permitirad al Administrador de
Contrato el calendario tentativo de los mantenimientos preventivos, estimacion de
tiempos de indisponibilidad por los mantenimientos, y posibles ventanas de
intervencion programadas que debera gestionar durante el afio.
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PREGUNTA 162.-

En la subseccion 6.2.3 SERVICIO DE ASISTENCIA TECNICA; en el Punto g,
(Cual es la informacion minima esperada del reporte de informacion de diagnostico
del sistema firewall de base de datos (DBF)?

RESPUESTA 162.-

Estimado oferente, esto depende de la infraestructura que oferte cada oferente, sin
embargo, en la infraestructura actual se mide los siguientes parametros:
Throughput [Mbps]

Transacciones por Segundo (SQL) [TPS]

Numero de Interfaces 10G

Capacidad de computo [GHz]

Disco Duro [TB]

Capacidad de memoria RAM [GB]

PREGUNTA 163.-

En el numeral 6.3.1 se menciona: “La severidad del caso registrado sera
establecida entre el SRI y el fabricante de acuerdo con el procedimiento entregado”
(Se puede cambiar fabricante por contratista, ya que el contrato no es directo con
el fabricante y, de acuerdo con lo mencionado en los pliegos, toda interaccion debe
ser hecha por el contratista?

RESPUESTA 163.-

Estimado Oferente, favor remitirse al Boletin de Enmiendas Nro.2, enmienda
5

PREGUNTA 164.-

En la subseccion 6.3.1.1.2 Asistencia Técnica, las solicitudes de asistencia o de
informacion asociadas a los componentes implementados en el Centro de
Procesamiento de Datos Principal se tratan con severidad 1, ;Se puede cambiar la
Severidad de estas consultas a 3 ya que no afectan la operativa de la herramienta?

RESPUESTA 164.-

Estimado oferente, el nivel de severidad se considero de acuerdo con los ambientes
protegidos (bases de datos productivas) por lo que en caso de requerirse apoyo
técnico se necesita el soporte local en el menor tiempo.
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PREGUNTA 165.-

En la subseccion 6.3.1.2.2 Asistencia Técnica, las solicitudes de asistencia o de
informacion asociadas a los componentes implementados en el Centro de
Procesamiento de Datos Alternos (bases de datos de contingencia, preproduccion,
testing) se tratan con severidad 2, ;Se puede cambiar la Severidad de estas consultas
a 3 ya que no afectan la operativa de la herramienta?

RESPUESTA 165.-

Estimado oferente, el nivel de severidad se considerd de acuerdo con los ambientes
protegidos (bases de datos testing, pruebas y contingencia) por lo que en caso de
requerirse apoyo técnico se necesita el soporte local en el tiempo estipulado en el
nivel de servicio 2.

PREGUNTA 166.-

En el literal k, se solicita “incluir mecanismos de proteccion automdtica en caso de
falla diseriada para soportar un esquema de alta disponibilidad”. ;Se requiere alta
disponibilidad en todos los componentes de la soluciéon? o ;se busca que, si un
componente falle, permita pasar el trafico hacia la base de datos, aunque no esté
protegido? Para garantizar la continuidad del funcionamiento de la base de datos.

RESPUESTA 166.-

Estimado oferente, se requiere utilizar el tipo de conexion activo - activo; que utiliza
multiples servidores simultdneamente distribuyendo la carga de trabajo entre todos
para mejorar el rendimiento y el equilibrio de carga.

PREGUNTA 167.-

En el literal r, se solicita: “Notificar mediante alertas visuales o correo electronico
cuando existan nuevas versiones o releases de” |Es posible que esta informacion
se muestre en las notas de lanzamiento y sitio web del fabricante, pero no en la
consola de administracion? Adicionalmente, estas actualizaciones, parches y fix, se
aplicardn en los mantenimientos preventivos

RESPUESTA 167.-

Estimado oferente, es responsabilidad del contratista notificar al Administrador del
Contrato o al equipo técnico de las actualizaciones de versionamiento y release por
el medio que se establezca en la comunicacion.
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PREGUNTA 168.-

Acerca del literal 1, sobre la compatibilidad con los sistemas operativos y los
motores de bases de datos, IBM Guardium proporciona soporte a bases de datos
soportadas desde fabrica. ;Como se trabajaria en caso de que las bases de datos no
cuenten con el soporte desde fabrica? ; Todas sus bases de datos cuentan con soporte
de fabrica?

RESPUESTA 168.-

Estimado oferente, referirse a la Seccion VI. Requisitos de los Bienes y Servicios
Conexos pagina 99 de la SDO, numeral 4 INFRAESTRUCTURA ACTUAL, Tabla
5. Motor de Base de Datos; sin embargo, Si se tiene soporte en las bases de datos
obsoletas, pero en ciertos casos el soporte es limitado.

PREGUNTA 169.-

Sobre el literal m, ;Qué significa que el firewall de base debe datos be soportar la
gestion de seguridades sobre las principales bases de datos?

RESPUESTA 169.-

Estimado oferente, referirse al numeral 4. INFRAESTRUCTURA ACTUAL, Tabla
5. Motor de Base de Datos; la institucion cuenta con bases de datos en ambientes
productivos, testing, pruebas, contingencia (que es parte de la proteccion de la
solucion de seguridad de base de datos) y las de desarrollo (no forman parte de la
proteccion de la solucion de seguridad de base de datos).

PREGUNTA 170.-

Sobre el literal a, ;Sera responsabilidad del proveedor realizar el etiquetado de los
equipos, asi como de los puertos de red?

RESPUESTA 170.-

Estimado oferente, en el numeral 6.2.1 SERVICIO DE MANTENIMIENTO
PREVENTIVO, literal d) subnumeral iii) establece la responsabilidad del
etiquetado y ordenamiento de cableado al contratista.

PREGUNTA 171.-

En el literal b.3 Almacenamiento, se solicitan discos SAS — SSD. ;Es posible
ofertas discos nvme, que son SSD pero de mayor velocidad?
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RESPUESTA 171.-

Estimado oferente, si cumple con las caracteristicas técnicas de una unidad de
estado solido es validable lo solicitado.

PREGUNTA 172.-

En el literal b5, se solicita interfaces de 25Gbps. ;A qué distancia se encuentran los
switches del rack de servidores donde se alojaria la solucion? ;Existe ducteria o
facilidades para pasar los patch cords de fibra y realizar la conexion fisica?

RESPUESTA 172.-

Estimado oferente, referirse a la Seccion VI. Requisitos de los Bienes y Servicios
Conexos paginas 103/104 de la SDO numeral 5.1.2 INSTALACION DE LOS
COMPONENTES DE HARDWARE, literal k), subnumeral iii).

PREGUNTA 173.-

Sobre el punto b.5, que habla de la conexion de red, ;Los switches de los centros
de datos del SRI que van a alojar a la solucién de firewall de base de datos cuentan
con puertos disponibles de cobre o fibra optica?

RESPUESTA 173.-

Estimado oferente, referirse a la Seccion VI. Requisitos de los Bienes y Servicios
Conexos paginas 103/104 de la SDO numeral 5.1.2 INSTALACION DE LOS
COMPONENTES DE HARDWARE, literal k), subnumeral ii1).

PREGUNTA 174.-

En el punto b.5, IBM Guardium soporta tarjetas de red de hasta 10Gbps, aunque
fisicamente se conecte a una red de 40 Gbps operara a 10 Gbps. Es una limitacién
del software. {Es posible que los componentes ofertados operen a 10Gbps?

RESPUESTA 174.-

Estimado oferente, referirse a la Seccion VI. Requisitos de los Bienes y Servicios
Conexos paginas 103/104 de la SDO numeral 5.1.2 INSTALACION DE LOS
COMPONENTES DE HARDWARE, literal k), subnumeral iii).

PREGUNTA 175.-

Queremos aclarar lo solicitado. Se solicita “operar en un esquema de alta
disponibilidad” pero también se menciona que “al fallar uno de los nodos el resto
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asume esa carga” Nuestro entendimiento es que, aunque no existe redundancia de
cada uno de los componentes, lo que se busca es que, si un componente falla, el
resto asuma la carga, sin necesidad de desplegar todos los componentes de manera
duplicada. Ejemplo, tener 2 consolas, etc. /Es correcto nuestro entendimiento?

RESPUESTA 175.-

Estimado oferente, se requiere utilizar el tipo de conexion activo - activo; que utiliza
multiples servidores simultaneamente distribuyendo la carga de trabajo entre todos
para mejorar el rendimiento y el equilibrio de carga.

PREGUNTA 176.-

En el literal d, se indica que “En caso de que se active los Planes de Continuidad
del Servicio de Rentas Internas, el contratista debera garantizar que el ambiente de
contingencia de la solucion de seguridad de base de datos permita configurarse en
modo bypass”. IBM Guardium protege varias bases de datos de distintos ambientes,
pero no estd considerado un ambiente de contingencia de IBM Guardium, ;se
considera el ambiente de contingencia de la solucion de seguridad de base de datos
a los componentes que protegen las bases de datos de contingencia del SRI?

RESPUESTA 176.-

Estimado oferente, la solucion de seguridad de base de datos va a proteger las bases
de datos de contingencia, no se dispondra de una infraestructura de esta solucion en
contingencia, por tanto, la solucion de seguridad implementada en caso de
contingencia no debera estar activa debera estar configurada en modo bypass.

PREGUNTA 177.-

En el literal f, apartado v y vii, se solicita: “Contar con proteccion por firmas de
ataques conocidos” Nuestra solucion no funciona en base a firmas, sino a politicas
de proteccion, que son universales y no depende de una firma especifica. ;Es
posible utilizar este mecanismo en lugar de inicamente firmas? Lo mismo para el
literal vii, si bien en nuestra plataforma no se pueden crear firmas personalizadas,
si se pueden crear politicas personalizadas

RESPUESTA 177.-

Estimado oferente, es necesario que la solucién de seguridad de base de datos
(firewall de base de datos) cuente con firmas de proteccion contra ataques como por
ejemplo de inyeccion SQL, de igual manera la solucion debe ser actualizada con
nuevas firmas de ataques sobre las bases de datos, en caso de que lo manejen por
politicas de proteccion deberdn sustentar técnicamente este requerimiento.
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PREGUNTA 178.-

En el literal f, apartado viii, se solicita: “Proteger ante vulnerabilidades conocidas,
donde se proteja el trafico cuyo patron obedezca al menos a vulnerabilidades
conocidas tipo CVE” ;Estan buscando que el DBF haga un parchado virtual? O
(solo identifique las vulnerabilidades que respondan a dichos CVE?

RESPUESTA 178.-

Estimado oferente, el objetivo del DBF también es proteger a las bases de datos de
vulnerabilidades conocidas, por tanto, si es aplicable el parchado virtual.

PREGUNTA 179.-

En el literal e, se solicita: “tener capacidad para crear respaldos completos™ Si bien
la herramienta tiene dichos mecanismos, ;El SRI va a proveer los medios para
almacenar dichos respaldos? O (El proveedor debe entregar dichos medios de
almacenamiento?

RESPUESTA 179.-

Estimado oferente, por favor refiérase a la Seccion VI. Requisitos de los Bienes y
Servicios Conexos pagina 121 de la SDO, numeral 7.1.1.2 NECESIDADES
HARDWARE, literal b.3) establece que el segundo grupo debe garantizar el
almacenamiento interno para soportar la auditoria en linea de al menos doce (12)
meses.

PREGUNTA 180.-

En el literal n, se solicita: “reportes deberdan mostrar datos de eventos de seguridad
de al menos doce (12) meses atras” La reporteria de nuestra solucion es usada para
consultas concretas, no es una herramienta de analitica de datos. Nuestra
recomendacion es tener datos en linea de mdximo un mes y el resto de los datos que
sea archivada peridodicamente y recuperada cuando sea necesario. Usar grandes
volumenes de datos, como preparar un reporte con todas las transacciones del
ultimo afo, no es viable, dada la cantidad de informacidon que se va a generar. (Es
aceptable este mecanismo de implementacion?

RESPUESTA 180.-

Estimado oferente, el tiempo que se requiere se encuentra establecido en la Seccion
VI. Requisitos de los Bienes y Servicios Conexos paginas 121/122 de la SDO,
numeral 7.2.1 CARACTERISTICAS DE LA SOLUCION DE SEGURIDAD DE
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BASE DE DATOS (SISTEMA FIREWALL DE BASE DE DATOS - DBF), literal
¢) subnumeral iii), y numeral 7.1.1.2 NECESIDADES HARDWARE, literal b.3).

PREGUNTA 181.-

En el literal o, se solicita: “disponer de un portal web donde se detalle todas las
firmas liberadas” esto hace referencia a ;las vulnerabilidades encontradas sobre la
infraestructura de BDD del SRI? Es decir, jsobre las BDD Oracle?

RESPUESTA 181.-

Estimado oferente, si es sobre las vulnerabilidades encontradas sobre las bases
datos en general, en nuestro caso las vulnerabilidades en las bases de datos Oracle.

PREGUNTA 182.-

Sobre el literal r, se menciona que se “debe incluir un mecanismo de integracion
para permitir reenviar los eventos de seguridad a un correlacionador de eventos
externo.” IBM Guardium soporta formatos LEEF, CEF y Syslog estandar. ;Qué
formato de eventos de los mencionados se utilizaria para la integracion?

RESPUESTA 182.-

Estimado oferente, no se considera en esta fase integrar con un correlacionador de
eventos SIEM, sin embargo, se debe dejar esta opcion para integraciones futuras.

PREGUNTA 183.-

En el literal b, se indica que: “El sistema de firewall de base de datos (DBF) debe
permitir actualizar las politicas de seguridad de base de datos a partir de los reportes
de alertas para dinamizar el proceso de toma de decisiones de seguridad”. ;El SRI
podria describirnos que espera que se obtenga en este punto (procesos,
automatizaciones, etc)?

RESPUESTA 183.-

Estimado oferente, este requerimiento de la reporteria nos permitird analizar
eventos andmalos y toma de decisiones proactivas mediante politica que permitan
proteger la informacion almacena en las bases de datos institucionales.

PREGUNTA 184.-

En el literal d, item 1v, xx, se indica que los criterios para la definicion de reglas y
politicas debe incluir: ""tipo de datos accedidos, en base a una clasificacion
establecida y registro entendible de la variable de entrada (condicion where de la
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sentencia enviada)." ;Nos pueden detallar estos criterios y brindar un ejemplo de lo
que se quiere cubrir con estos criterios?

RESPUESTA 184.-

Estimado oferente, si se trata de las variables de entrada BIND que son valores que
se asigna a un parametro que se incluyen en las condiciones de consulta SQL.

PREGUNTA 185.-

En el literal n, se solicita: “permitir la configuracion de campos de tablas
seleccionadas, para que sean visualizados de forma enmascarada al desplegar los
resultados de consultas SQL que incluyan dichos campos” Nuestra solucion puede
enmascarar datos que tengan patrones, como numeros de cédula, teléfonos, emails,
etc. Pero no puede enmascarar nombres, apellidos o direcciones. La ventaja de
enmascarar de esta forma es que, no importa en qué tabla esté el dato, siempre se lo
enmascara, aunque no se defina la tabla. ;Es aceptable este mecanismo de
enmascaramiento?

RESPUESTA 185.-

Estimado oferente, no se trata de enmascarar las bases de datos, se trata de que
permita enmascarar ciertos campos para usuarios finales o para administradores del
DBF.

PREGUNTA 186.-

En el literal p, se solicita: “monitorear y bloquear las transacciones de los usuarios
que hayan ingresado directamente en el servidor de base de datos, ya sea desde el
mismo centro de procesamiento de datos mediante consola o a través de conexiones
tipo terminal, como ssh, o escritorio remoto”. ;Cudl es el identificador de esta
politica, que se conecte directamente desde el local host, se va a definir un listado
de equipos permitidos y prohibidos? Queremos saber coémo identificar conexiones
validas y no validas.

RESPUESTA 186.-

Estimado oferente, los detalles de las politicas, reportes, aplicaciones permitidas,
grupo  administrativos, etc.  Serdn  definidos en el Plan de
Implementacion/Migracion, el cual debera ser entregado en los plazos detallado en
la Seccion VIII. Condiciones Especiales del Contrato (CEC), codigo CGC 17.1
PLAZO DE EJECUCION, SERVICIOS CONEXOS REQUERIDOS, literal a).
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PREGUNTA 187.-

En el literal p, se indica que: “El sistema de firewall de base de datos (DBF) debe
monitorear y bloquear las transacciones de los usuarios que hayan ingresado
directamente en el servidor de base de datos, ya sea desde el mismo centro de
procesamiento de datos mediante consola o a través de conexiones tipo terminal,
como ssh, o escritorio remoto” IBM Guardium esta disefiado para proteger bases
de datos, y por ende esta en la capacidad de detectar la aplicacion de base de datos,
direccion IP, etc, que inici6 la conexion hacia las bases de datos, pero no la
aplicaciébn que se usd para establecer conexion al sistema operativo. ¢Estos
controles son suficientes para cumplir con este punto?

RESPUESTA 187.-

Estimado oferente, si necesitamos conocer la aplicacion o herramienta que se uso6
para ingresar directamente en el servidor de base de datos. Refiérase a Seccion VI.
Requisitos de los Bienes y Servicios Conexos pagina 125 de la SDO, numeral 7.2.3
CONTROLES Y GESTIONES DE LA SEGURIDAD literal d.

PREGUNTA 188.-

En el literal a, se especifica que: "El sistema de firewall de base de datos (DBF)
debe permitir el monitoreo, andlisis y auditoria, en tiempo real de las actividades
realizadas por usuarios remotos, locales, aplicaciones, usuarios de aplicaciones,
sobre el sistema operativo, procedimientos almacenados u  otras
actividades/consultas en las bases de datos definidas por el Servicio de Rentas
Internas". Entendemos que el monitoreo, andlisis y auditoria se va a realizar de las
actividades realizadas sobre el sistema operativo, pero que afecten a las bases de
datos. ;/Nos pueden aclarar este punto?

RESPUESTA 188.-

Estimado oferente, la solucioén de seguridad de base de datos (firewall de base de
datos) debe monitorear y proteger cualquier sentencia de bajo nivel hacia las
configuraciones de las instancias de las bases de datos, el objeto de este contrato no
va a monitorear la gestion sobre el sistema operativo.

PREGUNTA 189.-

En el literal d, se indica que: "El sistema de firewall de base de datos (DBF) debe
permitir identificar individualmente a los usuarios finales que interactiian con la
base de datos desde las aplicaciones; incluso cuando utilizan mecanismos distintos
a dichas aplicaciones para comunicarse con la base de datos". IBM Guardium puede
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identificar el usuario que establece la conexion a la base de datos. ;Es esto lo que
se busca obtener en este punto? Caso contrario /nos pueden explicar que se busca
obtener con este punto?

RESPUESTA 189.-

Estimado oferente, la solucion de seguridad de base de datos deberd auditar los
registros que van hacia la base de datos, en el caso que la conexidn hacia la base de
datos sea efectuada desde el servidor de aplicacion se debera identificar si en la
trama de conexidn envia la cuenta de usuario origen y direccidn ip, caso contrario
que en la conexidn no se pueda identificar el origen se registrard la informacion de
la conexion realizada desde el servidor de aplicacion.

PREGUNTA 190.-

En el literal g, item 1y ii, se indica que: “el sistema de firewall de base de datos
(DBF) debe disponer una logica propia para el monitoreo de actividades en tiempo
real, notificando al menos las siguientes situaciones: Altos volumenes de acceso a
datos transaccionales y altos volumenes de acceso a datos sensibles y/o
confidenciales” ;Cual es el umbral para ser considerado alto volumen de acceso a
datos? ;Este valor es variable en el tiempo?

RESPUESTA 190.-

Estimado oferente, en el SRI existen usuarios que realizan extraccion masiva de
informacion para probar los modelos matematicos; es decir realizar analitica de
grandes volumenes de informacion o big data, para descubrir patrones,
correlaciones, tendencias y otra informacion que ayude a tomar decisiones
informadas, con base de datos transaccionales del ambiente de produccion.

PREGUNTA 191.-

En el literal c, dice que: “el sistema de firewall de base de datos (DBF) debe permitir
la personalizacion de los reportes que exporte a formatos compatibles como pdf,
csv, xml, html, entre otros”. ;Es obligatorio que los reportes se obtengan en todos
los formatos mencionados o puede ser que solo en algunos? ;Qué otros formatos
deben considerarse?

RESPUESTA 191.-

Estimado oferente, en efecto los formatos utilizados actualmente son (pdf, csv, xml,
html), entre otros, los mismos que son enviados mediante correo electronico.
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PREGUNTA 192.-

En el literal h, se solicita que: “el sistema de firewall de base de datos (DBF) debe
permitir archivar la informacién historica y de auditoria generada, para el efecto
soporta distintos sistemas de almacenamiento que son cargados a través de varios
medios (al menos: FTP, NFS y SCP).” ;(El SRI proveera el servidor y el
almacenamiento necesario para el archivado de los datos? ;Se deben cumplir con
todos los sistemas de almacenamiento o puede ser alguno de ellos?

RESPUESTA 192.-

Estimado oferente, este requerimiento dependera de la capacidad de
almacenamiento que se genere posterior al afio del almacenamiento que se
encuentra referido en la Seccion VI. Requisitos de los Bienes y Servicios Conexos
pagina 121 de la SDO numeral 7.1.1.2 NECESIDADES HARDWARE, literal b.3)
establece que el segundo grupo debe garantizar el almacenamiento interno para
soportar la auditoria en linea de al menos doce (12) meses, y se identifique la
necesidad de mantener el historico en la infraestructura tecnoldgica del Servicio de
Rentas Internas.

PREGUNTA 193.-

En el literal J, se hace referencia al consumo de capacidad de computo de los
equipos que conformar la solucion contratada. (El SRI proporcionard la
herramienta de monitoreo mediante SNMP? ; Cudles son los parametros Optimos de
operacion esperados por el SRI? ;Qué herramienta se utilizard para monitorear los
equipos?

RESPUESTA 193.-

Estimado oferente, el SRI cuenta con herramienta de monitoreo de la infraestructura
tecnologica, la incorporacion de monitoreo de esta solucion sera analizada y
definida en el Plan de Implementacion/Migracion.
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