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1. Herramienta de firma digital del Anexo CRS Versiéon 3.0.0

Este documento facilita la firma del Anexo CRS, en su contenido se detallan los pasos a seguir para
firmar el anexo, facilitando asi, el cumplimiento de esta obligacidn tributaria.

Recuerde que el Anexo CRS contiene informacidn de cardacter reservada, por tal motivo debe ser
firmado digitalmente con el certificado digital de la persona juridica que remite la informacién.
1.1. Requisitos del sistema

El computador debe contar con el entorno de ejecucién JAVA JDK versidon 1.8 y un sistema
operativo Windows 10 o superior.

Adicionalmente, se debe asegurar que la variable de entorno JAVA_HOME esté correctamente

configurada en el sistema, siguiendo los pasos detallados en el numeral 1.6 de esta guia.

1.2. Descargar la herramienta de firma digital del Anexo CRS Version 3.0.0

Para la descarga se debe realizar lo siguiente:

- Ingresar a la pagina web del SRI www.sri.gob.ec

- Buscar en la seccién “Enlaces de interés” la opcidn “Foro Global - Intercambio de
informacion”

€ C M % srigobec/webyintersri/home * O & @ Reinicar para actualizar |

il

b
Servicio de Rentas Intemas

1 Catalogo Gaceta Tributaria

@ ‘
Servicios
Informacion sobre impuestos
¥ hformacion sobre impu O g @
” SRiclo  SRiwimies  facburadsr  SRijssiaa >
A Mis notificaciones y citaciones
A s, Quejas,
A
» Temas importantes Videos Institucionales

I 4% Comercio electronico .
Grandes Contribuyentes >

’ |#” Visores Tributarios
Leyes y sus beneficios >

Estudios, investigaciones e
"1 indicadores Trazabilidad fiscal >
SRI HABILITA LA PROYECCIGN DE o )
GASTOS PERSONALES 2026 PARA & Foro Global - Intercambio de P
REDUCIR EL IMPUESTO A LA RENTA Informacion
Tributaria >



http://www.sri.gob.ec/

Seleccionar la opcién “Intercambio de Informacion”

Foro Global

o de Informacion

0000

Infografias Foro Convencion Convenios para el Intercambio
Global Multilateral intercambio de informacién de Informacién

Escoger “Informacidon Técnica” entre las opciones que se presentan en la seccién
“Intercambio de Informacién”.

b1) ANEXO DE CUENTAS FINANCIERAS DE NO RESIDENTES (CRS)

« Guia para el contribuyente
Esquema XSD

Caracteres Permitidos CRS v.2 Este documento contiene la descripcion de
los caracteres permitidos para el registro de los campos del anexo CRS.

Ejemplo XML CRS 701 0 708
Ejemplo XML CRS 702

Catalogo Anexo CRS v.4.4 El catdlogo contiene el detalle de los campos
que conforman el anexo CRS v.4.4

Ficha Técnica Anexo CRS v.4.4 La ficha técnica contiene la descripcion de
los campos que conforman el anexo CRS v.4.4

Guia del contribuyente Anexo CRS La guia del contribuyente contiene las
pautas que facilitan la presentacion del anexo CRS

Herramienta de firma digital del Anexo CRS Versién 3.0.0 Herramienta
gratuita que debe ser utilizada para la firma digital del Anexo CRS.

Guia de la Herramienta de firma digital del Anexo CRS La guia contiene las
pautas que facilitan la inclusion del requisito de firma digital en el Anexo
CRS




- Seleccionar “Herramienta de firma digital del Anexo CRS Versién 3.0.0” para la descarga
del instalador en formato zip de nombre “Instalador CRS FIRMA 3.0.0”.
1.3. Instalar la herramienta de firma digital del Anexo CRS Version 3.0.0
Para la instalacidn se debe realizar lo siguiente:

- Descomprimir el archivo zip, el cual contendrd el archivo “instalador-sri-crs-firma-
escritorio_win-3.0.0.exe” y una carpeta llamada “lib”:

i Instalador CRS FIRMA v3.zip | s Instalador CRS FIRMA V3 g |~ "°

@ instalador-sri-crs-firma-escritorio_win-3.0.0.exe

- Ejecutar el archivo “instalador-sri-crs-firma-escritorio_win-3.0.0.exe”, dando doble clic
sobre dicho archivo o selecciondndolo y presionando “ENTER”. Con esta accioén, iniciara el
asistente de instalacion.

@ instalador-sri-crs-firma-escritorio_win-3.0.0.exe

A continuacién se muestra el paso a paso para la instalacién, en la parte inferior de cada
pantalla se identifica el numero del paso al que corresponde la acciéon ejecutada. Se
recomienda revisar la informacion en cada pantalla y si esta de acuerdo, hacer clic en el
botén “Siguiente”.

Paso 1: Bienvenida: contiene los datos informativos del software.

= Bienvenido a la instalacién de CRS_FIRMA 3.0.0 !

Q Autor(es) del programa:
- Servido de Rentas Internas <info@sri.gob.ec=

@ Pagina del programa: https:/fwww.sri.gob.ec/

{Hecho con IzPack - hitp:/izpack.org/)

[ Paso 1de 8 @ Salir
Paso1de8




Paso 2: Acuerdo de confidencialidad: contiene todos los detalles de la licencia de uso,
aceptar este acuerdo permite hacer uso de la aplicacién de escritorio. Lea detenidamente
el acuerdo de licencia de usuario final para tener una visiéon general de la normativa y
aspectos legales relacionados.

E:] IzPack - Instalacion de CRS_FIRMA — X

@ Por favor, lea atentamente el acuerdo de licenda:

Servicio de Rentas Internas
Acuerdo de confidencialidad

Junio, 2024

Acuerdo de licencia de usuario final de software "Herramienta de firma digital
del Anexo CRS"

Al descargar, instalar, copiar o usar €l software "Herramienta de firma digital del
Anexo CRS" o al acceder a él, usted acepta los términos de este Acuerdo de licencia
de usuario final.

Si acepta estos términos en nombre de otra persona. empresa u ofra entidad legal, )
el " i - 1 TN

Lo dmiol F | i

O Acepto los términos de este acuerdo de licendia

© Mo acepto los términos de este acuerdo de licenda.

{Hecho con 1zPack - hitpoi/izpack.orgl)

] Paso 2de 8 <~:-] Anterior B Siguiente

Paso2 de 8

Por defecto estard seleccionada la opcidon “No acepto los términos de este acuerdo de
licencia”. Para continuar con la instalaciéon se debe seleccionar “Acepto los términos de
este acuerdo de licencia”.

K3 1zPack - Instalacion de CRS_FIRMA - X

[} Por favar, lea atentamente el acuerdo de licenda:

Servicio de Rentas Internas
Acuerdo de confidencialidad

Junio, 2024

Acuerdo de licencia de usuario final de software "Herramienta de firma digital
del Anexo CRS"

Al descargar, instalar, copiar o usar el software "Herramienta de firma digital del
Anexo CRS" o al acceder a él, usted acepta los términos de este Acuerdo de licencia
de usuario final.

Si acepta estos términos en nombre de otra persona, empresa u otra entidad legal, o

Aol -l Ao Lo togal 2o il

© Acepto los términos de este acuerdo de licenda

O Mo acepto los términos de este acuerdo de licenda.

{Hecho con |zPack - hitp:/fizpack.org/)

I Paso 2de 8 -@ Anterior @ Salir

Paso 2 de 8




Paso 3: Ruta de instalacion: especifica la ruta de destino en el cual se instalard la
aplicacidn. Por defecto, el directorio destino es “C:\Program Files\CRS_FIRMA”.

F3 I1zPack - Instalacion de CRS_FIRMA — *

[&3 seleccione la ruta de instalacién:

C:'Program Files\CRS_FIRMA E Escoger ...

{Hecho con |zPack - hitpu/fizpack. orgd)

| EEHE /,q‘-_“l Anterior @ Siguiente @ Salir

Paso3de 8

Para instalar en un directorio diferente al definido por defecto se debe presionar el botén
“Escoger” y seleccionar la ruta del nuevo directorio.

K 1zPack - Instalacion de CRS_FIRMA - X

[ seleccione la ruta de instalacién:

C:'Program Files\CRS_FIRMA

(Hecho con IzPack - http.//izpack org/)

B =< : i< 8 < Anterior &> Siguiente € salir

Paso3de 8




Ejemplo: para escoger como nuevo directorio al Disco local (D:) se debe hacer clic en el

boton “Abrir”.

] A
Buscar en: Il Este equipo v 4B @

> = Disco local (C)
*’ == Disco local (D)

Elementos ...

Escritorio

-

Documentos

Este equipo

h Nombre de carpeta: ( Abrir '

Red Archivos de tipo: Todos los Archivos Cancelar

Paso3de 8

En la ruta de instalacion seleccionada, luego de la barra inversa (\) se debe digitar el

siguiente texto: “CRS_FIRMA”.

o

& seleccione la ruta de instalacion:

D:\ & Escoge...

R re D

$

L

(Hecho con lzPack - hitp:/fizpack org')

I - : ce 8 € Anterior © salir

Paso3de 8




[= seleccione la ruta de instalacidn:

D:\CRS_FIRMA [= Escoge...

{Hecheo con IzPack - hitp:/fizpack.org/)

| EEELEE <A Anterior @ salir
Paso 3 de 8
Aparecera el mensaje “Se creara el directorio destino: D:\CRS_FIRMA”, si esta de acuerdo

dar un clic en el botén “Aceptar”, caso contrario hacer clic en el botédn “Cancelar” y
escoger la nueva ruta de instalacién deseada.

FH 1zPack - Instalacién de CRS_FIRMA — e

Mensaje X

& seleccione Ia ruta de in @ Se creara el directorio destinc:
D:\CRS_FIRMA DACRS_FIRMA I & Escoge...

Cancelar

{Hecho con |IzPack - hitp:/izpack.org/)

| EEEEEE <& Anterior @ salir

Paso 3 de 8




Paso 4: Paquetes a instalar: presenta el detalle los paquetes que se instalaran.

F1 1zPack - Instalacién de CRS_FIRMA

i seleccone los paguetes que desea instalar:

Q Mota: los paguetes en gris son obligatorios.

0 bytes

Descripcion
Archivos de la aplicacion

Espacio total necesario:

9,17 MB
Espacio disponible:

100,92 GB

{Hecho con [zPack - hitp:Vizpack.orgs)

[ Paso {BOE <A Anterior @ salir

Paso 4 de 8

Paso 5: Resumen de la instalacidon: muestra el detalle de los paquetes seleccionados y la
ruta donde se realizara la instalacion.

¥ 1zPack - Instalacién de CRS_FIRMA - x

La configuracidn de la instalacion ha terminado. Se muestra a continuacion un resumen de la misma. Pulse "Siguiente”
para comenzar la instalacion:

Ruta de la instalacion
D:\CRS_FIRMA

Paquetes de la instalacién seleccionados
Base
Utilities

{Hecho con 1zPack - hitp:/Vizpack.ongd)

[ Paso5ded < Anterior @ sair

Paso5de 8
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Paso 6: Avance de la instalacidn: presenta el progreso de la instalacion. Si se ejecuta
correctamente se mostrard el mensaje “Instalacion completada” y “Progreso total de la

instalacion”.

F 1zPack - Instalacion de CRS_FIRMA

4k Progreso de la instaladidn:

[Instalacion completada]

8k Progreso total de la instaladén:

]
—
]

{Hecho con |zPack - hitpu/fizpack.ong’)

< Anterior

© o

Paso 6de 8

Paso 7: Accesos directos: permite seleccionar los accesos directos que se crearan. Por

defecto estara marcada en “Usuario actual”.

F3 1zPack - Instalacion de CRS_FIRMA

[*] Accesos directos

Crear accesos directos en el mend Inicio

Crear accesos directos adicionales en el escritorio

Seleccione un grupo de programas para los accesos directos:
Accessibility
Accessories
Administrative Tools
Alertas
CRS_FIRMA
Facturae
Maintenance
Postman
SRI-DIMMFormularios

Startup "

CRS_FIRMA

{Hecho con IzPack - hitpo/izpack.org)

< Anterior

Crear acceso directo para:
@ Usuario actual

Todos los usuarios

Por defecto

@ salir

Paso 7 de 8

11




Si no se requiere que se instalen dichos accesos se deberd eliminar la seleccidn de la casilla

correspondientes.

=] Accesos directos

C] Crear accesos directos en el mend Inido

C] Crear accesos directos adicionales en el escritorio

Paso 8: Instalacion finalizada con éxito: indica que la instalacion del software fue correcta
y que se crearon los iconos de acceso directo correspondientes.

K 1zPack - Instalacién de CRS_FIRMA — *

& La instalacién ha finalizado con éxito.
&% Se ha creado un programa de desinstalacién en:

D:\CRS_FIRMA\Uninstaller

| | # Generar un guion para reproducir esta misma instalacién |

{Hecho con IzPack - hitp:/izpack.ong/)
Faso 8 de 8 4 Hecho

Paso 8 de 8

Para concluir con el proceso hacer clic en el botén “Hecho”.

Una vez instalado el aplicativo, en el directorio seleccionado, se crea una carpeta llamada
CRS_FIRMA, al abrirla se desplegaran los siguientes archivos:

Icons

installinfo

Uninstaller
D AInstallationinformation
& license-notice.html
run.bat
.E;_."‘ shortcutSpec.xml

| =2/ sri-crs-firma-digital-escritoriojar

uninstall.bat

12




1.4. Desinstalar la herramienta de firma digital del Anexo CRS Version 3.0.0

Para la desinstalacion se debe realizar lo siguiente:

- Ejecutar el archivo uninstall.bat que se encuentra en la carpeta “CRS_FIRMA”

lcons

installinfo

Uninstaller
[ Jnstallationinformation
& license-notice.html
%] run.bat
"_'" shortcutSpecxmi

sri-crs-firma-digital-escritorio jar

I [5] uninstall.bat

- Activar el visto en el recuadro “Forzar la eliminacion de C:\CRS-FIRMA” y hacer clic en el

botdn “Desinstalar”.

it
&) iSe eliminarin la(s) aphcacion(es) instalada(s)!
B Forzar la eiminacn de C:\CRS_FIRMA
|
I 5§ Desinstalar ) sair

- Hacer clic en el botén “Aceptar” de la pantalla Uninstallation Warning.

Uninstallation Warning

The following files and/or directories could not be removed:

! C:\CRS_FIERMA

Directories cannot be removed if it is not empty. Administrative privieges may be reguired to remove files,

13




- Hacer clic en “Salir” para continuar con la desintalacion.

@ ise eliminardn la(s) aplicacion(es) in...

cidn de C:\CRS_F...

[Instalacidn completada]

- Borrar la carpeta “CRS_FIRMA” del directorio donde se encuentre creada.

Este equipo > Discolocal (D:) >

@D W N Ordenar = Ver wes

CRS_FIRMA

1.5. Detalle de errores al usar la herramienta de firma digital

- Caducidad de certificados: al escoger un certificado caducado se presentara el siguiente
mensaje de error. La validacidn considera tanto la fecha como la hora de caducidad de la

firma digital.

Version 3.0.0

Herramienta de firma digital del Anexo CRS

Certificado caducado.

Certificado de firma Seleccionar certificado 201793011969001_PRUEBASO... Contrasefia |sssesssssse

Documento Seleccionar documento @ ANEXO CRS_PRUEBAS xml

Firmar

14




Contrasena invalida: cuando se ingresa en la herramienta de firma digital una contrasena

incorrecta aparecera el siguiente mensaje de error:

Versian 3.0.0

Herramienta de firma digital del Anexo CRS

f:_j_]' Contraseiia incorrecta.

Certificado de firma Seleccionar certificado 201793011969001_PRUEBA SO... CONtrasefia |sessssesssss

Documento @ ANEXO CRS_PRUEBAS.xml

Firmar

L

Error de atributos: el archivo XML debe contener el atributo “id="anexocrs

“CRS_OECD”, si no lo contiene se presentara el siguiente mensaje de error:

VEELTEN]

Herramienta de firma digital del Anexo CRS

'I' El documento no tiene el id: id.

Certificado de firma Seleccionar certificado 1791947096001-Prueba123.p12  Contrasefia |esseseses

Documento E@ ANEXO CRS_PRUEBAS .xml

Firmar

en el campo

Error de XML: cuando el archivo XML presenta inconsistencias en los nombres de

correlaciones o el formato no cumpla con lo establecido en el Catalogo del Anexo CRS, se

presentara el siguiente error:

15




Herramienta de firma digital del Anexo CRS

'3:1::‘ Se produjo un error al convertir el archivo XML.

Certificado de firma Seleccionar certificado 1791947096001-Prueba123.p12  Contrasefia |sssssssse

Documento Seleccionar documento @ ANEXO CRS_PRUEBAS .xml

Firmar

- Diferencia entre el RUC del certificado digital y el RUC del archivo XML: el RUC del archivo
XMLy el RUC del certificado de firma digital con el cual se firmara el archivo XML deben ser
iguales, caso contrario no se permitira la firma digital y aparecera el siguiente mensaje:

Version 3.0.0

Herramienta de firma digital del Anexo CRS

El RUC del archivo XML 1792178975001 no es igual al RUC del firmante 1791947096001.

Certificado de firma Seleccionar certificado 1791947096001-Pruebai23.p12  Contrasefia |sssessess

Documento @ ANEXO CRS_PRUEBAS xml

Firmar

1.6. Solucion de errores de Java

Para los casos que se presente el error “Java Virtual Machine” se debe realizar lo siguiente:

Java Virtual Machine Launcher X

Error: Could not create the Java Virtual Machine,
Error: A fatal exception has occurred. Program will exit,

Aceptar

16




- Revisar la configuracion de las variables de entorno del sistema, para lo cual se debe
presionar sobre el icono de busqueda de la barra de tareas y digitar “variables de
entorno”.

ZRu ~cEO @ WS EC

- Escoger la opcion “Editar las variables de entorno del sistema”.

Q) variables de entorno

< @ Aplicaciones Documentos Web Configuracion Personas (S 2 L

Mejor coincidencia

v
Editar las variables de entorno del m
I Ig sistema

Panel de control
Editar las variables de entorno del sistema
Configuracion Panel de control

_, Editar las variables de entorno de
~ esta cuenta @ Abrir

Buscar en Internet

- Seleccionar “Opciones avanzadas” y elegir la opcidon “Variables de entorno” para revisar el
detalle de las “Variables de entorno” y “Variables del sistema”.

Mombre del equipo Hardware
pciones avanzadas Proteccion del sistema Remoto

Para realizar la mayoria de estos cambios, inicie sesidn como administrador
Rendimianto
Efectos visuales, programacion del procesador, uso de memaoria y memornia
virtual
Configuracidn..

I Perfiles de usuario

Configuracidn del escritonio cormespondiente al inicio de sesidn

Copfiguracidn..

Inicio y recuperacidn

Inicio del sistema. enares del sistema e informacidn de depuracidn

Configuracidn..

I Variables de entomo.. I

Aceptar Cancelar

- Seccionar en el apartado “Variables del sistema”, la variable Path y hacer clic en botdn
“Editar”, esto permitird editar y crear variables.

17




Variables de entorno X

Variables de usuario para lags010606

Variable Valor

JAVA_HOME CAProgram Files\Java\jre1.8.0_281

OneDrive CA\Users\lags010606\OneDrive

Path CAUsers\lags010606\App Data\Local\Microsoft\WindowsApp...

Mueva... Editar... Eliminar
I\."a riables del sistema I

Variable Valor

ComSpec CAWindows\system32\cmd.exe

DriverData CA\Windows\System32\Drivers\DriverData

JAVA_HOME CAProgram Files\Java\jre1.8.0_281

| Path C\Program Files (x86)\Commeon Files\Oracle\Java\java8path:;... |

Nueva... Editar... Eliminar

- Editar la sentencia %JAVA_HOME%\bin, dando un doble clic en dicho campo.

Vari: Editar variable de entorno X
Va
14 CA\Program Files (x86)\Commaon Files\Oracle\Java\java8path MNuevo
Or C\Program Files (x86)\Comman Files\CracleJava\javapath
pa | %eSystemRoot%\system32 Modificar
PE %SystemRoot%
PE %SystemRoot%\System32\Wbem Examinarl
TE %6SYSTEMROOT %\ System32\WindowsPowerShell\v 1.0y
™ %SYSTEMROOT%\System32\0OpenSSHY Eliminar
| . C\Program Files\dotnet\
C\Program Files (x86)\Windows Kits\10\Windows Performance ...
07 MO RA Subir
Vﬁ Bajar |
Va
0}
Pa Editar texto...
PA
PE
PE
PR
PR

- Seleccionar el campo creado y presionar el botén “Subir” hasta que la sentencia ingresada
pase al inicio de la cadena. Y finalmente, hacer clic en el botén “Aceptar”.

18




Vari; Editar variable de entorno =

Va

™ I e AMA_HOME\DIn I Nuewo

or Ch\Program Files (x86\Common Files\OraclelJava\javaSpath

Pa C\Program Files (xB&\Common Files\OraclelJava\javapath Moadificar
PE %SystemRoot¥\system32

PE HSystemRoot® Examinar...

TE SSystemRoot ¥\ System32\Whbem

™ SSYSTEMROOTS\System 3 A\ WindowsPowerShel I\w1.04 Eliminar
SSYSTEMROOT\System3 24 OpenSSHY,
ChProgram Files\dotnet),
CA\Program Files (xBS\Windows Kits\ 100Windows Performance .. <ubir
CAProgram Files\PuTTY,

‘.-'ane. Bajar

Va

(o]

Pa Editar texto...

PA

PE

PE

PR

PR

o

Aceptar I Cancelar

- Crear el JAVA_HOME dentro de las “Variables de entorno”, presionando el botdn
“Nueva”.

Variables de entorno x

Variables de usuario para lags010606

Variable Valor
Path ChUsers\lags010606NAppDatat\Local\Microsoft\WindowsApp...

Nueva... Editar...
Variables del sistema
Variable Valor
as Windows_NT
Path SelAVA_HOMESs\bim;C\Program Files (x86)\Common Files\Or...
MNueva... Editar... Eliminar
Aceptar Cancelar

- Colocar en el apartado “Nombre de la” la siguiente variable: “JAVA_HOME”.

19




Nueva variable de usuario X

Nombre de la JAVA_HOME
Valor de la
Examinar directorio..  Examinar archivo... Acenta Cancelar

Presionar en “Examinar Archivo” para escoger la ruta donde se encuentra instalada la
versién del JDK, por ejemplo:

15 Abrir X
& v N « Archivos de programa (x86) > Java > v G Buscar en Java P
Organizar ~ Nueva carpeta =- [ o

v i Disco local (C) Nombre Fecha de modificacion  Tipo
Aranda jdk1.6.0_25 23/5/2024 1513 Carpeta de archivos
N Archivas de programa ‘ jre-1.8 27/6/2024 11:12 Carpeta de archivos
| > Archivos de programa (x

DarkTrace cSensor

> DLOAgent
> hp
> inetpub

> MaxthonPortable

Nombre:

Abrir ‘v Cancelar

Copiar la URL que se visualiza en la barra de direcciones.

15 Abrir X
&« v N I (C:\Program Files (x86)\Java\jre-1.8 I v Buscar en jre-1.8 »p
Organizar ~ Nueva carpeta =~ [ o

> dotnet Nombre Fecha de modificacién Tipo
> Google bin 27/6/2024 11:11 Carpe
> Hp legal 27/6/2024 11:11 Carpe
. Caro
> Internet Explorer fib A
[] COPYRIGHT Archi
v Java
[ LIcEnSE Archi
> jdk1.6.0_25
) README Arch
> jre-1.8
D release Archi
> Microsoft
D THIRDPARTYLICENSEREADME Archi

> Microsoft SDKs

Nombre:

Abrir ‘v Cancelar

Pegar la URL en el apartado “Valor de Ia”, con esto se registra la configuracion final de la
variable. Al presionar el botén “Aceptar” se guardara la informacion ingresada.

20




Editar la variable de usuario X

Nombre de la JAVA_HOME
Valor de la C:\Program Files\Java\jre1.8.0 281

Examinar directorio... Examinar archivo... Aceptar Cancelar

Importante: Se recomienda no modificar el resto de las “Variables de entorno” porque podria
afectarse el correcto funcionamiento de Windows.

Variables de entorno X

Variables de usuario para lags010606

Variable Valor
Java_HOME C\Program Files\Java\jre1.8.0_281

Nueva... Eliminar
Variables del sistema
Variable Valor
Qs Windows_NT
Path %) AVA_HOMESS\bin;C\Program Files (x86)\Common Files\Or...
MNueva... Editar... Eliminar
Aceptar Cancelar

1.7. Entidades de Certificacion de Informacidn y Servicios Relacionados Acreditados y
Terceros Vinculados, debidamente acreditadas

Las entidades de certificacion con las que se puede firmar el Anexo CRS son:
Tabla Nro. 1

Entidades de certificacion de informacidn y servicios relacionados acreditados
y terceros vinculados

Nro. Entidad de certificacion Version 1
1 | ANFAC Autoridad de Certificacién Ecuador C.A. X
2 | Appfirmas S.A. X

Argosdata Certificacion de Informacion y Servicios
Relacionados S.A.S
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Banco Central del Ecuador

Consejo de la Judicatura
Datilmedia S.A.

Letmi Ecuador S.A.
Security Data Seguridad en Datos y Firma Digital S.A.

O N|O |0 | D>
X | X[ X | X | X|X

Uanataca Ecuador S.A.

1.8. Consideraciones sobre la aplicacidn de escritorio

Si el instalador no se ejecuta automaticamente se debe abrir el ejecutable, para ello se debe
realizar lo siguiente:

- Hacer clic derecho sobre el archivo “sri-crs-firma-digital-escritorio.jar” se encuentra en la
carpeta “CRS_FIRMA”, luego escoger la opcion “Propiedades”. Posteriormente, en el
apartado “Se abre con”, escoger la opcion “Cambiar”.

Esteequipo > Discolocal (D) > CRS_FIRMA >

Q) G4 W T Ordenar = Ver
Icons General  Fimas digitales  Sequridad Detalles  Versiones anteriores
installinfo
oty sri-crs-firma-digital-escritorio jar
Uninstaller —
" .installationinformation Tipo de archivo: Executable Jar File (jar)
. Se abi Java(TM) Platform SE by
@ license-notice.html © abre con UM RS ”
[%] run.bat Ubicacién D:\CRS_FIRMA
& shortcutSpecxml Tamafio: 14.3 MB (15.064.036 bytes)
Tamaiio en
I sri-crs-firma-digital-escritorio jar I disco S INEI{15.5.CE8 by
[%] uninstall.bat Creado miércoles. 25 de febrero de 2026, 16:03:08
Modificado lunes, 23 de febrero de 2026, 15:13:16
Ulimo acceso: Hoy. 25 de febrero de 2026, hace 45 minutos
Atibutos Solo lectura Qculto Avangados.
Aceptar Cancelar

- Escoger el programa “Java Platform SE binary”.

l | ‘é: Java(TM) Platform SE binary
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Importante: El proceso de firma tiene un consumo importante de CPU y memoria que se
incrementa acorde a la cantidad de informacién contenida en el archivo que se cargara; por tal

motivo, se recomienda tener en cuenta las caracteristicas fisicas de los equipos en los que se
ejecuta dicho proceso.

A continuacién, se detallan los recursos necesarios del equipo para la utilizacidon de la aplicaciéon
de escritorio de firma digital del Anexo CRS:

Tabla Nro. 2
Tipo de archivos cargados conforme su tamaino promedio y peso

Tipo de archivo Tama.ﬁo MerTmria .RAM* Minimo Memoria
XML cargado promett!lo del | promedio registrado en RAIV!* total .
archivo las pruebas referencial sugerida
Muy grande 514 MB 6.7 GB 10 GB
Medio grande 308 MB 4GB 6 GB
Grande 102 MB 1.3GB 4GB
Mediano 21 MB 350 MB 4GB
Pequefio 212 KB 100 MB 2 GB
Cero 10 KB 100 MB 2 GB

* Memoria RAM, también denominada "memoria de acceso aleatorio" se utiliza como memoria
de trabajo para los programas, el sistema operativo y el software.!

Importante: no se requiere firma digital para un archivo con cddigo CRS703 cuando se utilice el

botdn “Carga en cero”, caso contrario, el archivo con cédigo CRS703 debe contener firma digital.

2. Proceso para firmar el Anexo de Cuentas Financieras de No Residentes — Anexo CRS
Para ejecutar la herramienta instalada puede acceder a través de las siguientes opciones:

- Acceso directo al archivo ejecutable que se genera en la carpeta Escritorio.

(J > Escitorio

T, Ordenar ~

MNombre

| 81 CRS_FIRMA

- Acceso directo en el menu de aplicaciones con el nombre: CRS_FIRMA.

L https://www.ciset.es/glosario/464-memoria-ram
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Q crs_firma|
L2 Todo Aplicaciones Documentos

Mejor coincidencia

| . CRS_FIRMA

Aplicacion

- Archivo ejecutable que se encuentra en la carpeta instalada “\CRS_FIRMA\run”.

lcons

installinfo

Uninstaller

Jnstallationinformation

€ license-notice.html

[%] run.bat I

shortcutSpec.xml

3

sri-crs-firma-digital-escritorio.jar

[%] uninstall.bat

A continuacidn, se desplegara el aplicativo con la siguiente pantalla:

Version 3.0.0

Herramienta de firma digital del Anexo CRS

Certificado de firma Seleccionar certificado Contrasefia

Documento Seleccionar documento

Datos del certificado

RUC del firmante Entidad certificadora
Fecha emisidn Fecha caducidad
Datos
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Como primer paso se debe cargar el certificado digital con el que se firmara el Anexo CRS, para el
efecto, se seguirdn los siguientes pasos:

- Hacer clic en el botén “Seleccionar certificado”, luego escoger el certificado de firma con
formato: “.p12” o “.pfx” correspondiente a una de las entidades de certificacién indicadas
en el numeral 1.7 del presente documento.

- Colocar la clave del certificado de firma en la opcién “Contrasena”.

- Hacer clic en el botdn “Seleccionar documento” y escoger el archivo XML que sera firmado
digitalmente.

- Firmar el documento haciendo clic en el botén “Firmar”.

Version 3.0.0

Herramienta de firma digital del Anexo CRS

Certificado de firma Seleccionar certificado 1791947096001-Prueba123 p12  Contrasefia |sssssesss

Documento Seleccionar documento @ ARCHIVO CRS PRUEBAS .xml

Firmar

Datos del certificado

RUC del firmante Entidad certificadora
Fecha emisién Fecha caducidad
Datos

- Verificar que el proceso de firma sea exitoso, si es asi se visualizard el mensaje “La firma
electrdnica se realizd con éxito” y, en la parte inferior de la pantalla se detallara tanto el
RUC del firmante, el nombre de la entidad certificadora, asi como la fecha emision y la
fecha de caducidad.
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Herramienta de firma digital del Anexo CRS

@ Lafirma electronica serealizo con éxito.

Certificado de firma Seleccionar certificado Contrasefia

Documento Seleccionar documento

Datos del certificado

RUC del firmante Entidad certificadora

1791947096001 Nombre de la entidad certificadora
Fecha emision Fecha caducidad

24-12-202515:38:00 23-12-202915:38:00

3. Descripcidon esquema firma electrénica

Para firmar cada archivo XML del anexo CRS, bajo el estandar de firma digital de documentos XML:
XAdES(XAdES-BES), cada archivo con formato .xml tendra dentro de su estructura la firma digital y
constituira un XML firmado valido.

La estructura del formato basico de firma digital del Anexo CRS se adecua a las especificaciones
definidas en XAdES-BES que incluyen los campos que se describen en la tabla a continuacién:

Tabla Nro. 3
Especificaciones técnicas del estandar de firma

Documentacion técnica relacionada

Estandar de firma XadES_BES http://uri.etsi.org/01903/v1.3.2/ts 101903v010302p.pdf
Version del esquema 1.3.2 http://uri.etsi.org/01903/v1.3.2#

Codificacién UTF-8

Tipo de firma ENVELOPED | http://www.w3.0rg/2000/09/xmldsig#enveloped-signature

La firma digital del Anexo CRS se considera un nodo mas a afadir en el archivo XML.

El nivel de seguridad en la firma digital esta ejecutado sobre cuatro partes de la trama de datos:

1. Todos los elementos o nodos que conforman el XML.
2. Se debe utilizar un certificado cuyo propdsito sea de firma digital.
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3. Los elementos de firma ubicados en el contenedor “SignedProperties”.
4. El certificado digital con el que se ha firmado incluido en el elemento “Keylnfo”.

Es necesario utilizar el elemento ds: KeyInfo, conteniendo el certificado firmante codificado en
base64. Ademas, dicha informacion precisa ser firmada con objeto de evitar la posibilidad de
sustitucion del certificado.

Cada XML debera incorporar la firma digital en formato XAdES-BES, misma que se puede realizar
con librerias destinadas para el efecto. El SRI utilizé el siguiente set de librerias para incorporar y
validar la firma:

- Liberia URL
- Xadesd4] https://github.com/luisgoncalves/xades4j

Las especificaciones técnicas relacionadas al algoritmo de encriptacién son:

- Algoritmo de Firmado: RSA-SHA256
- Esquema: http://www.w3.0rg/2001/04/xmlenc#sha256
- Longitud de clave: 2048 bits.
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