CONVOCATORIA PARA LA ELABORACIÓN DEL ESTUDIO DE MERCADO

El Servicio de Rentas Internas (SRI) a través de la Dirección Nacional de Tecnología, convoca a proveedores nacionales e internacionales a participar en el proceso de elaboración del Estudio de Mercado para la “CONTRATACIÓN DE SERVICIOS DE CONSULTORÍA ESPECIALIZADA PARA EL DISEÑO DE UN MODELO DE GOBERNANZA DE ARQUITECTURA DE MICROSERVICIOS CONTENEDORES, KUBERNETES Y DEVSECOPS.”.

Este estudio de mercado será utilizado para la definición del presupuesto referencial previo a la publicación del proceso de contratación.

El precio referencial de los servicios deberá considerar los siguientes aspectos:

· Los términos de referencia detallados adelante;
· La vigencia de la cotización no debe ser menor a 120 días;
· La fuente de financiamiento será realizada con recursos del Banco Interamericano de Desarrollo, por lo que los oferentes deberán pertenecer a los países miembros del BID; 
· El plazo total del contrato es de hasta 100 días laborables a partir de la suscripción del contrato (conforme lo detallado en los Plazos y Forma de Pago).

Las cotizaciones deben ser remitidas en formato digital (firmadas), al correo institucional maandrades@sri.gob.ec hasta el 14 de agosto de 2026, con los siguientes datos:

Datos del oferente:

Razón Social:
RUC / ID:
Dirección: 
Teléfono:
Fecha de emisión de la cotización: 
Vigencia de la cotización: (no debe ser menor a 120 días)
Firma de responsabilidad.


Datos del contratante:

A nombre de: Servicio de Rentas Internas
RUC:  1760013210001

Formato Presentación Cotización:

Propuesta Económica:

	Presupuesto total del proyecto:

	DESGLOSE DE COMPONENTES

	Entregable
	Cantidad
	Costo unitario
	Total

	SERVICIOS DE CONSULTORÍA ESPECIALIZADA PARA EL DISEÑO DE UN MODELO DE GOBERNANZA DE ARQUITECTURA DE MICROSERVICIOS CONTENEDORES, KUBERNETES Y DEVSECOPS
	1
	 
	 

	Subtotal
	$0,00

	IVA ( 15 %)
	$0,00

	Total
	$0,00




Nota: 

1. Los oferentes deberán garantizar el entendimiento y el cumplimiento de todos los productos requeridos en los términos de referencia.


Listado de países elegibles
· Lista de países miembros cuando el financiamiento provenga del Banco Interamericano de Desarrollo:  Alemania, Argentina, Austria, Bahamas, Barbados, Bélgica, Belice, Bolivia, Brasil, Canadá, Chile, Colombia, Costa Rica, Croacia, Dinamarca, Ecuador, El Salvador, Eslovenia, España, Estados Unidos, Finlandia, Francia, Guatemala, Guyana, Haití, Honduras, Israel, Italia, Jamaica, Japón, México, Nicaragua, Noruega, Países Bajos, Panamá, Paraguay, Perú, Portugal, Reino Unido, República de Corea, República Dominicana, República Popular de China, Suecia, Suiza, Surinam, Trinidad y Tobago, Uruguay, y Venezuela.
Territorios elegibles
· Guadalupe, Guyana Francesa, Martinica, Reunión – por ser Departamentos de Francia.
· Islas Vírgenes Estadounidenses, Puerto Rico, Guam – por ser Territorios de los Estados Unidos de América.
· Aruba – por ser País Constituyente del Reino de los Países Bajos; y Bonaire, Curazao, Sint Maarten, Sint Eustatius – por ser Departamentos de Reino de los Países Bajos.
· Hong Kong – por ser Región Especial Administrativa de la República Popular de China.
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[bookmark: OLE_LINK18]
TÉRMINOS DE REFERENCIA

[bookmark: OLE_LINK82][bookmark: OLE_LINK32][bookmark: OLE_LINK7][bookmark: OLE_LINK33][bookmark: OLE_LINK57][bookmark: OLE_LINK10][bookmark: OLE_LINK5]CONTRATACIÓN DE SERVICIOS DE CONSULTORÍA ESPECIALIZADA PARA EL DISEÑO DE UN MODELO DE GOBERNANZA DE ARQUITECTURA DE MICROSERVICIOS CONTENEDORES, KUBERNETES Y DEVSECOPS.

1. ANTECEDENTES

La República del Ecuador y El Banco Interamericano de Desarrollo (BID) denominado El Banco o el BID, han suscrito los contratos de préstamo No. 5598/OC-EC, y 5599/KI-EC para implementar el Programa de Mejora de la Administración Tributaria y Aduanera, y el Componente No. 1. Fortalecimiento institucional del Servicio de Rentas Internas (SRI) tiene entre sus objetivos financiar compras y contrataciones para reforzar la capacidad de gestión del SRI, para incrementar los ingresos tributarios como porcentaje del PIB y aumentar la competitividad económica con un mejor clima para el comercio exterior y la inversión.

El Programa, en su componente 1.3, tiene como objetivo el desarrollo de nuevas aplicaciones que fortalezcan la transformación digital del Servicio de Rentas Internas (SRI), permitiendo contar con una infraestructura tecnológica ágil, escalable, tolerante a fallos y segura. En este marco, el SRI, como entidad responsable de la gestión tributaria nacional, requiere fortalecer sus capacidades institucionales para diseñar, construir, desplegar y operar soluciones tecnológicas modernas, alineadas con su misión institucional y con las exigencias de continuidad, trazabilidad, calidad y seguridad de los servicios digitales que presta a la ciudadanía. Para lograr este objetivo, es necesario contar con una arquitectura tecnológica flexible y eficiente, capaz de adaptarse a los cambios, así como con un modelo de gobernanza que defina responsabilidades, lineamientos y mecanismos de control para su adopción y sostenibilidad.

En este contexto, la adopción de un enfoque DevSecOps debe comprenderse como un flujo integral y continuo que articula, de forma coordinada, las fases de planificación, desarrollo, integración, pruebas, aseguramiento de la seguridad, despliegue, operación y monitoreo, incorporando controles desde etapas tempranas y promoviendo la mejora continua durante todo el ciclo de vida del software. Este enfoque, complementado con arquitecturas basadas en microservicios y plataformas de contenedores como Kubernetes, permite acelerar la entrega de valor, fortalecer la calidad del software, reducir riesgos operativos y de seguridad, y mejorar la capacidad institucional para responder de manera oportuna a nuevas necesidades del negocio. Por ello, se ha identificado la necesidad de establecer un modelo de gobernanza integral que permita estandarizar, controlar y asegurar la calidad, seguridad, interoperabilidad y operación eficiente de los servicios tecnológicos.

2. JUSTIFICACIÓN
Desde una perspectiva técnica, la necesidad de contar con un modelo de gobernanza para arquitecturas basadas en microservicios, contenedores y DevSecOps responde a la complejidad inherente de operar soluciones distribuidas, seguras, observables y sostenibles en entornos institucionales. La adopción de este tipo de arquitecturas no depende únicamente de incorporar nuevas herramientas, sino de establecer lineamientos técnicos, estándares, controles, responsabilidades y mecanismos de aseguramiento que regulen de manera uniforme el diseño, desarrollo, integración, pruebas, despliegue, operación y monitoreo de los servicios tecnológicos. Sin este marco, la evolución tecnológica puede producirse de forma heterogénea, con decisiones aisladas, baja reutilización, dificultades de interoperabilidad y un incremento sostenido del riesgo operativo y de seguridad.
· Vulnerabilidades de seguridad derivadas de la ausencia de controles integrados desde etapas tempranas del ciclo de vida del software, tales como análisis de código, revisión de dependencias, escaneo de imágenes, validación de configuraciones y gestión segura de secretos.
· Baja trazabilidad de cambios y versiones, dificultando la identificación del origen de incidentes, la auditoría técnica, el control de despliegues y la recuperación segura ante fallos.
· Dificultades en la operación y monitoreo de servicios distribuidos por falta de estándares de observabilidad, métricas, registros, trazabilidad distribuida, alertamiento y criterios homogéneos de operación.
· Incremento de deuda técnica ocasionado por desarrollos sin lineamientos de arquitectura, baja estandarización, duplicidad de esfuerzos, escasa reutilización y ausencia de mecanismos de control de calidad técnica.
· Riesgos de ineficiencia operativa y baja capacidad de recuperación ante fallos por falta de criterios comunes para despliegue, escalabilidad, recuperación ante fallos, gestión de configuraciones y operación de plataformas contenerizadas.
En consecuencia, se requiere contratar una consultoría especializada que permita definir un marco técnico y operativo de gobernanza capaz de orientar la adopción institucional de microservicios, contenedores, Kubernetes y DevSecOps de manera progresiva, controlada y alineada con las capacidades actuales del SRI. Esta consultoría deberá traducir las necesidades institucionales en lineamientos de arquitectura, estándares de desarrollo seguro, criterios de integración y despliegue, mecanismos de observabilidad, automatización de controles, definición de roles, ajuste de procesos y una hoja de ruta de implementación, con el fin de reducir riesgos, mejorar la calidad técnica de las soluciones, fortalecer la capacidad de recuperación ante fallos y asegurar la sostenibilidad del modelo en el tiempo.

3. OBJETIVOS DE LA CONSULTORÍA

3.1 Objetivo General: 
[bookmark: OLE_LINK6]Contratar los servicios de una firma consultora especializada para el diseño de un modelo de gobernanza de arquitectura de microservicios, contenedores, Kubernetes y DevSecOps, orientado a una institución que inicia su proceso de adopción, que permita establecer de manera progresiva las capacidades, lineamientos y condiciones base para su implementación. El objeto incluye la definición de estándares de arquitectura, lineamientos de desarrollo seguro, flujos de integración y despliegue continuo, controles de seguridad incorporados desde etapas tempranas, modelo operativo, roles y responsabilidades, así como una hoja de ruta de adopción institucional que facilite la transición desde esquemas tradicionales hacia prácticas modernas basadas en microservicios, contenedores, Kubernetes y DevSecOps.
[bookmark: OLE_LINK74]3.2 Objetivos Específicos:
1. [bookmark: OLE_LINK1]Realizar el diagnóstico de la situación actual de la arquitectura tecnológica, procesos, herramientas, capacidades institucionales y brechas relacionadas con microservicios, contenedores, Kubernetes y DevSecOps.
2. [bookmark: OLE_LINK2]Diseñar el Modelo Integral de Gobernanza de Arquitecturas, incluyendo principios, políticas, estándares, lineamientos técnicos, roles, responsabilidades, mecanismos de control y criterios de gobierno para microservicios, contenedores, Kubernetes y DevSecOps.
3. [bookmark: OLE_LINK4]Definir el framework DevSecOps institucional, incorporando flujos de integración y despliegue continuo, controles automatizados de seguridad, calidad, pruebas, trazabilidad, gestión de artefactos, configuración y secretos durante el ciclo de vida del software.
4. [bookmark: OLE_LINK9][bookmark: OLE_LINK16]Establecer los lineamientos de gobierno, operación, observabilidad, capacidad de recuperación ante fallos y administración de plataformas de contenedores y servicios distribuidos, considerando los componentes tecnológicos disponibles en el SRI.
5. [bookmark: OLE_LINK11]Definir y validar la hoja de ruta de adopción institucional mediante una implementación piloto, catálogo de activos reutilizables y actividades de transferencia de conocimientos que fortalezcan la sostenibilidad del modelo.

4. ALCANCE Y ENFOQUE
[bookmark: OLE_LINK8]La contratación de servicios de consultoría especializada para el diseño de un modelo de gobernanza de arquitectura de microservicios, contenedores y DevSecOps comprende el análisis de la situación actual del SRI, incluyendo la revisión de los procesos vigentes de desarrollo, integración, despliegue, seguridad, operación y soporte asociados al ciclo de vida del software, con el fin de determinar su pertinencia frente al modelo objetivo y emitir recomendaciones sobre los ajustes, mejoras y cambios requeridos para su adopción progresiva. Asimismo, el alcance contempla la definición de lineamientos, estándares, controles, automatización de procesos pertinentes e integración de seguridad, así como el modelo operativo necesario para establecer una base institucional ordenada y sostenible.

El Modelo Integral de Gobernanza de Arquitectura, debe incluir como mínimo los siguientes componentes:
· Modelo de Gobernanza de Microservicios.
· Modelo de Gobernanza de Plataformas de Contenedores y Kubernetes.
· Modelo de Gobernanza de DevSecOps.
· Lineamientos de operación, observabilidad, seguridad, roles, responsabilidades y mecanismos de control.
· Transferencia de conocimientos y fortalecimiento técnico institucional asociado al modelo definido.

Como parte del alcance, el Contratista deberá diseñar y documentar un Modelo Integral de Gobernanza de Arquitecturas, alineado a buenas prácticas y estándares internacionales, que contemple la definición de principios, políticas, estándares y lineamientos técnicos para arquitecturas basadas en microservicios, contenedores sobre una plataforma Kubernetes y DevSecOps. Este alcance incluye, además, el análisis de brechas entre la situación actual y el modelo objetivo, la evaluación de la pertinencia de los procesos existentes, y la formulación de recomendaciones para su ajuste, optimización o rediseño, según corresponda. 
Adicionalmente, deberá incorporar el diseño del framework DevSecOps, integración de controles de seguridad automatizados, estrategias de pruebas, automatización de calidad, gestión de vulnerabilidades, monitoreo, métricas y modelos organizacionales que definan roles, responsabilidades y esquemas operativos asociados.
El Contratista deberá elaborar el modelo de adopción y transición para la implementación progresiva del esquema de gobernanza definido, incluyendo el roadmap de implementación, estrategia de adopción institucional y lineamientos para la evolución tecnológica hacia arquitecturas modernas basadas en microservicios, contenedores y Kubernetes. 
Como parte de este producto, deberá ejecutar una implementación piloto de al menos dos servicios bajo el modelo propuesto, así como proporcionar plantillas, estándares y guías técnicas reutilizables para microservicios, pipelines e infraestructura. 
Además, deberá realizar actividades de transferencia de conocimiento mediante talleres técnicos, capacitaciones especializadas y acompañamiento al personal institucional, con el objetivo de fortalecer las capacidades internas para la operación, administración y sostenibilidad del modelo implementado.
El alcance se ejecutará bajo principios de calidad, seguridad, automatización, eficiencia operativa y continuidad técnica, alineados con las necesidades estratégicas del SRI y las mejores prácticas internacionales en microservicios, contenedores, Kubernetes y DevSecOps.

5. [bookmark: _Toc172120808][bookmark: OLE_LINK75][bookmark: OLE_LINK21]ACTIVIDADES POR CADA OBJETIVO ESPECÍFICO Y CRITERIOS A CONSIDERAR
[bookmark: OLE_LINK76]
Objetivo 1.  Realizar el diagnóstico de la situación actual de la arquitectura tecnológica, procesos, herramientas, capacidades institucionales y brechas relacionadas con microservicios, contenedores, Kubernetes y DevSecOps.
· Levantar información documental, técnica y operativa sobre la arquitectura actual, procesos de desarrollo, pruebas, liberación, seguridad y operación.
· Realizar entrevistas y talleres con las áreas técnicas, de seguridad, operación, arquitectura y desarrollo para identificar capacidades, restricciones, riesgos y necesidades institucionales.
· Inventariar herramientas, plataformas y componentes habilitadores disponibles, tales como GitLab, Nexus, SonarQube, Veracode, Ansible, VKS, RH SSO, WSO2, Istio, Kafka, Vault, MinIO, Grafana y Prometheus.
· Evaluar brechas técnicas, organizacionales, de seguridad, automatización, observabilidad, trazabilidad y operación frente al modelo objetivo.
· Presentar hallazgos, riesgos, oportunidades de mejora y recomendaciones iniciales priorizadas para la adopción progresiva del modelo.

[bookmark: OLE_LINK24]Objetivo 2.  Diseñar el Modelo Integral de Gobernanza de Arquitecturas, incluyendo principios, políticas, estándares, lineamientos técnicos, roles, responsabilidades, mecanismos de control y criterios de gobierno para microservicios, contenedores, Kubernetes y DevSecOps.
· Definir principios, políticas, estándares y lineamientos técnicos para el diseño, construcción, publicación, versionamiento y evolución de microservicios.
· Establecer criterios de gobierno para APIs, interoperabilidad, dominios funcionales, contratos de servicio, trazabilidad, documentación y reutilización de componentes.
· Diseñar el modelo operativo, roles, responsabilidades, matriz RACI, comités o instancias de decisión y mecanismos de control para la gobernanza tecnológica.
· Definir criterios de cumplimiento, revisión arquitectónica, gestión de excepciones, aprobación de estándares y seguimiento de la adopción.
· Documentar el modelo de gobernanza de microservicios, contenedores, Kubernetes y DevSecOps alineado con las capacidades actuales y objetivo del SRI.

[bookmark: OLE_LINK25]Objetivo 3. Definir el marco de referencia de DevSecOps institucional, incorporando flujos de integración y despliegue continuo, controles automatizados de seguridad, calidad, pruebas, trazabilidad, gestión de artefactos, configuración y secretos durante el ciclo de vida del software.
· Diseñar el flujo estándar DevSecOps para planificación, desarrollo, integración, pruebas, seguridad, empaquetado, despliegue, operación y monitoreo.
· Definir pipelines de referencia para microservicios, incorporando construcción, pruebas unitarias, pruebas de integración, contract testing, análisis de calidad, escaneo de dependencias, escaneo de imágenes y validación de configuraciones.
· Establecer controles de seguridad tipo shift-left, criterios de aceptación, umbrales de calidad, gestión segura de secretos, control de artefactos y trazabilidad de versiones.
· Definir mecanismos de automatización, segregación de ambientes, promoción entre entornos, aprobación de cambios y evidencias para auditoría técnica.
· Elaborar plantillas y guías para pipelines, repositorios, artefactos, infraestructura como código y controles mínimos de seguridad y calidad.

[bookmark: OLE_LINK26][bookmark: OLE_LINK17]Objetivo 4.  Establecer los lineamientos de gobierno, operación, observabilidad, capacidad de recuperación ante fallos y administración de plataformas de contenedores y servicios distribuidos, considerando los componentes tecnológicos disponibles en el SRI.
· Definir lineamientos para gobierno de clústeres, espacios de nombres, cuotas, configuración, políticas de red, control de acceso, despliegue y operación de cargas contenerizadas.
· Establecer criterios para escalabilidad, alta disponibilidad, recuperación, continuidad, gestión de configuración y capacidad de recuperación ante fallos de servicios distribuidos.
· Definir estándares de observabilidad que incluyan métricas, registros, trazabilidad distribuida, eventos, tableros, alertas y gestión de incidentes.
· Alinear el gobierno operativo con herramientas institucionales como VKS, Istio, Prometheus, Grafana, ELK, OpenTelemetry, Vault, WSO2, RH SSO y componentes equivalentes disponibles.
· Definir criterios mínimos de operación, monitoreo, soporte, mantenimiento, documentación técnica y transferencia operativa hacia los equipos responsables.

[bookmark: OLE_LINK27]Objetivo 5.  Definir y validar la hoja de ruta de adopción institucional mediante una implementación piloto, catálogo de activos reutilizables y actividades de transferencia de conocimientos que fortalezcan la sostenibilidad del modelo.
· Elaborar el roadmap de implementación, estrategia de adopción institucional, dependencias, prioridades, capacidades requeridas, hitos y mecanismos de seguimiento.
· Definir el catálogo de activos reutilizables, incluyendo plantillas de microservicios, pipelines, infraestructura, guías de arquitectura, criterios de interoperabilidad, publicación de APIs y versionamiento.
· Seleccionar, planificar y ejecutar una implementación piloto de al menos dos servicios bajo el modelo propuesto, documentando configuración, despliegue, controles, pruebas, evidencias, resultados y ajustes requeridos.
· Diseñar y ejecutar talleres, capacitaciones y acompañamiento técnico sobre microservicios, contenedores, Kubernetes, DevSecOps, automatización, seguridad, observabilidad y operación.
· Entregar evidencias de transferencia de conocimiento, material de capacitación, registros de asistencia, grabaciones, certificados de asistencia y recomendaciones para la sostenibilidad del modelo.

6. [bookmark: _Toc172120809][bookmark: OLE_LINK43][bookmark: OLE_LINK23]PRODUCTOS E INFORMES POR ENTREGAR
[bookmark: _Hlk219820367]Los productos deberán documentar el diagnóstico, el modelo objetivo, la implementación base, la validación mediante piloto y la transferencia de conocimiento, considerando arquitecturas de microservicios, plataformas de contenedores Kubernetes, DevSecOps, seguridad, observabilidad, operación y sostenibilidad institucional.
[bookmark: OLE_LINK3]El Contratista deberá de acuerdo con las etapas del contrato, entregar al menos los siguientes productos:

	OBJETIVOS ESPECÍFICOS
	PRODUCTOS
	ACTIVIDAD

	[bookmark: OLE_LINK29]Objetivo 1. Realizar el diagnóstico de la situación actual de la arquitectura tecnológica, procesos, herramientas, capacidades institucionales y brechas relacionadas con microservicios, contenedores, Kubernetes y DevSecOps.

	Plan de trabajo

	Elaborar y presentar el plan de trabajo de la consultoría, incluyendo al menos metodología, cronograma, responsables, hitos, dependencias, mecanismos de coordinación y criterios de seguimiento. 

	
	Producto Nro. 1
Informe de diagnóstico de la situación actual y análisis de brechas.
	Levantar información documental, técnica y operativa; realizar entrevistas y talleres con las áreas involucradas; inventariar herramientas, plataformas y componentes habilitadores; analizar procesos vigentes de desarrollo, pruebas, liberación, seguridad, operación y soporte; identificar brechas técnicas, organizacionales, de seguridad, automatización, observabilidad, trazabilidad y operación; y presentar hallazgos, riesgos, oportunidades de mejora y recomendaciones iniciales priorizadas.


	Objetivo 2. Diseñar el Modelo Integral de Gobernanza de Arquitecturas, incluyendo principios, políticas, estándares, lineamientos técnicos, roles, responsabilidades, mecanismos de control y criterios de gobierno para microservicios, contenedores, Kubernetes y DevSecOps.

	Producto Nro. 2
Modelo Integral de Gobernanza de Arquitecturas.
	Definir principios, políticas, estándares, lineamientos técnicos, modelo operativo, roles, responsabilidades, matriz RACI, instancias de decisión, mecanismos de control, criterios de cumplimiento, gestión de excepciones y seguimiento de adopción. El modelo deberá incluir como mínimo el Modelo de Gobernanza de Microservicios, el Modelo de Gobernanza de Plataformas de Contenedores y Kubernetes, el Modelo de Gobernanza de DevSecOps, y los lineamientos de operación, observabilidad, seguridad, roles, responsabilidades y control asociados.

	Objetivo 3. Definir el marco de referencia  DevSecOps institucional, incorporando flujos de integración y despliegue continuo, controles automatizados de seguridad, calidad, pruebas, trazabilidad, gestión de artefactos, configuración y secretos durante el ciclo de vida del software.

	Producto Nro. 3
Marco de referencia DevSecOps, seguridad, calidad y automatización.
	Diseñar el flujo estándar DevSecOps para planificación, desarrollo, integración, pruebas, seguridad, empaquetado, despliegue, operación y monitoreo. Definir pipelines de referencia para microservicios, controles de seguridad tipo shift-left, análisis de código, revisión de dependencias, escaneo de imágenes, validación de configuraciones, gestión segura de secretos, control de artefactos, pruebas unitarias, pruebas de integración, contract testing, promoción entre ambientes, trazabilidad de cambios y evidencias para auditoría técnica.

	Objetivo 4. Establecer los lineamientos de gobierno, operación, observabilidad, recuperación de fallos y administración de plataformas de contenedores y servicios distribuidos, considerando los componentes tecnológicos disponibles en el SRI.

	Producto Nro. 4
Documentos de Gobierno de plataformas de contenedores, observabilidad y operación.
	Definir lineamientos para gobierno de clústeres, espacios de nombres, cuotas, configuración, políticas de red, control de acceso, despliegue y operación de cargas contenerizadas. Establecer criterios de escalabilidad, alta disponibilidad, capacidad de recuperación ante fallos, recuperación, continuidad, gestión de configuración, monitoreo, métricas, registros, trazabilidad distribuida, tableros, alertas, gestión de incidentes, soporte, mantenimiento y documentación operativa, alineados con herramientas institucionales como VKS, Istio, Prometheus, Grafana, ELK, OpenTelemetry, Vault, WSO2, RH SSO y componentes equivalentes disponibles.

	[bookmark: OLE_LINK28]Objetivo 5. Definir y validar la hoja de ruta de adopción institucional mediante una implementación piloto, catálogo de activos reutilizables y actividades de transferencia de conocimientos que fortalezcan la sostenibilidad del modelo.


	Producto Nro. 5
Plan de implementación, adopción y transición.
	Elaborar el roadmap de implementación, estrategia de adopción institucional, modelo de transición, dependencias, prioridades, capacidades requeridas, hitos, criterios de priorización, recomendaciones para ajuste de procesos institucionales y mecanismos de seguimiento para la adopción progresiva del modelo de gobernanza.

	
	Producto Nro. 6
Catálogo, plantillas, estándares y guías reutilizables.
	Definir el catálogo de activos reutilizables, incluyendo plantillas de microservicios, pipelines, infraestructura como código, guías de arquitectura, criterios de interoperabilidad, publicación de APIs, versionamiento, estándares de desarrollo seguro y documentación técnica necesaria para facilitar la adopción institucional del modelo.


	
	Producto Nro. 7
Implementación piloto de servicios.
	Seleccionar, planificar, ejecutar y documentar una implementación piloto de al menos dos servicios bajo el modelo propuesto. La actividad deberá incluir configuración aplicada, despliegue, controles de seguridad, pruebas, validación de estándares, evidencias técnicas, resultados obtenidos, hallazgos, ajustes requeridos y recomendaciones para la adopción progresiva.

	
	[bookmark: OLE_LINK30]Producto Nro. 8
Transferencia de conocimiento y fortalecimiento técnico institucional.
	Diseñar y ejecutar el plan de transferencia de conocimiento por al menos 40 horas, mediante talleres prácticos, capacitaciones especializadas y acompañamiento técnico sobre microservicios, contenedores, Kubernetes, DevSecOps, automatización, observabilidad, seguridad y operación de plataformas. Entregar cronograma, material de capacitación, presentaciones, guías, grabaciones, registros de asistencia, certificados de asistencia y recomendaciones para la sostenibilidad del modelo.


Criterios de aceptación de los productos
Los informes serán redactados en español, y presentados – en su versión inicial, en Word y las versiones finales serán presentadas en Word y PDF – un solo archivo consolidado y formateado para su impresión. 
La firma consultora debe reflejar en sus informes cómo se han tomado en cuenta los aportes del SRI. El SRI dará la aceptación de los informes y productos, siempre que cumplan con estos términos de referencia y con la Metodología de trabajo vigente al momento de la remisión del  producto.
La aprobación de los productos, será mediante presentación con oficio por parte del Contratista y anexando la documentación detallada en cada producto, se realizará mediante la suscripción de las actas de entrega recepción por parte del Administrador de Contrato designado y el representante legal del Contratista; así como la entrega del Informe de Satisfacción suscrito por el Administrador del Contrato, siendo una condición previa indispensable para que se realice el único pago al Contratista y con la presentación de la factura correspondiente.

7. [bookmark: _Toc172120810]DURACIÓN DEL SERVICIO DE CONSULTORÍA
La duración del contrato será de hasta 100 días laborables a partir del siguiente día de la suscripción del contrato. 

8. [bookmark: _Toc172120811]RECURSOS Y FACILIDADES A SER PROVISTOS POR LA ENTIDAD CONTRATANTE

En este contexto, el SRI ha realizado un proceso de análisis e investigación técnica preliminar, desarrollando documentación especializada, evaluaciones técnicas y pruebas de concepto orientadas a validar la adopción de arquitecturas basadas en microservicios, contenedores y Kubernetes como habilitadores estratégicos para la modernización tecnológica institucional.
Como resultado de este trabajo, se ha identificado la necesidad de establecer lineamientos y un 
modelo de gobernanza de arquitectura de microservicios, contenedores, kubernetes y DevSecOps. Para el desarrollo de la consultoría, el SRI pondrá a disposición del Contratista la documentación técnica, hallazgos, análisis y evidencias generadas durante la investigación interna realizada.
	· Estándares de Desarrollo, 
· Arquitecturas de Referencia
· Arquitecturas de la Solución Tecnológica 
· Proyecto base (aplicación base utilizada por el SRI)
· Infraestructura y conectividad requerida para una correcta operación de los ambientes.
· Herramientas: Nexus, GitLab, SonarQube, Veracode, Ansible, VKS (Plataforma de Contenedores), RH SSO, WSO2, Istio, Apache Kafka, Vault, Minio, Grafana, Prometehus (Anexo: Plataforma de Microservicios sobre VKS) 
· Adicionalmente el Software base con el que cuenta la institución es RHEL 10 o superior.




9. [bookmark: OLE_LINK110][bookmark: _Toc172120819][bookmark: _heading=h.pg37axei9km8]LUGAR DE PRESTACIÓN DEL SERVICIO

Será en Quito, Plataforma de Gestión Gubernamental Financiera, Av. Amazonas y Pereira, Bloque 5, Piso 1 Norte, oficinas del Servicio de Rentas Internas o el lugar que designe el administrador del contrato. Para las reuniones o talleres de trabajo previstos en la metodología, el contratista coordinará su organización previamente con el equipo del SRI designado para el efecto. El Servicio de Rentas Internas dará las facilidades para el levantamiento de información y el desarrollo de las actividades participativas del proceso.

Código CPC: 730601	Consultoría, Asesoría e Investigación Especializada


10. ANEXOS

Anexo: Plataforma de Microservicios sobre VKS
[image: ]
Componentes tecnológicos y herramientas 
	N°
	Gobernanza / Componente Tecnológico
	Herramienta referencial

	1
	Gobierno arquitectónico, estándares y diseños de arquitectura
	Estándares tecnológicos, lineamientos de arquitectura, catálogos, plantillas y diseños de referencia

	2
	Plataforma base de ejecución, orquestación de contenedores
	VCF + VKS

	3
	Gestión de tráfico y seguridad en el perímetro 
	[bookmark: RANGE!C4]Balanceador, (F5) gateway o mecanismo equivalente de publicación de los servicios contenerizados

	4
	Gobierno y gestión del ciclo de vida de APIs
	API Management (WSO2)


	5
	Gestión de tráfico, seguridad y observabilidad entre servicios  
	Service Mesh (Istio / Kiali)

	6
	Plataforma de streaming y mensajería distribuida
	Apache Kafka

	7
	Procesamiento distribuido de datos a gran escala
	Apache Spark

	8
	Gestión centralizada y segura de secretos, certificados, tokens y claves
	Vault

	9
	Almacenamiento de objetos
	MinIO

	10
	Metricas y Monitoreo de sistemas 
	Prometheus

	11
	Visualización y dashboards de métricas
	Grafana

	12
	Plataforma de gestión y análisis de logs
	ELK

	13
	Trazabilidad distribuida de solicitudes y telemetría
	Jaeger


	14
	Instrumentación y telemetría distribuida
	OpenTelemetry

	15
	Almacenamiento y consulta de trazas distribuidas
	Tempo

	16
	Gestión de alertas y notificaciones operativas
	Alertmanager

	17
	Gestión de código fuente, versionamiento, e integración continua
	GitLab

	18
	Análisis de calidad de código
	SonarQube

	19
	Seguridad del ciclo de vida del software para análisis de dependencias, escaneo de imágenes o herramientas equivalentes
	SonarQube 

	20
	Repositorio de imágenes y paquetes 
	Nexus

	21
	Despliegue continuo y GitOps
	Argo CD

	22
	Identidad, autenticación y autorización
	Red Hat SSO 

	23
	Bases de Datos
	Oracle



Anexo: Temario mínimo de capacitación
Duración mínima: 40 horas.
Modalidad: teórico-práctica, con talleres aplicados, ejercicios guiados y revisión de casos institucionales.
Público objetivo: equipos de arquitectura, desarrollo, QA, seguridad, infraestructura, redes, operación y gestión tecnológica del SRI.

	Módulo
	Tema
	Contenido mínimo
	Horas

	1
	Modelo de gobernanza y arquitectura de microservicios
	Objetivos, alcance y principios de gobernanza. Roles y responsabilidades. Modelo de decisión arquitectónica. Gestión de estándares y excepciones. DDD y bounded contexts. Descomposición de servicios. Contratos y APIs. Versionamiento. Comunicación síncrona y asíncrona. Patrones de capacidad de recuperación ante fallos. Idempotencia y consistencia eventual. Trade-offs arquitectónicos.
	6

	2
	Contenedores y Kubernetes
	Diseño de imágenes y buenas prácticas. Registros de artefactos. Pods, Deployments, Services, Ingress, Namespaces, ConfigMaps y Secrets. Requests y limits. Probes. RBAC. Network Policies. Estrategias de despliegue. Escalamiento. Alta disponibilidad. Troubleshooting básico.
	7

	3
	Gobierno de plataformas Kubernetes
	Gobierno de clústeres y cargas. Segregación de ambientes. Multi-tenancy. RBAC. Cuotas y límites. Políticas de seguridad y red. Gestión de configuración. Gestión de cambios. Estándares de despliegue. Gestión de capacidad. Criterios de conformidad para cargas de trabajo.
	4

	4
	DevSecOps y pipelines de referencia
	Flujo DevSecOps. CI/CD. Diseño de pipelines reutilizables. Gestión de artefactos. Promoción entre ambientes. Trazabilidad. Quality Gates y Security Gates. Aprobaciones. Evidencias. Rollback. Estrategias de despliegue progresivo. Introducción a GitOps.
	6

	5
	Seguridad integrada en el ciclo de vida
	Shift-left Security. SAST, DAST, SCA, Secret Scanning, análisis de imágenes e IaC. Gestión de vulnerabilidades. SBOM. Gestión de secretos. Seguridad de APIs, contenedores y Kubernetes. Criterios de aceptación. Umbrales de bloqueo. Gestión de excepciones y riesgos.
	5

	6
	Calidad y pruebas para microservicios
	Pruebas unitarias, integración, API y contract testing. Pruebas de seguridad. Validación de configuraciones y manifiestos. Quality Gates. Umbrales de calidad. Automatización de pruebas en pipelines. Evidencias y trazabilidad técnica.
	3

	7
	Observabilidad y operación
	Métricas, logs y trazas distribuidas. OpenTelemetry. Dashboards y alertas. Correlación de eventos. SLIs, SLOs y SLAs. Gestión de incidentes. Troubleshooting. Análisis de causa raíz. Runbooks. capacidad y continuidad operativa.
	4

	8
	Integración tecnológica y activos reutilizables
	Integración conceptual de las herramientas institucionales: GitLab, Nexus, SonarQube, Veracode o equivalentes, Ansible, VKS, RH SSO/Keycloak, WSO2, Istio, Kafka, Vault, MinIO y herramientas de observabilidad. Plantillas de microservicios. Pipelines reutilizables. Estándares y patrones. Criterios de reutilización y versionamiento.
	2

	9
	Ejercicio práctico integral y modelo de conformidad
	Aplicación de una arquitectura de referencia. Flujo de código a despliegue. Aplicación de controles de calidad y seguridad. Despliegue en Kubernetes. Observabilidad. Revisión de conformidad. Identificación de desviaciones. Gestión de excepciones. Lecciones aprendidas.
	3

	Total
	
	
	40



Nota: 
Todos los temas deben contemplar un taller práctico.
La capacitación deberá abordar las herramientas institucionales como componentes de una arquitectura tecnológica integrada, explicando sus responsabilidades, puntos de integración, flujos de información y mecanismos de gobernanza. La profundidad práctica se concentrará en los componentes seleccionados para el ejercicio integral y el piloto de la consultoría.
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