CONVOCATORIA PARA LA ELABORACION DEL ESTUDIO DE MERCADO

El Servicio de Rentas Internas (SRI) a través de la Direccion Nacional de Tecnologia, se encuentra en la fase de elaboracién del
Estudio de Mercado para la “ADQUISICION DE SOLUCION DE SEGURIDAD PERIMETRAL PARA EL SERVICIO DE RENTAS
INTERNAS (SRI)”

Este estudio de mercado serd utilizado de manera referencial previo a la publicacién del proceso de adquisicion.
El precio referencial de la oferta debera considerar los siguientes aspectos:

e Las especificaciones técnicas detalladas

e Lavigencia de la cotizacion no debe ser menor a 154 dias

e La fuente de financiamiento sera realizada con recursos del Banco Interamericano de Desarrollo, por lo que los
oferentes deberdn pertenecer a los paises miembros del BID

e El plazo total del contrato es de 1185 dias calendario contados a partir del siguiente dia de la notificacién del
administrador del contrato de la disponibilidad del anticipo en la cuenta del contratista

Las  cotizaciones deben ser remitidas en formato digital (firmadas), al correo institucional
renovaciontecnologica@sri.gob.ec hasta el dia 29 de junio de 2026 16:00 pm, con los siguientes datos:

Datos del oferente:

Razon Social:

RUC/ ID:

Direccidn:

Teléfono:

Fecha de emision de la cotizacion:

Vigencia de la cotizacion: (no debe ser menor a 154 dias)
Firma de responsabilidad.

Datos del contratante:

A nombre de: Servicio de Rentas Internas
RUC: 1760013210001



Formato Presentacion Cotizacion:

Propuesta Econdmica:

) = N 2 e

Sistema de Proteccion de Aplicaciones Web

(WAF)
Tres (3) appliances WAF:
1 Hardware o Dos (2) appliances en el Centro de 3 $ $
Datos Principal — Quito.
o Un (1) appliance en el Centro de
Datos Alterno (Guayaquil — CNT,
modalidad housing).
Sistema de Mitigacion de Ataques DDoS
Tres (3) appliances dedicados para mitigacién
de ataques DDoS:
) Hardware o Dos (2) appliances en el Centro de 3 $ $

Datos Principal — Quito.

o Un (1) appliance en el Centro de
Datos Alterno (Guayaquil — CNT,
modalidad housing).

Plataforma de Gestion Centralizada

Una (1) equipo para la consola de

3 Hardware dministracion centralizada: 1 S S
o Una (1) consola principal en Quito.

Licenciamiento / Suscripcion

o Licenciamiento/suscripcion por tres
(3) afios equivalentes a 1.095 dias
calendario, para todos los
componentes DDoS y WAF.

4 Software o Derecho a recibir actualizaciones, 1 S S
parches, mejoras y nuevas versiones
del software liberadas por el
fabricante durante la vigencia del
contrato, asi como componentes de
seguridad adicionales de proteccion.

Implementacion y transferencia de

conocimientos

Servicios profesionales necesarios para dejar

la solucion completamente operativa, lo cual

incluye:
o  Servicio de configuracion inicial de los
sistemas DDoS y WAF.

5 Servicios o Elaboracion, revision y aprobacion de 1 S S
la arquitectura de la solucién
(HLD/LLD) y del plan de
implementacion (incluyendo
contingencia y reverso), previo a la
puesta en produccion.

o Integracién con la infraestructura
tecnoldgica existente del SRI.




o Migracidn de configuraciones,
politicas y reglas desde los sistemas
actuales, cuando aplique.

o Pruebas de funcionamiento, alta
disponibilidad y seguridad.

o Puesta en produccion conforme a un
cronograma aprobado por el SRI.

o Transferencia de conocimientos para
al menos nueve (9) funcionarios del
SR, cubriendo aspectos operativos,
administrativos y de respuesta ante
incidentes.

Soporte local, mantenimiento preventivo,

correctivo y asistencia que incluye:

o Servicio de soporte local por 1.005
dias calendario, en modalidad 24x7.

o Elsoporte debera cubrir todos los

6 Servicios componentes de hardware y ! ? ?
software de la solucién.
o Mantenimiento preventivo,
mantenimiento correctivo y
asistencia técnica especializada.
Subtotal $0,00
I.V.A (15 %) $0,00
Total general de la oferta $0,00

Nota: Los oferentes deberan garantizar el entendimiento y el cumplimiento de todas las especificaciones técnicas y servicios
conexos requeridos

Listado de paises elegibles

Lista de paises miembros cuando el financiamiento provenga del Banco Interamericano de Desarrollo: Alemania,
Argentina, Austria, Bahamas, Barbados, Bélgica, Belice, Bolivia, Brasil, Canada, Chile, Colombia, Costa Rica, Croacia,
Dinamarca, Ecuador, El Salvador, Eslovenia, Espafia, Estados Unidos, Finlandia, Francia, Guatemala, Guyana, Haiti,
Honduras, Israel, Italia, Jamaica, Japdn, México, Nicaragua, Noruega, Paises Bajos, Panam3, Paraguay, Peru, Portugal,
Reino Unido, Republica de Corea, Republica Dominicana, Republica Popular de China, Suecia, Suiza, Surinam,
Trinidad y Tobago, Uruguay, y Venezuela.

Territorios elegibles

Guadalupe, Guyana Francesa, Martinica, Reunion — por ser Departamentos de Francia.

Islas Virgenes Estadounidenses, Puerto Rico, Guam — por ser Territorios de los Estados Unidos de América.

Aruba — por ser Pais Constituyente del Reino de los Paises Bajos; y Bonaire, Curazao, Sint Maarten, Sint Eustatius —
por ser Departamentos de Reino de los Paises Bajos.

Hong Kong — por ser Regidn Especial Administrativa de la Republica Popular de China



ESPECIFICACIONES TECNICAS
ADQUISICION DE SOLUCION DE SEGURIDAD PERIMETRAL

1. ALCANCE

El presente proceso de contratacién comprende la provision integral de una solucion de seguridad perimetral para el Servicio
de Rentas Internas (SRI). La solucidon estara orientada a la mitigacion de ataques de Denegacidn de Servicio Distribuido (DDoS)
y a la proteccién de aplicaciones web (WAF), con despliegue en el Centro de Datos Principal de Quito y en el Centro de Datos
Alterno de Guayaquil.

3.1 COMPONENTES DE HARDWARE

Sistema de Proteccion de Aplicaciones Web (WAF)
Tres (3) appliances WAF:
o Dos (2) appliances en el Centro de Datos Principal — Quito.
o Un (1) appliance en el Centro de Datos Alterno (Guayaquil — CNT, modalidad housing).
Sistema de Mitigacion de Ataques DDoS
Tres (3) appliances dedicados para mitigacién de ataques DDoS:
o Dos (2) appliances en el Centro de Datos Principal — Quito.
o Un (1) appliance en el Centro de Datos Alterno (Guayaquil — CNT, modalidad housing).
Plataforma de Gestion Centralizada
Una (1) equipo para la consola de administracién centralizada:
o Una (1) consola principal en Quito.

3.2 LICENCIAMIENTO Y SOPORTE DE FABRICA

Incluye el licenciamiento completo de todas las funcionalidades de seguridad requeridas incluyendo:

Licenciamiento / Suscripcion
e Licenciamiento/suscripcidn por tres (3) afios equivalentes a 1.095 dias calendario, para todos los componentes
DDoS y WAF.
e Derecho a recibir actualizaciones, parches, mejoras y nuevas versiones del software liberadas por el fabricante
durante la vigencia del contrato, asi como componentes de seguridad adicionales de proteccidn.
Soporte de Fabrica
e Servicio de soporte del fabricante 24x7 durante 1.095 dias, que incluya:
Atencidn de incidentes.
Acceso a la base de conocimientos.
Reemplazo de hardware defectuoso conforme a SLA.
Posibilidad de apertura directa de casos por parte del personal del SRI.

3.3  IMPLEMENTACION Y TRANSFERENCIA DE CONOCIMIENTOS

El contratista debera brindar los servicios profesionales necesarios para dejar la solucién completamente operativa, lo cual
incluye:
e Servicio de configuracion inicial de los sistemas DDoS y WAF.
e Elaboracidn, revisidén y aprobacién de la arquitectura de la solucién (HLD/LLD) y del plan de implementacién
(incluyendo contingencia y reverso), previo a la puesta en produccion.



e Integracién con la infraestructura tecnoldgica existente del SRI.

e Migracion de configuraciones, politicas y reglas desde los sistemas actuales, cuando aplique.

e  Pruebas de funcionamiento, alta disponibilidad y seguridad.

e  Puesta en produccién conforme a un cronograma aprobado por el SRI.

e Transferencia de conocimientos para al menos nueve (9) funcionarios del SRI, cubriendo aspectos operativos,
administrativos y de respuesta ante incidentes.

3.4  SOPORTE LOCALY MANTENIMIENTO

Contempla la prestacién de servicios de soporte local especializado, incluyendo:
e Servicio de soporte local por 1.005 dias calendario, en modalidad 24x7.
e Elsoporte debera cubrir todos los componentes de hardware y software de la solucidn.
e Mantenimiento preventivo, mantenimiento correctivo y asistencia técnica especializada.

2. INFRAESTRUCTURA ACTUAL

A continuacién, se detalla la infraestructura tecnoldgica del SRI relevante para la integracién del sistema objeto de
contratacion. Esta informacion ha sido levantada a la fecha del presente documento y puede variar en funcidn de la operacién
y las necesidades institucionales.

La informacion sobre la infraestructura actual se presenta Unicamente con fines referenciales y de contexto técnico, en ningiin
caso constituye un requerimiento de continuidad tecnoldgica, ni condiciona la seleccidn de la solucidn ofertada.

4.1 EQUIPOS DE SEGURIDAD ACTUALES

La siguiente tabla resume el estado de los equipos que conforman la arquitectura actual de seguridad perimetral del SRI
(DDoS, WAF):

Descripcion equipo Ubicacidn Funcién Estado actual

1 |DDOS Hybrid Defender - BIG|Centro delEquipo para mitigacion de|Regular, con soportey garantia de

IP 15800 datos GYE, ambientejataques de Denegacidn delfabrica hasta 26 de diciembre del 2026
alterno, DMZServicio Distribuido (DDoS)
internet

2 |DDOS Hybrid Defender - BIG|Centro delEquipo para mitigaciéon de|Regular, con soportey garantia de
IP 15800 datos UIO, ambientejataques de Denegacidn delfabrica hasta 26 de diciembre del 2026

productivo, DMZServicio Distribuido (DDoS)
internet

3 |F5 ASM BIG-IP|Centro de[Mddulo integrado  de[Regular, con soporte hasta26 de
15.1.7 Build (i7800) datos UIO, ambiente|seguridad paraldiciembre del 2026, este mdédulo WAF
0.0.6 , integrado en 2 LTM  |productivo, DMZfaplicaciones. forma parte del equipo balanceador de

externa \Web Application Firewall [carga.
(WAF)

4 [F5 ASM BIG-IP|Centro de[Mddulo integrado  delRegular, con soporte hasta26 de
15.1.7 Build (i7800) datos UIO, ambiente|seguridad paraldiciembre del 2026, este mdédulo WAF
0.0.6, integradoen 2 LTM  Jalterno, DMZaplicaciones. forma parte del equipo balanceador de

externa \Web Application Firewall |carga.
(WAF)




5 [Trend Micro IPS Tipping Point/Centro delEquipo para detectar y|Soporte y garantia vencidos el 27 de
8200TX datos UIO, ambiente|bloquear ataques dirigidos|diciembre del 2024
productivo, DMZly malware. Sistema de
internet Prevencidon de Intrusiones
(IPS)
Tabla 1. Detalle de equipo que conforman el sistema de seguridad perimetral del SRI.
4.2 CONECTIVIDAD Y PUNTOS DE PROTECCION

El SRI cuenta con dos centros de datos; CD Principal en Quito y CD Alterno en Guayaquil este Ultimo en instalaciones de CNT
bajo modalidad de housing. Estos centros de datos estan interconectados mediante enlaces redundantes. Los servicios
institucionales expuestos a Internet incluyen portales de declaracién tributaria, consulta de obligaciones, facturacion

electrdnica y servicios de interoperabilidad con entidades del Estado.

El SRI cuenta con tomas eléctricas con las siguientes especificaciones para la alimentacion de los equipos de seguridad

actuales:

COMPONENTE [SITIO OCKET [VOLTAIJE

DDoS CD Alterno GYE IEC-320 |110V-AC
C13/14

DDoS CD Principal UIO IEC-320 |110V-AC
C13/14

WAF CD Alterno GYE IEC-320 |110V-AC
C13/14

\WAF CD Principal UIO IEC-320 |110V-AC
C13/14

El SRI cuenta con bastidores (“racks”) con las siguientes dimensiones para el montaje de los equipos:

3.

5.1

COMPONENTE [SITIO NCHO |PROFUNDIDAD
DDoS CD Alterno GYE 19” 22"
DDoS CD Principal UIO 19” 22"
WAF CD Alterno GYE 19” 22"
\WAF CD Principal UIO 19” 22"

METODOLOGIA DE TRABAJO

CONDICIONES GENERALES

e Los horarios de trabajo se acordaran con el administrador del contrato, sin incluir costos adicionales por trabajar en

fines de semana, feriados, o fuera del horario laboral.

e Todas las actividades que impliquen cambios en la configuracion, en la operacion, o en el nivel de seguridad
informatica de los sistemas o componentes instalados o desplegados deberan ser informados al administrador del
contrato, y deberdn ser aplicados de manera controlada en coordinaciéon con el personal del SRI.

e El personal técnico del contratista debera contar con todos los medios y recursos necesarios para la ejecucion agil y
oportuna de todos los trabajos que son parte del objeto del presente contrato; incluyendo, pero no limitado a:



equipo portatil, médem de acceso a Internet, medios removibles de almacenamiento (ej. USB Flash Drives, USB
External Hard Drives, etc.), cables de conexién a puertos de consola, “patch cords”, etc.

e Side acuerdo con los procedimientos institucionales alguna actividad del contrato (por su impacto) requiere ser
gestionada mediante cambio tecnolégico, el contratista debera entregar un documento que detalle las actividades
técnicas de su parte o del fabricante para la ejecucidn del cambio, las actividades de contingencia y las de reverso,
por cada componente involucrado.

e Toda la informacion contenida en el apartado de Infraestructura actual ha sido levantada a la fecha del presente
documento y puede variar en funcién de la operacidn y las necesidades institucionales.

e Es responsabilidad del contratista realizar las validaciones correspondientes oportunamente. Para el presente
proceso, el Centro de Datos Alterno se encuentra en Guayaquil corresponde a las instalaciones de CNT bajo
modalidad de housing; por lo tanto, el contratista deberd tomar en consideracion cualquier requisito particular de
CNT; por ejemplo: requisitos de ingreso, cableado, montaje de equipos y etiquetado.

5.2 COMPONENTES DE HARDWARE

Esta etapa comprende el suministro, ingreso, montaje, instalacion fisica, interconexion, actualizacion, activacion y verificacion
operativa de todos los componentes de hardware de la solucidn, incluyendo los appliances Anti-DDoS, los appliances WAF y
la plataforma de gestidn centralizada, de conformidad con las especificaciones técnicas, las recomendaciones del fabricante
y las condiciones operativas del SRI.

Los appliances principales operaran en el Centro de Datos Principal del SRI, ubicado en Quito, y los appliances alternos
operaran en el Centro de Datos Alterno, ubicado en Guayaquil (CNT, modalidad housing), conforme a la distribucion definida
para la solucién.

Todos los gastos asociados al suministro, transporte, ingreso, montaje, instalacion, interconexién y puesta en operacion del
hardware estardn a cargo del contratista. Los oficios, entregables y el acta de entrega-recepcion correspondientes a esta
etapa se detallan al final de la presente seccion.

La activaciéon del componente de licenciamiento debera ejecutarse como parte de la instalacion del hardware, en
concordancia con lo establecido en el numeral 5.3 LICENCIAMIENTO Y SOPORTE DE FABRICA, ajustandose a los mismos plazos
y constituyendo parte de las condiciones para la entrega-recepcién de esta etapa.

e El servicio de instalacion debe cubrir todos los componentes de hardware: appliances Anti-DDoS y WAF (centro de
datos principal y alterno) y plataforma de gestidn centralizada (centro de datos principal).

e El contratista debe proveer e instalar todos los rieles, sujetadores y accesorios necesarios para un montaje seguro
en los racks de 19 pulgadas del Centro de Datos Principal (Quito) y del Centro de Datos Alterno (Guayaquil), segin
corresponda.

e El contratista deberd proveer todos los elementos necesarios para la interconexion de los appliances DDoS y WAF
con la infraestructura de red del SRI, incluyendo interfaces, transceptores, cableado y demas componentes
requeridos, garantizando la compatibilidad técnica y la correcta operacion de los enlaces.

e El contratista debe proveer los cables patch cord de fibra 6ptica OM4 LC-LC para conexiones de 10 GbE/25 GbE y
OM3 LC-LC para conexiones de 1 GbE. Los cables deben ser certificados.

e El contratista debe realizar la actualizacidn de firmware y sistema operativo de los equipos a las Ultimas versiones
liberadas por el fabricante previo a la puesta en produccion.

Garantia técnica del hardware

e La garantia técnica del fabricante debe cubrir todos los equipos que conforman el componente de hardware del
objeto de contrato: appliances Anti-DDoS, appliances WAF y plataforma de gestidn centralizada.



e La garantia técnica debe incluir el servicio de reemplazo de partes, piezas e inclusive del componente completo en
caso de fallo de hardware por defecto de fabricacién.

e Todos los equipos deben ser nuevos y no deben entrar en EOST (End-of-Support) ni EOL (End-of-Life) durante los 5
afios posteriores a la fecha de suscripcion del contrato.

e Si se evidencia que los appliances Anti-DDoS y/o appliances WAF experimentan un consumo de capacidad de
computo (CPU o RAM) superior al 90% mientras procesan un volumen de trafico (“throughput”) inferior al 90% de
lo establecido en la Capacidad efectiva DDoS trafico limpio (throughput) y Capacidad de mitigacién WAF (throughput
L7) HTTP/S respectivamente, se determinara que los equipos en cuestion no cumplen con este requerimiento y
deberan ser fortalecidos o reemplazados por el Contratista. Esta accidn se aplicara tantas veces como corresponda
hasta que se evidencie que los equipos estén operando dentro de los parametros esperados por el SRI, sin que esto
represente un costo adicional para el SRI.

e Los casos en los que se requiera aplicar la garantia técnica serdn gestionados como incidentes del servicio de
mantenimiento correctivo y debera cumplir el contratista con el ACUERDO DE NIVEL DE SERVICIO.

e El servicio de soporte del fabricante del hardware debe estar disponible 24 horas al dia los 7 dias de la semana
durante la vigencia del contrato y debe cubrir tanto el hardware como las licencias de firmware incluidas en los
equipos.

e Enlos casos en los que se requiera hacer un remplazo completo de alguno de los equipos cubiertos por la garantia,
el contratista podra entregar un equipo temporal, con las mismas o mayores caracteristicas técnicas y las mismas o
mayores funcionalidades, con un licenciamiento de firmware y software equivalente o superior, durante el tiempo
de espera por el equipo definitivo, en funcién del ACUERDO DE NIVEL DE SERVICIO.

e Los equipos temporales deberdn contar con etiquetas que los identifiquen como propiedad del contratista y debera
presentarse la documentacion que asi lo sustente para autorizar su salida.

e Los equipos que requieran reemplazo completo y los equipos temporales deberdn pasar por la sanitizacién de sus
medios de almacenamiento antes de su salida de los centros de datos institucionales y debera presentarse la
documentacion que asi lo sustente para autorizar su salida.

e El servicio de soporte de fabrica debe ser de tipo directo, permitiendo al personal del SRI abrir casos de soporte
directamente con el fabricante.

El contratista deberda entregar los siguientes oficios para esta etapa:

e Oficio de ingreso de equipos, que incluya como minimo: fecha de ingreso, detalle de equipos por sitio (fabricante,
modelo, nimero de serie), caracteristicas técnicas, rol de cada componente dentro de la solucidn, ubicacidn prevista
y evidencias de ingreso, desembalaje y montaje inicial.

e Oficio de culminacion de la instalacion del hardware, que incluya como minimo: evidencia del cumplimiento de las
especificaciones técnicas, detalle de la instalacion ejecutada por sitio, evidencia de actualizacién de firmware y
sistema operativo, evidencia de activacion y vigencia del licenciamiento y soporte de fabrica, y evidencia de
operacién del hardware en la red del SRI.

Una vez cumplido lo establecido en esta etapa, y previa validacidn a satisfaccion del SR, se suscribira el Acta de entrega-
recepcion del hardware y licenciamiento, la cual debera estar respaldada por la siguiente documentacion:

e Certificado de garantia técnica del hardware emitido por el fabricante o su representante autorizado, que incluya la
vigencia, alcance de cobertura, modalidad de reemplazo y tipo de soporte de fabrica de todos los equipos instalados.

e oficio de ingreso de equipos y del oficio de culminacidn de la instalacién del hardware, debidamente suscritos.

e Inventario técnico final de los equipos instalados, que incluya por cada componente fabricante, modelo, nimero de
serie, ubicacion fisica, rol dentro de la solucidn, interfaces habilitadas y versidon de firmware o sistema operativo
instalada.

e Documento o certificado de activaciéon del licenciamiento y del soporte de fabrica de todos los componentes
instalados, que evidencie la habilitacién de las funcionalidades contratadas, la vigencia correspondiente y el acceso
del SRI a los mecanismos de soporte directo del fabricante.
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Detalle de cobertura de garantia por equipo, que incluya fabricante, modelo, nimero de serie, fecha de inicio y fin
de garantia, cobertura aplicable, modalidad de reemplazo y canal de escalamiento o atencion.

Certificacion del fabricante o de su representante autorizado que acredite que los equipos entregados son nuevos y
que los modelos ofertados no se encuentran en estado EOST (End-of-Support) ni EOL (End-of-Life), ni entraran en
tales estados durante los cinco (5) afios posteriores a la suscripcion del contrato.

LICENCIAMIENTO Y SOPORTE DE FABRICA

El contratista debe realizar la habilitacion del licenciamiento y del soporte de fabrica asociado a los equipos DDoS,
WAF y consola de administracién, conforme a la vigencia establecida en el alcance.

La contratista deberd realizar la entrega del licenciamiento y soporte de fabrica para todos los componentes de
acuerdo a lo definido en el alcance.

La vigencia del licenciamiento y soporte de fabrica debe cubrir el mismo periodo de vigencia de los componentes
hardware.

El contratista debera realizar la verificacién del acceso a funcionalidades completas de seguridad, incluida la
verificacidn de la activacién y operacion de los servicios de inteligencia, reputacidn, proteccién de APIs y Bots

La vigencia del licenciamiento de todos los elementos del componente de software sera de 1.095 dias calendario
contados a partir de la culminacion de la instalacidn del hardware.

El licenciamiento debe incluir la actualizacién continua de firmas Anti-DDoS y WAF desde las redes de inteligencia
de amenazas propias del fabricante, sin costo adicional durante la vigencia del contrato.

El servicio de soporte de fabrica del software debe estar disponible 24x7 y debe cubrir la gestidon de incidentes de
software, recomendacion de versiones, revision de estado y acceso a la base de conocimientos del fabricante.

El servicio de soporte de fabrica debe ser de tipo directo, permitiendo al personal del SRI abrir casos de soporte
directamente con el fabricante.

Nota: La instalacion del componente de licenciamiento debe realizarse como parte de la instalacidén del hardware, ajustandose

a los mismos plazos e incluyéndose como parte de las condiciones para su entrega-recepcion.

5.4

IMPLEMENTACION Y TRANSFERENICA DE CONOCIMEINTOS

Toda actividad de implementacién debera ejecutarse de forma coordinada con el personal del SRI, en las ventanas
de mantenimiento acordadas, minimizando el impacto a los servicios institucionales.

Es responsabilidad del contratista y del fabricante generar evidencias de toda actividad realizada, de manera que se
pueda demostrar el cumplimiento de la implementacion.

La transferencia de conocimiento se realizard de forma presencial en instalaciones provistas por el contratista o
fabricante.

El calendario y horario se acordard con el administrador del contrato en funcién de la disponibilidad del personal del
SRI.

Toda la logistica asociada (aulas, equipos, acceso a internet, materiales, laboratorios) corre por cuenta del
contratista.

La transferencia deberd impartirse en al menos dos grupos, en funcidn de la disponibilidad del personal institucional.
Al finalizar la implementacidn, el contratista debera entregar la documentacidn técnica de respaldo conforme a los
entregables definidos para la recepcion del servicio.

El contratista deberd entregar los siguientes oficios para esta etapa:



Oficio de culminacion de la implementacién, que incluya: arquitectura de seguridad final (HLD/LLD) aprobada,
memoria técnica completa de implementacién para ambos centros de datos, evidencias de migracion de
configuraciones y politicas, e informe de pruebas, funiconales, alta disponibilidad y seguridad, evidencia de acceso
a funcionalidades completas de seguridad, incluyendo verificacion de activacion de servicios de inteligencia,
reputacion, proteccion de APIs y Bots.

Informe de transferencia de conocimiento, que incluya: material de capacitacidon en formato digital, registro de
asistencia de los participantes, contenido tematico impartido, evidencias de ejecucién de las sesiones, y
certificaciones profesionales del fabricante para los participantes.

Una vez cumplido con lo establecido en este ambito a satisfaccion del SRI, se suscribira el Acta de entrega-recepcion de

implementacion y transferencia de conocimientos, que incluird la siguiente documentacion:

5.5

Arquitectura de seguridad final aprobada (HLD/LLD) para ambos centros de datos;

Memoria técnica completa de la implementacidn e integracidn;

Evidencias de migracidn de configuraciones, politicas y reglas;

Informe de pruebas funcionales, de alta disponibilidad y de seguridad;

Estdndares de configuracion y guias de operacion;

Reportes operativos habilitados y validados por el SRI.

Material de capacitacidon en formato digital (presentaciones, guias, manuales y documentacion técnica);
Registro de asistencia de los participantes (acta de asistencia con lista de asistentes, temario, fechas de sesiones y
duracion);

Contenido tematico impartido durante la transferencia de conocimiento;

Evidencias de ejecucidn de las sesiones (actas, grabaciones o reportes);

Certificaciones profesionales del fabricante obtenidas por los participantes.

SOPORTE LOCAL Y MANTENIMIENTO

El servicio de soporte local estard disponible 24 horas al dia, 7 dias a la semana durante toda la vigencia del contrato.
Las actividades de atencidn podran realizarse remota o presencialmente segun lo requiera el SRI, sin costo adicional
por atencién fuera de horario laboral.

Toda intervencion sobre los componentes de la solucién durante el periodo de soporte debera ser coordinada
previamente con el administrador del contrato y ejecutada en las ventanas de mantenimiento acordadas.

El contratista debera mantener actualizado el registro de casos atendidos y ponerlo a disposicion del SRI cuando sea
requerido.

El contratista deberd entregar los siguientes oficios para esta etapa:

Reporte mensual de casos de soporte, que incluya: nimero de casos atendidos por prioridad, tiempos de respuesta
vs. SLA, causas raiz identificadas y acciones ejecutadas.

Informe de mantenimiento preventivo (por cada visita anual por centro de datos), que incluya: diagndstico por
alarmas y revision fisica, reporte de actualizacidn de firmware (versidn anterior vs. actual), conclusiones y acciones
correctivas recomendadas.

Notificacion de vulnerabilidades criticas: el contratista notificard al SRl en un plazo maximo de 48 horas desde su
publicacidn oficial cualquier vulnerabilidad critica (CVSS = 9.0) que afecte los componentes de la solucidn.

Reporte consolidado anual de soporte, que incluya: detalle de todos los casos del periodo, analisis de tendencias,
recomendaciones de mejora y estado general de la solucion.

Una vez cumplido con lo establecido en este ambito a satisfaccion del SRI, se suscribird el Acta de entrega-recepcion del

Soporte Local Y Mantenimiento, que incluira la siguiente documentacion:



Entregables periodicos:

o Reporte mensual de soporte, que incluya: casos atendidos, tiempos de respuesta y resolucion vs. SLA, causas raiz
identificadas y acciones ejecutadas.
e Reporte consolidado anual de soporte, al final de cada periodo anual, que incluya:
o Detalle de todos los casos atendidos durante el periodo;
Andlisis de tendencias e incidencias recurrentes;
Cumplimiento de SLA durante el periodo;
Recomendaciones de mejora y optimizacion de la solucidn;

O O O O

Registro de actualizaciones, parches y cambios aplicados.
Entregables para recepcion de cada periodo anual:

Al final de cada periodo anual de soporte, previa presentacion del reporte consolidado anual y a satisfaccidon del SRI, se
suscribira el Acta de conformidad anual del servicio de soporte local, que habilitard el pago correspondiente al periodo.
Para el ultimo periodo, esta acta constituira el Acta de entrega-recepcion definitiva del servicio de soporte local.

4, BIENES REQUERIDOS

6.1 ARQUITECTURA GENERAL DE LA SOLUCION

Toda la solucién de seguridad perimetral solicitada deberd ser de un mismo fabricante y operar bajo una arquitectura on-
premises, desplegada en el Centro de Datos Principal (Quito) y en el Centro de Datos Alterno (Guayaquil, instalaciones de
CNT bajo modalidad de housing).

El Centro de Datos Alterno opera con un esquema de proteccion unitaria (un appliance DDoS y un appliance WAF), sin
configuracion de Alta Disponibilidad local, en concordancia con su rol de respaldo. La continuidad operativa ante falla de
hardware en el sitio alterno se gestiona mediante el SLA de reemplazo Next Business Day (NBD) establecido en la Seccién 8.

En cuanto a la distribucién de los componentes en los dos centros de datos del SRI, la solucidn se implementara en un
esquema multisitio que contempla:

1.1. Tres (3) appliances WAF, con dos (2) unidades instaladas en el Centro de Datos Principal en Quito y una (1) unidad
en el Centro de Datos Alterno (Guayaquil — CNT, modalidad housing).

1.2. Tres (3) appliances dedicados para mitigacion de ataques DDoS, con dos (2) unidades en Quito y una (1) unidad en
el Centro de Datos Alterno (Guayaquil — CNT, modalidad housing).

1.3. Una (1) consola de administracidn centralizada para el Centro de Datos Principal en Quito.

La siguiente figura muestra a alto nivel la arquitectura de la solucidn

EDGE DMZ
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6.2 COMPONENTES DE HARDWARE



6.2.1 APPLIANCE DE PROTECCION DDoS

Requerimientos generales

1.Solucion Appliance

El equipo ofertado debera ser un dispositivo de hardware dedicado (appliance), disefiado y fabricado especificamente para
funciones de seguridad y/o proteccidn contra ataques de denegacidn de servicio distribuidos (DDoS). No se aceptaran
soluciones basadas en software instalado sobre servidores de propdsito general, ni hardware de cémputo genérico con
funcionalidad habilitada mediante software de terceros.

La solucion deberd ofrecer el hardware y el software como una solucién integrada del mismo fabricante.

2. Capacidad efectiva DDoS trafico limpio (throughput)
El sistema debera mitigar ataques DDoS volumétricos y de capa de aplicacidn, con todas las funciones de proteccion
habilitadas soportando como minimo 9.70 Gbps de trafico legitimo bajo mitigacidn activa.

3. Capacidad de mitigacion DDoS

El sistema deberd demostrar capacidad efectiva de mitigacidn frente a ataques DDoS de alta tasa de paquetes, que incluyan
ataques volumétricos, protocolarios y multivector, con los mecanismos de mitigacion activos y sin degradacidn significativa
del trafico legitimo.

4. Conexiones concurrentes
El sistema debera soportar un minimo de 3’881.779 conexiones concurrentes, manteniendo estabilidad operativa y
capacidad de inspeccidn y mitigacion incluso bajo condiciones de ataque.

5. Patrones de comportamiento
La soluciéon Anti-DDoS deberd ser capaz de detectar y mitigar ataques dirigidos contra trafico HTTPS sin requerir
obligatoriamente el descifrado del contenido.

6. Mecanismos de identificacion

La solucién debera aplicar mecanismos dindmicos de identificacién y limitacion del trafico malicioso durante eventos de
ataque, ajustandose de forma automatica a las condiciones del trafico y evitando la fuga de trafico o la afectacion del
trafico legitimo.

7. Arquitectura del sistema DDoS

La solucion debera integrarse en la arquitectura de red de la institucion operando en linea (inline) como parte del flujo
productivo del trafico y debera contar con alternativas de despliegue que permitan aprendizaje, deteccidn y mitigacién de
ataques sin impacto en la topologia existente o requerir modificaciones estructurales de la red.

8. Interfaces de red (por equipo)

Minimo 4 interfaces de 10 GbE SFP para trafico + 1 interface de 1 GbE para gestion.

Para los equipos que funcionan en alta disponibilidad se deben incluir las interfaces adicionales que recomiende el
fabricante para este modo de operacion

9. Fuentes de alimentacion
Doble fuente redundante hot-swap con rango de entrada 100-240 VAC.

10. Factor de forma
Rack-mounted (1U o 2U), compatible con racks de 19 pulgadas.

11. Vigencia tecnoldgica
Modelo fabricado desde el afio 2026 en adelante, sin EOST (End of Support) ni EOL (End of Life) durante los 5 afios
posteriores a la suscripcion del contrato.

12. Deteccion automatica de ataques
El sistema deberd detectar ataques DDoS mediante analisis conductual continuo y aprendizaje automadtico, sin
dependencia exclusiva de umbrales estaticos manuales.

13. Perfilamiento dinamico de trafico
El sistema debera establecer y mantener perfiles dinamicos de trafico legitimo por direccién IP, servicio, protocolo y
aplicacidn, ajustdndose a variaciones normales de carga.

14. Mitigacion en tiempo real




El sistema debera detectar y comenzar la mitigacién de ataques DDoS en tiempo real, activando contramedidas adaptativas
de forma automatica e inmediata tras la identificaciéon del comportamiento anémalo, mediante analisis conductual,

generacion de firmas dindmicas y analisis heuristico, sin requerir intervencion manual.

15. Analisis conductual

El sistema deberd detectar ataques de Denegacion de Servicio Distribuido mediante analisis conductual continuo y
aprendizaje automatico, sin dependencia exclusiva de umbrales estaticos definidos manualmente.

16. Medidas adaptativas

La mitigacion deberd ejecutarse en tiempo real mediante medidas adaptativas basadas en comportamiento, analisis

heuristico y reglas dindmicas, sin requerir intervencién manual.

17. Continuidad del trafico legitimo
Durante procesos de mitigacion, el sistema debera identificar, priorizar y preservar el trafico legitimo, evitando bloqueos
indiscriminados o degradacion del servicio.

18. Inspeccion profunda de paquetes
El sistema debera realizar inspeccidon profunda de paquetes sin degradacion, incluso durante ataques de alta tasa de
paquetes por segundo.

19. Operacion auténoma
El sistema debera operar de forma auténoma durante eventos de ataque, sin requerir intervencién manual obligatoria.

20. Aprendizaje continuo

El sistema debera realizar aprendizaje automatico antes, durante y después de los ataques, ajustando los perfiles de
comportamiento sin interrupcion del servicio.

21. Alta disponibilidad

El sistema de proteccidon DDoS debera configurarse en Alta Disponibilidad para el Centro de Datos de Quito.

22. Visibilidad de ataques

El sistema debera proporcionar visibilidad detallada y en tiempo real de los ataques DDoS, incluyendo como minimo el

tipo de ataque, los vectores y protocolos involucrados, la intensidad y evolucién temporal del ataque, la diferenciacion
entre trafico legitimo y malicioso, asi como las acciones de mitigacion aplicadas, permitiendo el analisis operativo y forense

de eventos de seguridad.

23. Registro de eventos
El sistema debera registrar de forma detallada y persistente los eventos y métricas asociados a ataques DDoS, incluyendo

como minimo eventos de deteccidn, activacion de mecanismos de mitigacion, métricas de trafico (paquetes por segundo,
ancho de banda, conexiones), clasificacion de trafico legitimo y malicioso, asi como acciones automaticas ejecutadas,

permitiendo su uso para auditoria, andlisis forense y revision post-incidente.

Ataques volumétricos

24. Mitigacién de UDP Flood

El sistema deberd detectar y mitigar ataques volumétricos basados en UDP Flood mediante analisis conductual y control
adaptativo de trafico.

25. Mitigacion de ICMP Flood

El sistema debera detectar y mitigar ataques ICMP Flood sin afectar el trafico legitimo de control de red.

26. Mitigacion de ataques de amplificacion
El sistema debera mitigar ataques de amplificacion, incluyendo DNS Amplification y NTP Amplification.

27. Mitigacidon de ataques de reflexion

El sistema debera detectar y mitigar ataques de reflexidn, incluyendo aquellos basados en SSDP (Simple Service Discovery
Protocol).

28. Mitigacion de TCP SYN Flood

El sistema debera detectar y mitigar ataques TCP SYN Flood.
29. Mitigacién de TCP ACK Flood




El sistema deberd mitigar ataques TCP ACK Flood orientados a agotar recursos de sesion.
30. Mitigacion de TCP RST Flood
El sistema debera mitigar ataques TCP RST Flood disefiados para interrumpir conexiones legitimas.

31. Mitigacion de agotamiento de conexiones
El sistema debera detectar y mitigar ataques orientados al agotamiento de tablas de conexidn.

Ataques de capa aplicacion

32. Mitigacion de HTTP GET Flood

El sistema debera mitigar ataques HTTP GET Flood mediante andlisis de comportamiento.

33. Mitigacion de HTTP POST Flood

El sistema debera mitigar ataques HTTP POST Flood disefiados para agotar recursos de backend.
34. Mitigacidon de ataques HTTPS Flood

El sistema debera mitigar ataques HTTPS Flood sin necesidad obligatoria de descifrado SSL/TLS.

35. Mitigacion de agotamiento a nivel aplicacion

El sistema debera detectar ataques disefiados para agotar recursos de aplicacion.
Ataques lentos y evasivos

36. Mitigacion de Slow POST

El sistema debera mitigar ataques Slow POST.

37. Mitigacion de micro-floods
El sistema debera mitigar micro-floods de bajo volumen.

38. Mitigacion de ataques burst
El sistema debera detectar y mitigar ataques tipo burst.

39. Mitigacion de evasion de umbrales
El sistema deberd detectar evasion de umbrales estaticos.

40. Mitigacion de ataques de fragmentacion
El sistema debera detectar y mitigar ataques de fragmentacién.

41. Mitigacion de carpet bombing

El sistema debera mitigar ataques de tipo carpet bombing.

6.2.2 SISTEMA DE PROTECCION DE APLICACIONES WEB (WAF)

Requerimiento general

1. Solucidn Appliance

El equipo ofertado debera ser un dispositivo de hardware dedicado (appliance), disefiado y fabricado especificamente
para funciones de seguridad y/o seguridad de aplicaciones web (WAF). No se aceptaran soluciones basadas en software
instalado sobre servidores de propdsito general, ni hardware de computo genérico con funcionalidad habilitada mediante
software de terceros. La solucién debera ofrecer el hardware y el software como una solucién integrada del mismo
fabricante.

2. Capacidad de mitigacién WAF (throughput L7) HTTP/S

El sistema WAF debera soportar un throughput efectivo de 6.11 Gbps de trafico HTTP/S, con todas las funciones de
inspeccion, deteccion y mitigacidn habilitadas, incluyendo proteccion OWASP Top 10, APIs y Bots, para un minimo de 8
sitios web de produccién.

Los valores de capacidad deben corresponder a condiciones reales de operacion en capa 7. Es decir, no son valores
tomados en condiciones especificas de trafico como, por ejemplo, tamafios de paquetes controlados, trafico de
forwarding o correspondientes a funcionalidades de balanceo de carga sin inspeccion detallada de capa de aplicacion.

En caso de que el throughput efectivo en capa 7 (L7) con todas las funcionalidades de seguridad habilitadas no se
encuentre en documentacion publica, podra sustentarse mediante documentacidn oficial del fabricante (reporte de
laboratorio), que certifique y garantice el cumplimiento bajo condiciones reales de inspeccion.




Este mecanismo aplicard exclusivamente para este requerimiento y no serd valido para otros requisitos técnicos.

3. Conexiones concurrentes HTTP/S

El sistema WAF debera soportar un minimo de 132.918 conexiones concurrentes a nivel de capa de aplicacién,
manteniendo inspeccion stateful y operacidn en linea, sin degradacién del servicio de las aplicaciones protegidas, incluso
bajo condiciones de carga sostenida y con las funciones de seguridad habilitadas.

4. Transacciones por segundo (TPS HTTP/S)

El sistema WAF deberd soportar un minimo de 35.018 transacciones HTTP/S por segundo, considerando tréfico legitimo
sostenido, picos de carga y escenarios de ataque a la capa de aplicacion.

5. Inspeccion SSL/TLS

El sistema WAF deberd soportar inspeccion SSL/TLS en linea para trafico HTTP/S, con capacidad suficiente para procesar
el tréfico cifrado de las aplicaciones protegidas, manteniendo habilitadas las funciones de inspeccién, deteccién vy
mitigacion de amenazas propias de la solucidn, sin degradacidn del servicio ni afectacién a la disponibilidad de las
aplicaciones.

6. Interfaces de red

Minimo 4 interfaces 25 GbE SFP para datos y 1 GbE BASE-T para gestion.

Para los equipos que funcionan en alta disponibilidad se deben incluir las interfaces adicionales que recomiende el
fabricante para este modo de operacion

7. Fuentes de alimentacion

Doble fuente redundante hot-swap con rango de entrada 100-240 VAC.

8. Factor de forma

Rack mounted (1U o 2U), compatible con racks de 19 pulgadas.

9. Arquitectura del sistema WAF

La solucion WAF deberd integrarse a la arquitectura de red institucional operando en linea, en tiempo real y bajo un
esquema on premises, como parte del flujo productivo del trafico protegido. Todas las aplicaciones deberan ser protegidas
y soportadas por el equipo fisico instalado en la infraestructura del SRI (al menos 8 aplicaciones de produccion).

Se permite el uso complementario de servicios del fabricante exclusivamente para funciones avanzadas de analisis,
inteligencia, perfilamiento o clasificacion relacionadas con la proteccién de APIs y Bots, siempre que dichos servicios no
impliquen desvio, redireccionamiento (proxy reverso), encaminamiento ni terminacién del trafico productivo fuera de la
infraestructura institucional.

10. Inspeccion L7

Realizar inspeccidn profunda de trafico HTTP y HTTPS en capas L7

11. Capacidades equivalentes

El sistema de Firewall de Aplicaciones Web (WAF) debera cumplir integramente con todas las especificaciones funcionales,

de rendimiento, deteccidn y mitigacién definidas en el presente documento, independientemente de si se implementa
como appliance dedicado o como mddulo de seguridad integrado en una plataforma de procesamiento y entrega de

aplicaciones, sin reduccién de capacidades.

12. Impacto en latencia
El sistema de Firewall de Aplicaciones Web (WAF) debera operar en linea (inline) y en tiempo real, permitiendo la medicidn

y visualizacién desde su consola de administracién de métricas de desempefio tales como tiempo de respuesta de las
aplicaciones, transacciones por segundo (TPS), throughput HTTP/HTTPS y utilizacidn de recursos del sistema, con el fin de
verificar que la habilitacion de las funciones de seguridad no genera degradacion significativa del servicio ni afecta la

operacién normal de las aplicaciones protegidas, aun con todas las politicas de seguridad activas.

13. Modo de operacion

Soporte de operacion en modo deteccidn, bloqueo y modo hibrido, permitiendo transicién controlada entre modos sin
interrupciones del servicio.

14. Aprendizaje automatico

Incorporar mecanismos de aprendizaje automatico supervisado y no supervisado para establecer perfiles normales de
trafico por aplicacion y API.

15. Modelos de seguridad




Soportar modelos de seguridad positivos y negativos, combinados con analisis de comportamiento para reducir falsos
positivos.

16. Proteccion multiaplicacion

Permitir la proteccion simultanea de multiples aplicaciones web y APIs (Application Programming Interface), con politicas
independientes por aplicacion.

17. Operacion continua

Mantener capacidades de inspeccidn y proteccidn bajo carga sostenida de trafico legitimo, sin degradacion del servicio.
18. Alta disponibilidad

El sistema WAF debera configurarse en Alta Disponibilidad para el Centro de Datos Principal (Quito).

19. Registro y trazabilidad

Generar registros detallados de eventos de seguridad, acciones aplicadas y cambios de configuracion, para fines de
auditoria y analisis forense.

20. Proteccion OWASP Top 10

Detectar y mitigar todos los ataques contemplados en el OWASP Top 10 mediante inspeccidn profunda de solicitudes
HTTP/S.

21. Proteccion OWASP APl Top 10

Proteger APIs conforme al OWASP API Security Top 10 mediante validacion estructural y andlisis conductual.

22. Descubrimiento automatico de APIs

La solucion deberd contar con capacidades de descubrimiento y visibilidad de APls, permitiendo identificar endpoints,
métodos, atributos relevantes de las solicitudes y respuestas, asi como facilitar el inventario de APIs conocidas,
observadas y no documentadas para un minimo de 5 aplicaciones con las funcionalidades de API Discovery.

23. Validacion de esquemas

Validar que las solicitudes y respuestas de APIs cumplan con esquemas definidos o aprendidos dindmicamente.

24. Proteccion por endpoint

Permitir aplicar politicas diferenciadas por API, endpoint y método HTTP.

25. Proteccidn contra abuso de APIs

Detectar y mitigar abusos de APIs, incluyendo uso excesivo, manipulacion de parametros y secuencias andmalas.

26. Analisis de légica de negocio

Identificar patrones andmalos de uso de APIs que indiquen abuso de légica de negocio.

27. Risk Score

La solucidon debera proporcionar capacidades de analisis y priorizacién de riesgos sobre APIs, apoyandose en los hallazgos
de descubrimiento, exposicion, uso, sensibilidad de datos y comportamiento observado, con el fin de facilitar la gestidn
de riesgos y la aplicacion de controles de mitigacion.

Proteccidn contra automatizacion y Bots

28. Deteccion de Bots

La solucion deberd detectar y clasificar trafico automatizado mediante mecanismos de andlisis de comportamiento,
telemetria, reputacidn, firmas, huella de cliente u otras técnicas equivalentes, diferenciando entre trafico humano, bots
legitimos y bots maliciosos.

29. Clasificacion de trafico

La solucion debera clasificar el trafico en: trafico generado por humanos, Bots legitimos y Bots maliciosos, al igual que
debe existir la capacidad de identificar si un Bot legitimo realiza demasiadas solicitudes, permitiendo configurar umbrales.
30. Acciones de mitigacién

Permitir configurar acciones como pagina de bloqueo, captcha o permitir acceso.

31. Permitir / Denegar
La solucién debera permitir agregar usuarios a una lista de usuarios confiables, asi como bloqueo de usuarios no deseados.

32. Telemetria de usuarios
La plataforma debera utilizar recoleccidn de telemetria de usuarios, para la deteccién de automatizacion

33.Trafico automatizado




La solucion deberd permitir aplicar acciones de mitigacion frente a trafico automatizado malicioso o abusivo, incluyendo
mecanismos configurables de desafio, limitacidn, bloqueo o tratamiento diferenciado, sin requerir cambios manuales
sobre las aplicaciones protegidas y deber3 utilizar un modelo de ML/IA para la deteccion de automatizacion.

34. Lista de origenes confiables
La solucién debera permitir agregar origenes a una lista de usuarios confiables, asi como bloqueo de origenes no
deseados.

35. Bots maliciosos
La solucion debe detectar al menos los siguientes tipos de bots maliciosos:
a. Bots de Tipo Scripts.
b. Bots avanzados que utilicen headless browsers.
c. Bots que utilicen Browser completo y que emulen comportamiento humano.
d. Bots avanzados que emulen comportamiento humano y que modifiquen aleatoriamente su direccién y
IP y/o identificador de dispositivo.

36. Mecanismos de deteccion
La solucion de mitigacion de BOTs, debe contar con al menos los siguientes mecanismos de deteccion y mitigacion:
e Inteligencia de bots maliciosos compartida entre usuarios del servicio.
e Reputacion de IP para seguimiento de trafico que provenga de proxys y redes TOR
e  Machine Learning semi-supervisado para identificar patrones de bots emergentes.
e Analisis de comportamiento de los usuarios para deteccidon de anomalias.
e Test de turing reversos y dinamicos para descubrir la identidad del bot.
e Creacion del fingerprinting Unico por cada conexién.

Inteligencia de Amenazas

37. Detalle de inteligencia de amenazas
La solucion debe contar con un servicio de inteligencia reputacional local que permita a los administradores de la solucidon
visualizar el nivel de riesgo de una direccién IP consultada.

Inspeccién SSL/TLS y rendimiento

38. Inspeccion SSL/TLS
Soportar descifrado SSL/TLS para inspeccién de seguridad segun politicas definidas.

39. Inspeccidn concurrente
Soportar inspeccion simultanea de multiples aplicaciones cifradas manteniendo estabilidad bajo carga.

40. Continuidad operativa
Mantener la disponibilidad de las aplicaciones protegidas durante procesos de inspeccién profunda.

Operacion y visibilidad

41. Visibilidad en tiempo real
Proporcionar visibilidad en tiempo real de ataques, eventos y acciones de mitigacion.

42. Analisis forense
Permitir analisis detallado de solicitudes HTTP/S y eventos asociados a ataques.

43. Reportes de seguridad
Generar reportes de seguridad personalizables para operacidn y auditoria.

6.2.3 PLATAFORMA DE GESTION CENTRALIZADA

Requerimientos generales de la plataforma de gestion

1. Plataforma de gestidn centralizada

La solucién debera contar con una plataforma de gestidon centralizada implementada integramente en sitio (on-
premises), que unifique la administracion de todos los componentes de seguridad perimetral, Anti-DDoS y WAF, asi como




las capacidades de proteccidn, andlisis, correlacién de eventos, proteccién de APIs, proteccidn contra Bots e inteligencia
de amenazas, sin dependencia de portales o consolas fuera de la infraestructura del SRI.

2. Modalidad de implementacién de la plataforma

La plataforma de gestion centralizada podra implementarse como appliance fisico dedicado o como maquina virtual.
En caso de que la consola de administracion sea provista en modalidad virtual, el oferente debera incluir, sin costo
adicional para el SRI:

- El hipervisor requerido para su operacién (VMware, Hyper-V u otro equivalente),

- Todo el hardware necesario para la implementacion de la consola de gestion,

- El licenciamiento correspondiente al hipervisor y/o Sistema Operativo

- Cualquier componente de software/hardware adicional necesario para su correcta operacion y retencion/exportacién
de informacion.

3. Integracion con plataformas de monitoreo

La consola de administracion debera estar disefiada para operacion con sistemas de gestidn centralizada, facilitando el
monitoreo, la respuesta y el analisis de eventos de seguridad en tiempo real.

4. Arquitectura centralizada y resiliencia

La plataforma de gestidn debera operar como sistema central de control y coordinacién.

Integracion y coordinacidn entre controles de seguridad

5. Integracion con el sistema DDoS

La plataforma debera integrar la informacion de deteccién y mitigacidn del sistema DDoS, permitiendo la correlacion de
eventos y la ejecucion de acciones conjuntas.

6. Integracion con el sistema WAF

La plataforma deberd integrar la informacién proveniente del WAF, incluyendo eventos asociados a aplicaciones web y
APIs.

7. Correlacién de eventos

La plataforma debera correlacionar eventos de seguridad permitiendo un andlisis integral de ataques.

8. Comunicacién bidireccional en tiempo real

Los componentes de seguridad deberan intercambiar telemetria y eventos con la plataforma de gestiéon de forma
bidireccional y en tiempo real.

9. Contexto unificado de ataques

La plataforma debera presentar el contexto completo de los ataques, correlacionando origen, vector, impacto y acciones
aplicadas entre los distintos controles de seguridad.

10. Orquestacion de mitigaciones

La plataforma debera permitir la activacion coordinada de mitigaciones entre el sistema DDoS y el WAF, sin requerir
intervencidon manual por cada componente.

11. Propagacion controlada de politicas

Las politicas de seguridad definidas desde la plataforma central deberan propagarse de forma controlada y consistente
a los distintos componentes de la solucidn.

12. Automatizacion de respuesta

La plataforma deberd soportar la automatizacién de respuestas ante eventos de seguridad, en funcion de reglas,
umbrales y correlacion de eventos.

13. Coordinacion ante ataques complejos

La plataforma debera permitir la gestién centralizada de ataques combinados o multivector, coordinando acciones entre
capas de red y de aplicacién.

Visibilidad, monitoreo y analisis

14. Dashboards en tiempo real

La plataforma debera proporcionar dashboards en tiempo real con visibilidad del estado de los sistemas, ataques activos
y acciones de mitigacion.

15. Linea de tiempo de ataques

La plataforma debera presentar una linea de tiempo completa de los ataques, desde la deteccion hasta la mitigacion y
recuperacion.

16. Analisis forense




La plataforma deberd permitir analisis forense de eventos, incluyendo detalles de tréfico, vectores de ataque y
decisiones de mitigacién.

17. Visualizacion consolidada

La plataforma debera mostrar eventos y métricas consolidadas de todos los componentes de seguridad, evitando silos
de informacion.

18. Control de accesos basado en roles (RBAC)

La plataforma deberd soportar control de accesos basado en roles para administracion, operacién y auditoria.

19. Auditoria de cambios

La plataforma debera registrar todos los cambios realizados sobre politicas, configuraciones y acciones de mitigacion.
20. Trazabilidad completa

La plataforma deberd permitir trazabilidad completa de eventos, acciones y usuarios para fines de cumplimiento y
auditoria.

21. Registro centralizado de eventos

La plataforma debera centralizar los registros de eventos de seguridad generados por todos los componentes integrados
y tener una capacidad de retencién de al menos 12 meses.

Integracion con el ecosistema de seguridad

22. Integracion con sistemas SIEM

La plataforma debera permitir integracién con sistemas SIEM externos mediante protocolos estandar para correlacion
y analisis centralizado.

23. Exportacion de eventos y reportes

La plataforma debera permitir la exportacion de eventos y reportes en formatos estandar para analisis externo.

24. Interfaces de integracion

La plataforma debera exponer interfaces programaticas para integraciéon con sistemas externos de gestidon y
automatizacion.

Capacidades operativas de la plataforma

25. Analisis automatizado de eventos

La plataforma de gestion centralizada debera proporcionar analisis automatizado de eventos y ataques de todos los
controles de seguridad (DDoS y WAF )

26. Asistencia operativa durante incidentes

La plataforma debera ofrecer asistencia operativa durante incidentes a través del partner, incluyendo contextualizacion
del ataque, priorizacion de acciones y recomendaciones de mitigacidn orientadas a reducir el tiempo medio de respuesta.
27. Anadlisis post-incidente

La plataforma deberd mantener capacidades de analisis post-incidente, preservando trazabilidad completa para
auditoria y mejora continua.

28. Apoyo al operador

Estas capacidades deberdn apoyar al operador, sin sustituir la toma de decisiones humana.

29. Acceso sin dependencia

En caso de indisponibilidad o falla de la plataforma de gestidn centralizada, los sistemas de seguridad perimetral (Anti
DDoS y WAF) deberan permitir el acceso administrativo directo e independiente a cada control, a través de sus interfaces
de gestion, garantizando la continuidad de la operacidn, la visibilidad basica de eventos y la capacidad de administracidon
sin dependencia obligatoria de la consola centralizada.

30. Respaldo de configuracion de la plataforma de gestion

El contratista debera implementar un mecanismo de respaldo periddico de la configuraciéon completa de la plataforma
de gestion centralizada, con una frecuencia minima semanal. El contratista deberd documentar y entregar al SRI el
procedimiento de restauracion de la plataforma a partir de los respaldos generados, como parte de los entregables de
la etapa de Documentacién definida en la Seccion 7.1.

7. SERVICIOS CONEXOS REQUERIDOS



7.1

IMPLEMENTACION Y TRANSFERENICA DE CONOCIMEINTOS

La implementacidn se planificara y ejecutard en las siguientes etapas

ETAPA

ACTIVIDADES PRINCIPALES

CRITERIO DE ACEPTACION

PREPARACION

HLD/LLD,
interconexion e integracion con infraestructura

Aprobacion de la arquitectura
SRI, configuracidon inicial de los appliances,

configuracion de wusuarios y perfiles de
administracion, validacion de actualizaciones
automaticas de firmas y alertas, pruebas de alta

disponibilidad.

Arquitectura HLD/LLD aprobada
por el SRI. Plan de implementacidn
aprobado.

Configuracion vy aplicacion de politicas de
seguridad Anti-DDoS y WAF, periodo de
aprendizaje recomendado por el fabricante,

Politicas configuradas y validadas.

TRANSICION afinamiento de baselines y perfiles de aplicacidn, Documentacién de cambio

pruebas de seguridad y operacidn, elaboracién aprobada por el SRI.

de documentacién de cambio (plan de

implementacion, contingencia y reverso).

Reemplazo o incorporacién del sistema en la

operacion productiva de la red del SRI, segun . »
PUESTA EN o Sistema operando en produccion

p cronograma acordado con el administrador del L .

PRODUCCION sin incidentes no planificados.

contrato.  Ejecucién de actividades de

contingencia y reverso segun plan aprobado.

ESTABILIZACION

Monitoreo post-implementacion, atencién de
incidentes derivados del cambio, correccién y
afinamiento de configuraciones, configuracidn
de reportes solicitados por el SRl vy

acompafnamiento del fabricante.

Configuraciones estabilizadas.
Reportes operativos habilitados y

validados por el SRI.

DOCUMENTACION

Pruebas de aceptacién, memoria técnica,
arquitectura de seguridad final (HLD/LLD),
estandares de configuracion, guias de operacion
y presentacion a personal técnico del SRI.

Documentacién técnica completa
entregada y aceptada por el SRI.

El contratista debera elaborar, revisar y someter a aprobacion del SRI la arquitectura de la solucidn (HLD/LLD), asi

como el plan de implementacién, incluyendo actividades, responsables, ventanas de intervencion, criterios de

validacion, contingencia y reverso.

La implementacién deberd ejecutarse de manera integral, coordinada y por etapas, en concordancia con el alcance

definido para la solucion DDoS, WAF y plataforma de gestidn centralizada, asi como con la metodologia de trabajoy

el cronograma aprobados por el SRI.

El contratista debera realizar la instalacion légica, configuracion inicial, integracion, pruebas, afinamiento, puesta en

produccion y estabilizacion de los sistemas DDoS y WAF en los centros de datos principal y alterno, incluyendo la

consola de administracion centralizada, conforme a la arquitectura aprobada por el SRI.

La implementacion debera contemplar la integracion de la solucidn con la infraestructura tecnoldgica existente del

SRI, considerando topologia, conectividad, segmentacién, dependencias de red, interoperabilidad con los

componentes actuales y requerimientos operativos de los servicios institucionales publicados en Internet.




El contratista debera ejecutar la migracidon de configuraciones, politicas, perfiles, reglas y demas parametros de
proteccién desde las plataformas actuales hacia la nueva solucion, asegurando consistencia funcional, trazabilidad
de cambios y continuidad operativa.

La solucién debera contemplar un periodo de aprendizaje y afinamiento inicial, conforme a las recomendaciones del
fabricante y al cronograma aprobado por el SRI, durante el cual se ajustaran perfiles de comportamiento, lineas
base, firmas, politicas y umbrales de deteccidn, sin afectar la disponibilidad ni el desempefio de los servicios
institucionales.

Durante la implementacion del sistema Anti-DDoS, el contratista debera definir, configurar y validar las politicas de
proteccién requeridas para los segmentos de red y servicios criticos identificados por el SRI, incluyendo parametros
de comportamiento, limites de trafico, mecanismos de mitigacion y reglas adaptadas a la operacion institucional,
minimizando falsos positivos y preservando el trafico legitimo.

Durante la implementacion del sistema WAF, el contratista debera configurar y validar las politicas de seguridad
para las aplicaciones web y APIs priorizadas por el SRI, incluyendo perfiles positivos y negativos, protecciones contra
OWASP Top 10, mecanismos de aprendizaje, firmas, controles de abuso, virtual patching y demas funcionalidades
requeridas para la proteccidn de los servicios publicados.

El contratista debera verificar la correcta operacion de la solucion en el centro de datos principal y en el centro de
datos alterno, incluyendo los esquemas de alta disponibilidad, la sincronizacién de politicas y eventos, la visibilidad
centralizada y la generacion de reportes requeridos por el SRI.

Como parte del servicio, el contratista debera ejecutar y documentar pruebas funcionales, de integracién, de alta
disponibilidad, de seguridad y de operacion, con el fin de demostrar que la solucién implementada cumple con los
requerimientos técnicos, no introduce interrupciones no planificadas y se encuentra apta para su puesta en
produccion.

La puesta en produccidn debera realizarse conforme al cronograma y ventanas aprobadas por el SRI, con
acompafamiento técnico del contratista y del fabricante, y con ejecucion controlada de actividades de validacion,
contingencia, reverso, monitoreo y estabilizacién posterior al cambio.

El contratista debera ejecutar y documentar las siguientes pruebas:
Pruebas funcionales

e Verificacion de operacion de todos los componentes (DDoS, WAF, consola) en ambos centros de datos.
e Validacidén de politicas de seguridad configuradas.
e Verificacidn de integracion con la infraestructura existente del SRI.

Pruebas de alta disponibilidad

e Simulacién de fallo de un nodo en el Centro de Datos Principal y verificacion de conmutacién automatica.
e Verificacion de sincronizacidn de politicas y eventos entre nodos.
e Validacidon del tiempo de recuperacion (RTO) conforme a lo ofertado.

Pruebas de seguridad

e Verificacion de deteccion y mitigacidn de al menos tres (3) vectores de ataque DDoS representativos.
e Verificacion de deteccion de al menos cinco (5) categorias del OWASP Top 10 en el WAF.
e Validacién de que el trafico legitimo no es bloqueado durante las pruebas de mitigacion.

Criterios de aprobacion y rechazo

e Todas las pruebas deberan documentarse con evidencias (capturas, logs, reportes).



e EISRI aprobara o rechazara los resultados en un plazo maximo de cinco (5) dias habiles.
e En caso de rechazo, el contratista tendra diez (10) dias habiles para corregir y re-ejecutar las pruebas
fallidas.

7.2  TRANSFERENCIA DE CONOCIMIENTO

e latransferencia de conocimiento se organizara considerando una asistencia de hasta nueve (9) funcionarios del SRI
y una duracién de no menos de cuarenta (40) horas.

e La transferencia de conocimiento debe realizarse de forma presencial en instalaciones provistas por el
fabricante/contratista, con los materiales, laboratorios practicos y todos los equipos necesarios.

e Los temas deben cubrir todos los componentes implementados: sistema Anti-DDoS y sistema WAF, incluyendo su
plataforma de gestion centralizada, capacidades de monitoreo y analisis de eventos, asi como los procedimientos
operativos asociados.

e Elcontenido debe incluir: arquitectura tecnoldgica y de seguridad del sistema, administracion y gestion de politicas,
interpretacion de eventos y ataques, procedimientos de respuesta ante incidentes, y mantenimiento operativo.

e Sedeberan incluir los respectivos cursos y certificaciones del fabricante sobre las herramientas DDoS y WAF para los
participantes mencionados.

e Toda la logistica asociada con la transferencia de conocimiento correra por cuenta del contratista.

7.3  SOPORTE LOCAL

El servicio de soporte local estara conformado por: servicio de mantenimiento preventivo, servicio de mantenimiento
correctivo y servicio de asistencia técnica, con una vigencia de 1.005 dias calendario contados a partir del dia siguiente a la

culminacién de la implementacidn.

7.3.1 MANTENIMIENTO PREVENTIVO

ESPECIFICACION TECNICA

e El servicio de mantenimiento preventivo debe cubrir todos los equipos del componente de hardware: appliances
Anti-DDoS, appliances WAF y la plataforma (consola) de gestidn centralizada, segun corresponda.

e Anualmente el contratista realizard una visita de mantenimiento preventivo por cada centro de datos, revisando
alarmas, estado fisico de los equipos, limpieza especializada e instalacion de los ultimos parches de firmware
recomendados por el fabricante.

e Las visitas de mantenimiento preventivo deberan coordinarse con el administrador del contrato con un minimo de
10 dias habiles de anticipacidn y ejecutarse dentro de las ventanas de mantenimiento aprobadas por el SRI.

Entregables por visita:
Por cada visita realizada, el contratista entregara un Informe de mantenimiento preventivo que incluya:

e Diagndstico por alarmas y revision fisica del estado de los equipos;

e Reporte de actualizacién de firmware (versién anterior vs. version actual);
e Registro fotografico del estado fisico de los equipos;

e  Conclusiones, hallazgos y acciones correctivas recomendadas;

e  Firma de conformidad del administrador del contrato del SRI.

7.3.2 ACUERDOS DE NIVEL DE SERVICIO



1. Eltiempo de respuesta se define como el lapso entre el momento en que el SRI hace la solicitud de servicio y
el momento en que inicia el analisis técnico por parte del ingeniero especialista designado a dicho
requerimiento. Aplica a los servicios de mantenimiento correctivo y de asistencia técnica.

2. Lanotificacién de recepcidn del requerimiento no es aceptada como el inicio del analisis técnico.

3. Eltiempo de reemplazo se define como el lapso desde que se diagnostica la falla de hardware hasta el momento
en el que se instala el repuesto y se recupera la operacién normal del equipo. Aplica exclusivamente a los
incidentes de mantenimiento correctivo que requieren que se aplique garantia técnica.

, REEMPLAZO DE

PRIORIDAD MANTENIMIENTO CORRECTIVO ASISTENCIA TECNICA

HARDWARE

1 Fallo total o parcial de Solicitudes asociadas a Reemplazo en CD
componentes en CD Principal; componentes del CD Principal o Principal.
indisponibilidad o degradacion de | servicios productivos protegidos.
servicios productivos del SRI.

2 Fallo de componentes en CD Solicitudes asociadas a Reemplazo en CD
Alterno; operacién con componentes del CD Alterno o Alterno.
funcionalidad reducida sin afectar | servicios no productivos.
produccion.

3 Advertencias que no causan Planificacidn, afinamiento, N/A
indisponibilidad ni degradacion diagndstico, actualizaciones,
de servicios. reportes e intervenciones del

fabricante.

PRIORIDAD TIEMPO DE RESPUESTA — TIEMPO DE RESPUESTA — TIEMPO DE REEMPLAZO
CORRECTIVO ASISTENCIA HARDWARE

1 1 hora 3 horas 8 horas

2 3 horas 6 horas 16 horas laborables

3 24 horas 16 horas laborables N/A

7.3.3 MANTENIMIENTO CORRECTIVO Y ASISTENCIA TECNICA

ESPECIFICACION TECNICA

e Elservicio de mantenimiento correctivo debe cubrir todos los componentes del objeto de contrato: appliances Anti-
DDoS, Appliances WAF, plataforma de gestion centralizada y software asociado.

e Elservicio debe estar disponible 24 horas al dia, 7 dias a la semana durante toda la vigencia del contrato.

e Los servicios de mantenimiento correctivo y asistencia técnica tendran una duracion por todo el periodo de vigencia
del contrato.

e Las actividades de atencidn podran realizarse remota o presencialmente segun lo requiera el personal técnico del
SR, sin costo adicional por atencién fuera de horario laboral.

e El contratista sera responsable de la gestidn integral del servicio: canales de atencion, registro y seguimiento de
tickets, coordinacidn, escalamiento, comunicacién, evidencias y cierre de casos.



8.

9.

10.

e Lostiempos de respuesta y resolucion se regiran por los niveles de servicio (SLA) establecidos en la Seccion 7.3.2 del

presente documento.

GLOSARIO DE TERMINOS

DDoS (Denegacion de Servicio Distribuido): Ataque que busca saturar un servicio o sistema con grandes
WAF (Web Application Firewall): Firewall especializado en proteger aplicaciones web, inspeccionando y
IPS (Sistema de Prevencidn de Intrusiones): Tecnologia que detecta y bloquea amenazas o actividades
OWASP Top 10: Listado de las diez categorias de riesgos de seguridad mas criticas para aplicaciones web,
API (Application Programming Interface): Conjunto de reglas y mecanismos que permite la comunicacion e
SLA (Acuerdo de Nivel de Servicio): Compromiso formal que define tiempos de respuesta, resolucion y

HLD/LLD: Documentos de disefio de alto nivel y de bajo nivel que describen la arquitectura general y el

EOL (End of Life): Estado en el que un fabricante declara que un producto ha llegado al fin de su vida util

1.
volumenes de trafico desde multiples origenes para dejarlo indisponible.
2.
filtrando solicitudes HTTP/HTTPS para bloquear ataques dirigidos a la capa de aplicacion.
3.
maliciosas en tiempo real dentro del trafico de red.
4,
publicado por la organizacién OWASP.
5.
intercambio de datos entre sistemas o aplicaciones.
6.
niveles minimos de atencidn que debe cumplir el proveedor.
7.
detalle técnico de implementacion de la solucion.
8. Alta Disponibilidad (HA): Esquema de disefio que busca mantener un servicio operativo ante fallas,
mediante redundancia y conmutacion entre equipos.
9.
comercial y deja de evolucionarlo.
10.

EOST (End of Support): Fecha a partir de la cual un fabricante deja de brindar soporte técnico,
actualizaciones o correcciones para un producto.

PLAZO DE EJECUCION

HITO / ENTREGABLE

PLAZO MAXIMO

Plazo total del contrato

Hasta 1.185 dias calendario

Entrega de bienes instalados y puesta en marcha
(hardware + software base) instalacion fisica

90 dias calendario desde la notificacion del
administrador del contrato

Vigencia de garantia técnica y soporte de fabrica

1.095 dias calendario desde la culminacion de la
instalacion del hardware

Vigencia del licenciamiento del componente de
software

1.095 dias calendario desde la culminacion de la
instalacion del hardware

Servicio de implementacion, integracion y
transferencia de conocimiento

60 dias calendario desde el dia siguiente a la
culminacion de la instalacion del hardware

Vigencia del servicio de soporte local

1.005 dias calendario desde el dia siguiente a la
culminacion de la implementacién

FORMA 'Y CONDICIONES DE PAGO




El Servicio de Rentas Internas (SRI) pagara al contratista conforme a los hitos y entregables establecidos en el presente TDR,
previa presentacion de la planilla de pago y la suscripcidn de las actas de entrega—recepcion correspondientes, de acuerdo
con el siguiente detalle:

e Componente de hardware, instalacion, garantia técnica de hardware y licenciamiento (software y soporte de
fabrica): El cien por ciento (100%) de este rubro se pagara contra entrega, instalacion y puesta en funcionamiento
de los bienes, previa presentacion de la planilla de pago y la suscripcién del acta de entrega—recepcion
correspondiente.

e Implementacion y transferencia de conocimiento: El cien por ciento (100%) de este rubro se pagara contra entrega
de los entregables y evidencias de implementacion y de la transferencia de conocimiento establecida en la Seccidn
7.1y 7.2, previa presentacion de la planilla de pago y la suscripcion del acta de entrega—recepcion correspondiente.

e Soporte local (mantenimiento preventivo, correctivo y asistencia técnica): Este rubro se pagara en partes iguales,
al final de cada periodo establecido en el plazo de ejecucidon y conforme al cronograma aprobado, previa
presentacion de la planilla de pago y la suscripcidn del acta de entrega—recepcion correspondiente a cada periodo.
Para el ultimo pago, se requerira adicionalmente la suscripcidn del acta de entrega—recepcion final.

11.  PERIODO DE VALIDEZ DE LA/S OFERTA/S

El periodo de validez de la Oferta sera de 154 dias contados a partir de la fecha de presentacion de Ofertas

12.  VARIACION DE CANTIDADES AL MOMENTO DE ADJUDICACION

No existira aumento o disminucion de cantidades

13.  PLAZO PARA LA PREPARACION DE LA/S OFERTA/S

El plazo para la preparacién de la(s) oferta(s) sera de 7 semanas (49 dias) a partir de la fecha del llamado a licitacién.

14.  AJUSTE DE PRECIOS

Los precios de las ofertas deberan ser fijos, considerando que la entrega de los principales componentes de los costos del
contrato se completa en un periodo menor de 18 meses.

15. PENALIDADES

El Servicio de Rentas Internas impondra al contratista las siguientes penalidades ante incumplimientos:

PENALIDAD EVENTO DE INCUMPLIMIENTO UNIDAD DE CALCULO

2/1000 Retraso en la instalacion de bienes, activacion de garantia Por dia de retraso
técnica y soporte de fabrica.

2/1000 Retraso en la entrega de la documentacién de garantia técnica | Por dia de retraso
y soporte de fabrica.

2/1000 Retraso en el tiempo maximo de respuesta de los casos de Por hora de retraso
soporte, segin SLA




PENALIDAD EVENTO DE INCUMPLIMIENTO UNIDAD DE CALCULO

2/1000 Retraso en el tiempo maximo establecido para reemplazo de Por hora de retraso
partes y piezas.

1/1000 Retraso en la entrega del servicio de implementacién. Por dia de retraso

1/1000 Retraso en la entrega de la transferencia de conocimiento. Por dia de retraso

1/1000 Retraso en la entrega de informes y reportes de soporte local. Por dia de retraso

1/1000 Inasistencia a visitas programadas de mantenimiento Por dia de inasistencia
preventivo.

Las penalidades se calculardn sobre el monto de las obligaciones que se encuentren pendientes de ejecutar.

16. PERSONAL TECNICO

Certificacion vigente
ROL CANT. | PERFIL REQUERIDO Minimo una RESPONSABILIDADES
obligatoria*
Gerente del 1 Ing. Sistemas, SCRUM Master o PMP Gestion, coordinacién y
Proyecto Telecomunicaciones, Electrénica o | Min. 2 afos de documentacion del proyecto.
equivalente (Tercer Nivel). experiencia en
gestion/implementacion | Transferencia de
Maestria en Seguridad de proyectos conocimiento de la solucion
Informatica o equivalente (Cuarto | tecnoldgicos de en conjunto con el fabricante
Nivel). seguridad perimetral de
gran escala.
Especialista 2 Ing. Sistemas, Certificacion técnica Acompafiamiento en la
Técnico — Telecomunicaciones, Electrénica o | profesional del Implementacion, migracion y
Anti-DDoS equivalente (Tercer Nivel). fabricante del sistema soporte del sistema Anti-
Anti-DDoS ofertado. DDosS.
Min. 2 afios de
experiencia en Transferencia de
implementacion o conocimiento de la solucion
soporte de soluciones en conjunto con el fabricante
de seguridad perimetral
de gran escala.
Especialista 2 Ing. Sistemas, Certificacion técnica Acompafiamiento en la
Técnico — Telecomunicaciones, Electronica o | profesional del Implementacion, migracién y
WAF equivalente (Tercer Nivel). fabricante del sistema soporte del sistema WAF.
WAF ofertado, vigente.
Min. 2 afios de
experiencia en




Certificacion vigente

ROL CANT. | PERFIL REQUERIDO Minimo una RESPONSABILIDADES
obligatoria*
implementacion o Transferencia de
soporte de soluciones conocimiento de la solucion

de seguridad perimetral | en conjunto con el fabricante
de gran escala.

La implementacidn de la solucién deberd ser ejecutada con la participacion directa del fabricante de la tecnologia ofertada,
en coordinacién con el contratista (canal) y su equipo técnico.

El contratista serd responsable de garantizar que el personal asignado cuente con el respaldo, validacidn o certificacion
vigente del fabricante, y que la implementacidn se realice conforme a las mejores practicas, metodologias y lineamientos
oficiales establecidos por este.

El fabricante deberd participar al menos en las fases de validacion o disefio (HLD/LLD), implementacidn, pruebas de la solucién
y transferencia de conocimiento.

Para efectos de este contrato, el personal detallado en la tabla de la presente seccidn corresponde al minimo técnico
requerido. Considerando que el alcance incluye soporte en modalidad 24x7 y el cumplimiento de los SLA establecidos, la
atencién de incidentes y requerimientos técnicos asociados a la solucién (DDoS y WAF) se realizara principalmente mediante
el soporte de fabrica (fabricante) 24x7, de tipo directo, permitiendo al personal del SRI la apertura de casos con el fabricante.

El contratista sera responsable de la gestidn integral del servicio (canales de atencidn, registro y seguimiento de tickets,

coordinacién, manos remotas, escalamiento, comunicacion, evidencias y cierre), asi como de garantizar el cumplimiento de
los niveles de servicio y las obligaciones contractuales.

17. OTROS PARAMETROS REQUERIDOS

No. DESCRIPCION OBSERVACIONES

1 El oferente debe ser distribuidor autorizado de | Certificado emitido por el fabricante durante el
fabrica de los siguientes componentes: Sistema | afio en curso.

Anti-DDoS, Sistema WAF, soluciones de seguridad
perimetral.

2 El oferente debe proveer toda la documentacion | Indicar ubicacidén exacta donde consta la
técnica necesaria para validar el cumplimiento de | informacidn. Entregar copias en formatos

las especificaciones técnicas: fichas técnicas, hojas | editables (MS Word, MS Excel, PDF que permita
de especificacion, catalogos, manuales, | la busqueda y copia de texto).

certificados de fabrica.

18. LUGAR DE ENTREGA



Los appliances Anti-DDoS y WAF principales, y la consola de administracién, deberdn entregarse e instalarse en el
Centro de Datos Principal del SRI, ubicado en la ciudad de Quito.

Los appliances Anti-DDoS y WAF alternos deberan entregarse e instalarse en el Centro de Datos Alterno en
Guayaquil, en instalaciones de CNT bajo modalidad de housing (Sector Casas Viejas, segln se indica en la Nota
General).

Las actividades que no requieran intervencion directa sobre equipos se atenderan en las instalaciones del SRI en
Quito: Av. Rio Amazonas entre Unidn Nacional de Periodistas y Alfonso Pereira, Plataforma Gubernamental de
Gestién Financiera, Bloque 5 (Azul), piso 1.

Toda documentacién deberd entregarse principalmente en formato digital, suscrita electrdnicamente, dirigida al
administrador del contrato.



