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Parte I. Seccidn I. Instrucciones a los Oferentes

PARTE |. PROCEDIMIENTOS DE LICITACION
SECCION 1. INSTRUCCIONES A LOS OFERENTES

A. GENERAL

1.

Alcance de la Licitacion

1.1

1.2

El Comprador indicado en los Datos de la Licitacion (DDL) emite estos Documentos de
Licitacidn para la adquisicion de los Bienes y Servicios Conexos especificados en Seccién
VI, Lista de Bienes y Servicios y Plan de Entrega. El nombre y nimero de identificacion de
esta Licitacion Publica Internacional (LPl) estan especificados en los DDL. El nombre,
identificaciéon y nimero de lotes estan indicados en los DDL.

Para todos los efectos de estos Documentos de Licitacién:

(a) el término “por escrito” significa comunicacién en forma escrita (por ejemplo, por
correo electronico, facsimile, telex) con prueba de recibido;

(b) siel contexto asi lo requiere, “singular” significa “plural” y viceversa; y
(c) “dia” significa dia calendario.

Fuente de Fondos

2.1

2.2

El Prestatario o Beneficiario (en adelante denominado el “Prestatario”) indicado en los
DDL ha solicitado o recibido financiamiento (en adelante denominado “fondos”) del
Banco Interamericano de Desarrollo (en adelante denominado “el Banco”) para sufragar
el costo del proyecto especificado en los DDL. El Prestatario destinard una porcién de
dichos fondos para efectuar pagos elegibles en virtud del Contrato para el cual se emiten
estos Documentos de Licitacion.

El Banco efectuara pagos solamente a pedido del Prestatario y una vez que el Banco los haya
aprobado de conformidad con las estipulaciones establecidas en el acuerdo financiero
entre el Prestatario y el Banco (en adelante denominado “el Contrato de Préstamo”).
Dichos pagos se ajustaran en todos sus aspectos a las condiciones de dicho Contrato de
Préstamo. Nadie mas que el Prestatario podra tener derecho alguno en virtud del Contrato
de Préstamo ni tendrd ninglin derecho a los fondos del préstamo.

Fraude y Corrupcion y Practicas Prohibidas

3.1

El Banco exige el cumplimiento de su politica con respecto a fraude y corrupcién y
practicas prohibidas que se indican en la Seccién VI.

Oferentes Elegibles

4.1

Un Oferente, y todas las partes que constituyen el Oferente, deberan ser originarios de
paises miembros del Banco. Los Oferentes originarios de paises no miembros del Banco
serdn descalificados de participar en contratos financiados en todo o en parte con fondos
del Banco. En la Seccién V de este documento se indican los paises miembros del Banco al
igual que los criterios para determinar la nacionalidad de los Oferentes y el origen de los
bienes y servicios. Los Oferentes originarios de un pais miembro del Banco, al igual que
los bienes suministrados, no serdn elegibles si:

(a) las leyes o la reglamentacion oficial el pais del Prestatario prohibe relaciones
comerciales con ese pais; o

(b) por un acto de conformidad con una decisiéon del Consejo de Seguridad de las
Naciones Unidas adoptada en virtud del Capitulo VII de la Carta de esa Organizacion,
el pais del prestatario prohiba las importaciones de bienes de ese pais o cualquier
pago a personas o entidades en ese pais.



4.2

4.3

4.4

4.5

Parte I. Seccidn I. Instrucciones a los Oferentes

Un Oferente no debera tener conflicto de interés. Los Oferentes que sean considerados
gue tienen conflicto de interés seran descalificados. Se considerara que los Oferentes
tienen conflicto de interés con una o mas partes en este proceso de licitacion si ellos:

(a) estan o han estado asociados, con una firma o con cualquiera de sus afiliados, que
ha sido contratada por el Comprador para la prestacidon de servicios de consultoria
para la preparacion del disefio, las especificaciones técnicas y otros documentos que
se utilizaran en la licitacion para la adquisicion de los bienes objeto de estos
Documentos de Licitacion; o

(b) presentan mas de una Oferta en este proceso licitatorio, excepto si se trata de
ofertas alternativas permitidas bajo la Clausula 13 de las IAO. Sin embargo, esto no
limita la participacién de subcontratistas en mas de una Oferta.

Toda firma, individuo, empresa matriz o filial, u organizacidon anterior constituida o
integrada por cualquiera de los individuos designados como partes contratantes que el
Banco declare inelegible de conformidad con lo dispuesto en los Procedimientos de
Sanciones o que otra Institucidon Financiera Internacional (IFl) declare inelegible y con
sujecion a lo dispuesto en acuerdos suscritos por el Banco concernientes al
reconocimiento reciproco de sanciones y se encuentre bajo dicha declaracién de
inelegibilidad durante el periodo de tiempo determinado por el Banco de acuerdo con lo
indicado en la Clausula 3.

Las empresas estatales del pais Prestatario serdn elegibles solamente si pueden
demostrar que (i) tienen autonomia legal y financiera; (ii) operan conforme a las leyes
comerciales; vy (iii) no dependen de ninguna agencia del Prestatario.

Los Oferentes deberan proporcionar al Comprador evidencia satisfactoria de su continua
elegibilidad, cuando el Comprador razonablemente la solicite.

Elegibilidad de los Bienes y Servicios Conexos

5.1

5.2

5.3

Todos los Bienes y Servicios Conexos que hayan de suministrarse de conformidad con el
contrato y que sean financiados por el Banco deben tener su origen en cualquier pais
miembro del Banco de acuerdo con la Seccién V, Paises Elegibles, con la excepcion de los
casos indicados en la Clausula 4.1 (a) y (b).

Para propdsitos de esta clausula, el término “bienes” incluye mercaderias, materias
primas, maquinaria, equipos y plantas industriales; y “servicios conexos” incluye servicios
tales como transporte, seguros, instalaciones, puesta en servicio, capacitacién y
mantenimiento inicial.

Los criterios para determinar el origen de los bienes y los servicios conexos se encuentran
indicados en la Seccidon V, Paises Elegibles.

B. CONTENIDO DE LOS DOCUMENTOS DE LICITACION

6.

Secciones de los Documentos de Licitacion

6.1

Los Documentos de Licitacion estdan compuestos por las Partes 1, 2, y 3 incluidas sus
respectivas secciones que a continuacion se indican y cualquier enmienda emitida en
virtud de la Clausula 8 de las IAO.
PARTE 1 Procedimientos de Licitaciéon

Seccion I. Instrucciones a los Oferentes (IAO)

Seccion Il. Datos de la Licitacién (DDL)

Seccidn lll. Criterios de Evaluacién y Calificacion

Seccion IV. Formularios de la Oferta
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6.2 Seccién V. Paises Elegibles

Seccién VI. Fraude y Corrupcidn y Practicas Prohibidas

PARTE 2 Lista de Requisitos
Seccion VII. Lista de los Bienes y Servicios y Plan de Entrega

PARTE 3 Contrato
Seccion VIII. Condiciones Generales de Contrato (CGC)
Seccién IX. Condiciones Especiales de Contrato (CEC)
Seccion X. Formularios del Contrato

El Llamado a Licitacién emitido por el Comprador no forma parte de los Documentos de
Licitacion.

6.3 El Comprador no se responsabiliza por la integridad de los Documentos de Licitacion y sus
enmiendas, de no haber sido obtenidos directamente del Comprador.

6.4 Esresponsabilidad del Oferente examinar todas las instrucciones, formularios, términos y
especificaciones de los Documentos de Licitacién. La presentacién incompleta de la
informacién o documentacidn requerida en los Documentos de Licitacion puede
constituir causal de rechazo de la oferta.

7. Aclaracion de los Documentos de Licitacion

7.1 Todo Oferente potencial que requiera alguna aclaracién sobre los Documentos de
Licitacidon deberd comunicarse con el Comprador por escrito a la direcciéon del Comprador
gue se suministra en los DDL. El Comprador respondera por escrito a todas las solicitudes
de aclaracion, siempre que dichas solicitudes sean recibidas al menos veintiun (21) dias
antes de la fecha limite para la presentacidén de ofertas. El Comprador enviara copia de
las respuestas, incluyendo una descripcion de las consultas realizadas, sin identificar su
fuente, a todos los que hubiesen adquirido los Documentos de Licitacién directamente
del Comprador. Si como resultado de las aclaraciones, el Comprador considera necesario
enmendar los Documentos de Licitacidon, debera hacerlo siguiendo el procedimiento
indicado en la Clausula 8 y Subcldusula 24.2, de las IAO.

8. Enmienda a los Documentos de Licitacion

8.1 El Comprador podra, en cualquier momento antes del vencimiento del plazo para
presentacién de ofertas, enmendar los Documentos de Licitacién mediante la emision de
una enmienda.

8.2 Toda enmienda emitida formara parte integral de los Documentos de Licitacién y debera
ser comunicada por escrito a todos los que hayan obtenido los documentos de Licitacion
directamente del Comprador.

8.3 El Comprador podrd, a su discrecidon, prorrogar el plazo de presentacion de ofertas a fin
de dar a los posibles Oferentes un plazo razonable para que puedan tomar en cuenta las
enmiendas en la preparacion de sus ofertas, de conformidad con la Subcldusula 24.2 de
las IAO.

C. PREPARACION DE LAS OFERTAS

9. Costo de la Oferta

9.1 El Oferente financiara todos los costos relacionados con la preparacién y presentacion de
su oferta, y el Comprador no estard sujeto ni sera responsable en ningun caso por dichos
costos, independientemente de la modalidad o del resultado del proceso de licitacién.



10.

11.
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Idioma de la Oferta

10.1

La oferta, asi como toda la correspondencia y documentos relativos a la oferta
intercambiados entre el Oferente y el Comprador deberdn ser escritos en el idioma
especificado en los DDL. Los documentos de soporte y material impreso que formen
parte de la oferta, pueden estar en otro idioma con la condiciéon de que los apartes
pertinentes estén acompafiados de una traduccion fidedigna al idioma especificado en
los DDL. Para efectos de interpretacion de la oferta, dicha traduccion prevalecera.

Documentos que Componen la Oferta

11.1

La oferta debera contener los siguientes documentos:

(a) Formulario de Oferta y Lista de Precios, de conformidad con las Clausulas 12, 14y 15
de las IAQ;

(b) Garantia de Mantenimiento de la Oferta o Declaracion de Mantenimiento de la
Oferta, de conformidad con la Clausula 21 de las IAO, si se requiere;

(c) confirmacion escrita que autorice al signatario de la oferta a comprometer al
Oferente, de conformidad con la Clausula 22 de las IAO;

(d) evidencia documentada, de conformidad con la Clausula 16 de las IAO, que
establezca que el Oferente es elegible para presentar una oferta;

(e) evidencia documentada, de conformidad con la Clausula 17 de las IAO, que
certifique que los Bienes y Servicios Conexos que proporcionara el Oferente son de
origen elegible;

(f) evidencia documentada, de conformidad con las Clausulas 18 y 30 de las IAO, que
establezca que los Bienes y Servicios Conexos se ajustan sustancialmente a los
Documentos de Licitacion;

(g) evidencia documentada, de conformidad con la Clausula 19 de las IAO, que
establezca que el Oferente esta calificado para ejecutar el Contrato en caso que su
oferta sea aceptada; y

(h) cualquier otro documento requerido en los DDL.

12. Formulario de Ofertay Lista de Precios

13.

14.

12.1

12.2

El Oferente presentara el Formulario de Oferta utilizando el formulario suministrado en la
Seccién IV, Formularios de la Oferta. Este formulario debera ser debidamente llenado sin
alterar su forma y no se aceptardn sustitutos. Todos los espacios en blanco deberdn ser
llenados con la informacion solicitada.

El Oferente presentara la Lista de Precios de los Bienes y Servicios Conexos, segun

corresponda a su origen y utilizando los formularios suministrados en la Seccién 1V,
Formularios de la Oferta.

Ofertas Alternativas

13.1

A menos que se indique lo contrario en los DDL, no se consideraran ofertas alternativas.

Precios de la Oferta y Lista de Precios

14.1

14.2

14.3

Los precios y descuentos cotizados por el Oferente en el Formulario de Presentacién de la
Oferta y en la Lista de Precios deberdn ajustarse a los requerimientos que se indican a
continuacidn.

Todos los lotes y articulos deberdn enumerarse y cotizarse por separado en el Formulario
de Lista de Precios.

El precio cotizado en el Formulario de Presentacion de la Oferta deberd ser el precio total
de la oferta, excluyendo cualquier descuento que se ofrezca.
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El Oferente cotizara cualquier descuento incondicional e indicard su método de aplicacion
en el Formulario de Presentacion de la Oferta.

Las expresiones CIP, FCA, CPT y otros términos afines se regiran por las normas prescritas
en la edicién vigente de Incoterms publicada por la Cdmara de Comercio Internacional,
segun se indique en los DDL.

Los precios deberan cotizarse como se indica en cada formulario de Lista de Precios
incluidos en la Seccién IV, Formularios de la Oferta. El desglose de los componentes de
los precios se requiere con el Unico propdsito de facilitar al Comprador la comparacién de
las ofertas. Esto no limitard de ninguna manera el derecho del Comprador para contratar
bajo cualquiera de los términos ofrecidos. Al cotizar los precios, el Oferente podra incluir
costos de transporte cotizados por empresas transportadoras registradas en cualquier
pais elegible, de conformidad con la Seccién V, Paises Elegibles. Asi mismo, el Oferente
podrd adquirir servicios de seguros de cualquier pais elegible de conformidad con la
Seccidén V, Paises Elegibles. Los precios deberdn registrarse de la siguiente manera:

(a) Para bienes de origen en el Pais del Comprador:

(i) el precio de los bienes cotizados CIP (lugar de destino convenido) en el pais del
Comprador especificado en los DDL, incluyendo todos los derechos de aduana
y los impuestos a la venta o de otro tipo ya pagados o por pagar sobre los
componentes y materia prima utilizada en la fabricacion o ensamblaje de los
bienes;

(ii) todo impuesto a las ventas u otro tipo de impuesto que obligue el Pais del
Comprador a pagar sobre los Bienes en caso de ser adjudicado el Contrato al
Oferente; y

(b) Para bienes de origen fuera del Pais del Comprador y que seran importados:

(i) el precio de los bienes cotizados CIP (lugar de destino convenido) en el pais del
Comprador, segun se indica en los DDL;

(ii) ademas de los precios CIP indicados en (b)(i) anteriormente, el precio de los
bienes a ser importados podra ser cotizado FCA (lugar convenido) o CPT (lugar
de destino convenido), si asi se indica en los DDL;

(c) Para bienes de origen fuera del pais del Comprador, e importados previamente:

(i) el precio de los bienes cotizados CIP (lugar de destino convenido) en el pais del
Comprador, incluyendo el valor original de importacién, mas cualquier margen
(o descuento); mas cualquier otro costo relacionado, derechos de aduana y
otros impuestos de importacién pagados o por pagar sobre los Bienes
previamente importados.

(ii) los derechos de aduana y otros impuestos de importacion pagados (deberan
ser respaldados con evidencia documental) o pagaderos sobre los bienes
previamente importados;

(iii) el precio de los bienes cotizados CIP (lugar de destino convenido) en el pais del
Comprador, excluidos los derechos de aduana y otros impuestos de
importacién pagados o por pagar sobre los bienes previamente importados,
que es la diferencia entre (i) y (ii) anteriores;

(iv) cualquier impuesto sobre la venta u otro impuesto pagadero en el pais del
Comprador sobre los Bienes si el Contrato es adjudicado al Oferente, y

(d) para los Servicios Conexos, fuera de transporte interno y otros servicios necesarios
para hacer llegar los Bienes a su destino final, cuando dichos Servicios Conexos sean
especificados en la Lista Requerimientos:

(i) el precio de cada articulo que comprende los Servicios Conexos (inclusive
cualquier impuesto aplicable).
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Los precios cotizados por el Oferente seran fijos durante la ejecucion del Contrato y no
estardn sujetos a ninguna variacién por ningun motivo, salvo indicacién contraria en los
DDL. Una oferta presentada con precios ajustables no responde a lo solicitado y, en
consecuencia, sera rechazada de conformidad con la Cldusula 30 de las IAO. Sin embargo,
si de acuerdo con lo indicado en los DDL, los precios cotizados por el Oferente pueden ser
ajustables durante la ejecucién del Contrato, las ofertas que coticen precios fijos no seran
rechazadas, y el ajuste de los precios se tratard como si fuera cero.

Si asi se indica en la Subclausula 1.1 de las IAO, el Llamado a Licitacion sera por ofertas
para contratos individuales (lotes) o para combinacién de contratos (grupos). A menos
que se indique lo contrario en los DDL, los precios cotizados deberdn corresponder al
100% de los articulos indicados en cada lote y al 100% de las cantidades indicadas para
cada articulo de un lote. Los Oferentes que deseen ofrecer reduccion de precios
(descuentos) por la adjudicacion de mas de un Contrato deberan indicar en su oferta los
descuentos aplicables de conformidad con la Subcldusula 14.4 de las IAO, siempre y
cuando las ofertas por todos los lotes sean presentadas y abiertas al mismo tiempo

15. Moneda de la Oferta

16.

17.

18.

15.1

15.2

El Oferente cotizard en la moneda del pais del Comprador la porcién de la oferta
correspondiente a gastos adquiridos en el pais del Comprador, a menos que se indique lo
contrario en los DDL.

Los Oferentes podran expresar el precio de su oferta en cualquier moneda plenamente
convertible. Los Oferentes que deseen que se les pague en varios tipos de monedas,
deberdn cotizar su oferta en estos tipos de monedas, pero no podran emplear mas de
tres monedas ademas de la del pais del Comprador.

Documentos que Establecen la Elegibilidad del Oferente

16.1

Para establecer su elegibilidad, de conformidad con la Cldusula 4 de las IAQO, los Oferentes
deberdn completar el Formulario de Oferta, incluido en la Seccién IV, Formularios de la
Oferta.

Documentos que Establecen la Elegibilidad de los Bienes y Servicios Conexos

17.1

Con el fin de establecer la elegibilidad de los Bienes y Servicios Conexos, de conformidad
con la Clausula 5 de las IAQ, los Oferentes deberan completar las declaraciones de pais de
origen en los Formularios de Lista de Precios, incluidos en la Seccidén IV, Formularios de la
Oferta.

Documentos que Establecen la Conformidad de los Bienes y Servicios Conexos

18.1

18.2

18.3

Con el fin de establecer la conformidad de los Bienes y Servicios Conexos, los Oferentes
deberan proporcionar como parte de la oferta evidencia documentada acreditando que
los Bienes cumplen con las especificaciones técnicas y los estandares especificados en la
Seccidn VI, Requisitos de los Bienes y Servicios.

La evidencia documentada puede ser en forma de literatura impresa, planos o datos, y
debera incluir una descripcion detallada de las caracteristicas esenciales técnicas y de
funcionamiento de cada articulo demostrando conformidad sustancial de los Bienes y
Servicios Conexos con las especificaciones técnicas. De ser procedente el Oferente
incluird una declaracién de variaciones y excepciones a las provisiones en los Requisitos
de los Bienes y Servicios.

Los Oferentes también deberan proporcionar una lista detallada que incluya
disponibilidad y precios actuales de repuestos, herramientas especiales, etc. necesarias
para el adecuado y continuo funcionamiento de los bienes durante el periodo indicado en
los DDL, a partir del inicio de la utilizacion de los bienes por el Comprador.
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Las normas de fabricacidn, procesamiento, material y equipo, asi como las referencias a
marcas o numeros de catdlogos que haya incluido el Comprador en los Requisitos de los
Bienes y Servicios son solamente descriptivas y no restrictivas. Los Oferentes pueden
ofrecer otras normas de calidad, marcas, y/o nimeros de catalogos siempre y cuando
demuestren a satisfacciéon del Comprador, que las substituciones son sustancialmente
equivalentes o superiores a las especificadas en los Requisitos de los Bienes y Servicios.

19. Documentos que Establecen las Calificaciones del Oferente

19.1

La evidencia documentada de las calificaciones del Oferente para ejecutar el Contrato si
su oferta es aceptada, deberd establecer a completa satisfaccién del Comprador:

(a) que, si se requiere en los DDL, el Oferente que no fabrica o produce los bienes que
propone proveer deberd presentar una Autorizacién del Fabricante mediante el
formulario incluido en la Seccién IV, Formularios de la Oferta para demostrar que ha
sido debidamente autorizado por el fabricante o productor de los Bienes para
suministrarlos en el pais del Comprador;

(b) que, si se requiere en los DDL, en el caso de un Oferente que no esta establecido
comercialmente en el pais del Comprador, el Oferente esta o estara (si se le adjudica
el Contrato) representado por un Agente en el pais del Comprador equipado y con
capacidad para cumplir con las obligaciones de mantenimiento, reparaciones y
almacenamiento de repuestos, estipuladas en las Condiciones del Contrato y/o las
Especificaciones Técnicas; y

(c) que el Oferente cumple con cada uno de los criterios de calificacidon estipulados en la
Seccioén lll, Criterios de Evaluacidn y Calificacién.

20. Periodo de Validez de las Ofertas

20.1

20.2

20.3

Las ofertas se deberan mantener validas por el periodo especificado en los DDL a partir
de la fecha limite para la presentacidon de ofertas establecida por el Comprador. Toda
oferta con un periodo de validez menor serd rechazada por el Comprador por
incumplimiento.

En circunstancias excepcionales y antes de que expire el periodo de validez de la oferta,
el Comprador podra solicitarle a los Oferentes que extiendan el periodo de la validez de
sus ofertas. Las solicitudes y las respuestas deberan hacerse por escrito. Si se hubiese
solicitado una Garantia de Mantenimiento de Oferta, de acuerdo a la Clausula 21 de las
IAO, también ésta debera prorrogarse por el periodo correspondiente. Un Oferente
puede rehusar a tal solicitud sin que se le haga efectiva su Garantia de la Oferta. Al
Oferente que acepte la solicitud de prérroga no se le pedird ni permitird modificar su
oferta, con excepcidn de lo dispuesto en la Subclausula 20.3 de las IAO.

En el caso de contratos con precio fijo, si la adjudicacién se retrasase por un periodo
mayor a cincuenta y seis (56) dias a partir del vencimiento del plazo inicial de validez de la
oferta, el precio del Contrato serd ajustado segun lo especificado en la solicitud de
prorroga. La evaluacién de la oferta deberd basarse en el precio cotizado sin tomar en
cuenta el ajuste mencionado.

21. Garantia de Mantenimiento de Oferta

21.1

21.2

El Oferente debera presentar como parte de su oferta una Garantia de Mantenimiento de
la Oferta o una Declaracidon de Mantenimiento de la Oferta, si asi se estipula en los DDL.

La Garantia de Mantenimiento de la Oferta debera expedirse por la cantidad especificada
en los DDL y en la moneda del pais del Comprador o en una moneda de libre
convertibilidad, y debera:
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(a) a opcién del Oferente, adoptar la forma de una carta de crédito, o una garantia
bancaria emitida por una institucién bancaria, o una fianza emitida por una
aseguradora;

(b) ser emitida por una institucidon de prestigio seleccionada por el Oferente y ubicada
en un pais elegible. Si la institucion que emite la garantia esta localizada fuera del
pais del Comprador, debera tener una sucursal financiera en el pais del Comprador
gue permita hacer efectiva la garantia;

(c) estar sustancialmente de acuerdo con alguno de los formularios de la Garantia de
Mantenimiento de Oferta incluidos en la Seccion IV, Formularios de la Oferta, u otro
formulario aprobado por el Comprador con anterioridad a la presentacién de la
oferta;

(d) ser pagadera a la vista ante solicitud escrita del Comprador en caso de tener que
invocar las condiciones detalladas en la Clausula 21.5 de las IAO;

(e) ser presentada en original; no se aceptaran copias;

(f) permanecer valida por un periodo de 28 dias posteriores a la fecha limite de la
validez de las ofertas, o del periodo prorrogado, si corresponde, de conformidad con
la Clausula 20.2 de las IAO;

Si la Subclausula 21.1 de las IAO exige una Garantia de Mantenimiento de la Oferta o una
Declaracidon de Mantenimiento de la Oferta, todas las ofertas que no estén acompafiadas
por una Garantia que sustancialmente responda a lo requerido en la clausula
mencionada, seran rechazadas por el Comprador por incumplimiento.

La Garantia de Mantenimiento de la Oferta de los Oferentes cuyas ofertas no fueron
seleccionadas serdn devueltas tan pronto como sea posible una vez que el Oferente
adjudicado haya suministrado su Garantia de Cumplimiento, de conformidad con la
Clausula 44 de las IAO.

La Garantia de Mantenimiento de la Oferta se podra hacer efectiva o la Declaracién de
Mantenimiento de la Oferta se podra ejecutar si:

(a) un Oferente retira su oferta durante el periodo de validez de la oferta especificado
por el Oferente en el Formulario de Oferta, salvo a lo estipulado en la Subclausula
20.2 de las IAO; o;

(b) si el Oferente seleccionado no:

(i) firma el Contrato de conformidad con la Clausula 43 de las IAO;
(ii) suministra la Garantia de Cumplimiento de conformidad con la Clausula 44 de
las IAO.

La Garantia de Mantenimiento de la Oferta o la Declaracion de Mantenimiento de la
Oferta de una Asociacion en Participacion o Consorcio deberd ser emitido en nombre de
la Asociacidn en Participacién o Consorcio que presenta la oferta. Si dicha Asociacion o
Consorcio no ha sido legalmente constituido en el momento de presentar la oferta, la
Garantia de Mantenimiento de la Oferta o la Declaracidon de Mantenimiento de la Oferta
deberd ser emitida en nombre de todos los futuros socios de la Asociacidon o Consorcio tal
como se denominan en la carta de intencidn mencionada en el subparrafo 7 del
Formulario de Informacién sobre el Oferente, incluido en la Seccién IV, Formularios de la
Oferta.

Si en los DDL no se exige una Garantia de Mantenimiento de Oferta, y

(a) un Oferente retira su Oferta durante el periodo de tiempo de validez sefalado por él
en la Carta de la Oferta, con excepcion de lo dispuesto en la Subcldusula 20.2 de las
IAO o
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(b) el Oferente seleccionado no firma el Contrato de conformidad con la Clausula 43 de
las IAO, o no suministra la Garantia de Cumplimiento de conformidad con la Clausula
44 de las IAQ;

el Prestatario podr3, si asi se dispone en los DDL, declarar al Oferente no elegible para la
adjudicacion de un contrato por parte del Contratante durante el periodo que se estipule
en los DDL.

22. Formato y Firma de la Oferta

22.1 El Oferente preparara un original de los documentos que comprenden la oferta segun se
describe en la Clausula 11 de las IAO y lo marcard claramente como “ORIGINAL”. Ademas,
el Oferente deberd presentar el nimero de copias de la oferta que se indica en los DDL y
marcar claramente cada ejemplar como “COPIA”. En caso de discrepancia, el texto del
original prevalecerd sobre el de las copias.

22.2 El original y todas las copias de la oferta deberan ser mecanografiadas o escritas con tinta
indeleble y deberan estar firmadas por la persona debidamente autorizada para firmar en
nombre del Oferente.

22.3 Los textos entre lineas, tachaduras o palabras superpuestas serdn validos solamente si
Ilevan la firma o las iniciales de |la persona que firma la oferta.

D. PRESENTACION Y APERTURA DE LAS OFERTAS

23. Presentacion, Sello e Identificacion de las Ofertas

23.1 Los Oferentes siempre podran enviar sus ofertas por correo o entregarlas personalmente.
Los Oferentes podran presentar sus ofertas electrénicamente cuando asi se indique en
los DDL.

(a) Los Oferentes que presenten sus ofertas por correo o las entreguen personalmente
deberan incluir el original y cada copia de la oferta, incluyendo ofertas alternativas si
fueran permitidas en virtud de la Cldusula 13 de las IAO, en sobres separados,
cerrados en forma inviolable y debidamente identificados como “ORIGINAL” vy
“COPIA”. Los sobres conteniendo el original y las copias seran incluidos a su vez en
un solo sobre. El resto del procedimiento sera de acuerdo con las Subclausulas 23.2 y
23.3 delas IAO.

(b) Los Oferentes que presenten sus ofertas electrébnicamente seguiran los
procedimientos especificados en los DDL.

23.2 Los sobres interiores y exteriores deberan:
(a) llevar el nombre y la direccién del Oferente;

(b) estar dirigidos al Comprador de acuerdo a lo indicado en la Subclausula 24.1 de las
IAQ;

(c) llevar la identificacidon especifica de este proceso de licitacién indicado en la Clausula
1.1 de las IAO y cualquier otra identificacidon que se indique en los DDL; y

(d) llevar una advertencia de no abrir antes de la hora y fecha de apertura de ofertas,
especificadas de conformidad con la Subclausula 27.1 de las IAO.

23.3 Si los sobres no estan sellados e identificados como se requiere, el Comprador no se
responsabilizara en caso de que la oferta se extravie o sea abierta prematuramente.

24. Plazo para Presentar las Ofertas

24.1 Las ofertas deberan ser recibidas por el Comprador en la direccién y no mas tarde que la
fecha y hora que se especifican en los DDL.
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El Comprador podra a su discrecion, extender el plazo para la presentacién de ofertas
mediante una enmienda a los Documentos de Licitacion, de conformidad con la Clausula
8 de las IAO. En este caso, todos los derechos y obligaciones del Comprador y de los
Oferentes previamente sujetos a la fecha limite original para presentar las ofertas
guedaran sujetos a la nueva fecha prorrogada.

Ofertas Tardias

25.1

El Comprador no considerara ninguna oferta que llegue con posterioridad al plazo limite
para la presentacion de ofertas, en virtud de la Cldusula 24 de las IAO. Toda oferta que
reciba el Comprador después del plazo limite para la presentacién de las ofertas sera
declarada tardia y serd rechazada y devuelta al Oferente remitente sin abrir.

Retiro, Sustitucion y Modificacion de las Ofertas

26.1

26.2

26.3

Un Oferente podrd retirar, sustituir o modificar su oferta después de presentada
mediante el envio de una comunicacién por escrito, de conformidad con la Cldusula 23 de
las IAO, debidamente firmada por un representante autorizado, y deberd incluir una
copia de dicha autorizacién de acuerdo a lo estipulado en la Subcldusula 22.2 (con
excepcion de la comunicacién de retiro que no requiere copias). La sustitucion o
modificacion correspondiente de la oferta deberd acompafar dicha comunicacién por
escrito. Todas las comunicaciones deberan ser:

(a) presentadas de conformidad con las Clausulas 22 y 23 de las IAO (con excepcién de
la comunicacidn de retiro que no requiere copias). Adicionalmente, los respectivos
sobres deberdn estar claramente marcados “RETIRO”, “SUSTITUCION” o
“MODIFICACION”; y

(b) recibidas por el Comprador antes del plazo limite establecido para la presentacién
de las ofertas, de conformidad con la Clausula 24 de las IAO.

Las ofertas cuyo retiro fue solicitado de conformidad con la Subcldusula 26.1 de las IAO
seran devueltas sin abrir a los Oferentes remitentes.

Ninguna oferta podra ser retirada, sustituida o modificada durante el intervalo
comprendido entre la fecha limite para presentar ofertas y la expiracién del periodo de
validez de las ofertas indicado por el Oferente en el Formulario de Oferta, o cualquier
extension si la hubiese.

Apertura de las Ofertas

27.1

27.2

El Comprador llevard a cabo el acto de apertura de las ofertas en publico en la direccién,
fecha y hora establecidas en los DDL. Cualquier procedimiento especifico para la
apertura de ofertas presentadas electronicamente si fueron permitidas de conformidad
con la Clausula 23.1 de las IAO, estara indicado en los DDL.

Primero se abriran los sobres marcados como “RETIRO” y se leeran en voz alta y el sobre
con la oferta correspondiente no serd abierto sino devuelto al Oferente remitente. Si el
sobre del retiro no contiene una copia del poder cuyas firmas confirmen la legitimidad del
representante autorizado por el Oferente, se procederd a abrir la oferta. No se permitira
el retiro de ninguna oferta a menos que la comunicacidn de retiro pertinente contenga la
autorizacién valida para solicitar el retiro y sea leida en voz alta en el acto de apertura de
las ofertas. Seguidamente, se abrirdn los sobres marcados como “SUSTITUCION” se
leeran en voz alta y se intercambiard con la oferta correspondiente que estd siendo
sustituida; la oferta sustituida no se abrira, sino que se devolvera al Oferente remitente.
No se permitird ninguna sustitucion a menos que la comunicacion de sustitucion
correspondiente contenga una autorizacion valida para solicitar la sustitucion y sea leida
en voz alta en el acto de apertura de las ofertas. Los sobres marcados como
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“MODIFICACION” se abriran y leeran en voz alta con la oferta correspondiente. No se
permitird ninguna modificacién a las ofertas a menos que la comunicacion de
modificacion correspondiente contenga la autorizacidn valida para solicitar la
modificacion y sea leida en voz alta en el acto de apertura de las ofertas. Solamente se
consideraran en la evaluacién los sobres que se abran y lean en voz alta durante el acto
de apertura de las ofertas.

Todos los demas sobres se abriran de uno en uno, leyendo en voz alta: el nombre del
Oferente y si contiene modificaciones; los precios de la oferta, incluyendo cualquier
descuento u ofertas alternativas; la existencia de una Garantia de Mantenimiento de la
Oferta o una Declaracién de Mantenimiento de la Oferta de requerirse; y cualquier otro
detalle que el Comprador considere pertinente. Solamente los descuentos y ofertas
alternativas leidas en voz alta se considerardn en la evaluacién. Ninguna oferta serd
rechazada durante el acto de apertura, excepto las ofertas tardias, de conformidad con la
Subcldusula 25.1 de las IAO.

El Comprador preparard un acta del acto de apertura de las ofertas que incluird como
minimo: el nombre del Oferente y si hubo retiro, sustitucién o modificacién; el precio de
la oferta, por lote si corresponde, incluyendo cualquier descuento y ofertas alternativas si
estaban permitidas; y la existencia o no de la Garantia de Mantenimiento de la Oferta o
de la Declaracién de Mantenimiento de la Oferta, de haberse requerido. Se le debe
solicitar a los representantes de los Oferentes presentes que firmen la hoja de asistencia.
Una copia del acta debera ser distribuida a los Oferentes que presenten sus ofertas a
tiempo, y publicada en linea de haberse permitido ofertar electrénicamente.

E. EVALUACION Y COMPARACION DE OFERTAS

28. Confidencialidad

28.1

28.2

28.3

No se divulgara a los Oferentes ni a ninguna persona que no esté oficialmente
involucrada con el proceso de la licitacidén, informacion relacionada con la revision,
evaluacion, comparacidn y poscalificaciéon de las ofertas, ni sobre la recomendacién de
adjudicacion del Contrato hasta que se haya publicado la adjudicacién del Contrato.

Cualquier intento por parte de un Oferente para influenciar al Comprador en la revision,
evaluacion, comparacion y poscalificacién de las ofertas o en la adjudicacidn del Contrato
podra resultar en el rechazo de su oferta.

No obstante, lo dispuesto en la Subcldusula 28.2 de las IAO, si durante el plazo
transcurrido entre el acto de apertura y la fecha de adjudicacién del Contrato, un
Oferente desea comunicarse con el Comprador sobre cualquier asunto relacionado con el
proceso de la licitacion, debera hacerlo por escrito.

29. Aclaracion de las Ofertas

29.1

Para facilitar el proceso de revisién, evaluacién, comparacién y poscalificacién de las
ofertas, el Comprador podrd, a su discrecidn, solicitar a cualquier Oferente aclaraciones
sobre su oferta. No se consideraran aclaraciones a una oferta presentadas por Oferentes
cuando no sean en respuesta a una solicitud del Comprador. La solicitud de aclaracién
por el Comprador y la respuesta deberdn ser hechas por escrito. No se solicitard, ofrecera
o permitird cambios en los precios o a la esencia de la oferta, excepto para confirmar
correcciones de errores aritméticos descubiertos por el Comprador en la evaluacién de
las ofertas, de conformidad con la Clausula 31 de las IAO.

30. Cumplimiento de las Ofertas

30.1

Para determinar si la oferta se ajusta sustancialmente a los Documentos de Licitacidn, el
Comprador se basara en el contenido de la propia oferta.
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30.2

30.3

Parte I. Seccidn I. Instrucciones a los Oferentes

Una oferta que se ajusta sustancialmente a los Documentos de Licitaciéon es la que
satisface todos los términos, condiciones y especificaciones estipuladas en dichos
documentos sin desviaciones importantes, reservas u omisiones. Una desviacion
importante, reservacidon u omision es aquella que:

(a) afecta de una manera sustancial el alcance, la calidad o el funcionamiento de los
Bienes y Servicios Conexos especificados en el Contrato; o

(b) limita de una manera sustancial, contraria a los Documentos de Licitaciéon, los
derechos del Comprador o las obligaciones del Oferente en virtud del Contrato; o

(c) de rectificarse, afectaria injustamente la posicion competitiva de los otros Oferentes
qgue presentan ofertas que se ajustan sustancialmente a los Documentos de
Licitacion.

Si una oferta no se ajusta sustancialmente a los Documentos de Licitacidn, debera ser

rechazada por el Comprador y el Oferente no podra ajustarla posteriormente mediante

correcciones de desviaciones importantes, reservaciones u omisiones.

31. Diferencias, Errores y Omisiones

31.1

31.2

31.3

314

Siempre y cuando una oferta se ajuste sustancialmente a los Documentos de Licitacién, el
Comprador podra dispensar alguna diferencia u omision cuando ésta no constituya una
desviacidon importante.

Siempre y cuando una oferta se ajuste sustancialmente a los Documentos de Licitacidn, el
Comprador podra solicitarle al Oferente que presente dentro de un plazo razonable,
informacién o documentacidon necesaria para rectificar diferencias u omisiones
relacionadas con requisitos no importantes de documentacién. Dichas omisiones no
podrdn estar relacionadas con ningun aspecto del precio de la oferta. Si el Oferente no
cumple con la peticién, su oferta podra ser rechazada.

Siempre y cuando una oferta se ajuste sustancialmente a los Documentos de Licitacion, el
Comprador corregira errores aritméticos de la siguiente manera:

(a) si hay una discrepancia entre un precio unitario y el precio total obtenido al
multiplicar ese precio unitario por las cantidades correspondientes, prevalecerd el
precio unitario y el precio total serd corregido a menos que el Comprador considere
gue hay un error obvio en la colocacién del punto decimal, caso en el cual el total
cotizado prevalecera y el precio unitario se corregir;

(b) si hay un error en un total que corresponde a la suma o resta de subtotales, los
subtotales prevalecerdn y se corregira el total; y

(c) si hay una discrepancia entre palabras vy cifras, prevalecera el monto expresado en
palabras a menos que la cantidad expresada en palabras corresponda a un error
aritmético, en cuyo caso prevaleceran las cantidades en cifras de conformidad con
los parrafos (a) y (b) mencionados.

Si el Oferente que presentd la oferta evaluada mds baja no acepta la correccién de los
errores, su oferta serd rechazada.

32. Examen Preliminar de las Ofertas

32.1

32.2

El Comprador examinara todas las ofertas para confirmar que todos los documentos y
documentacién técnica solicitada en la Cldusula 11 de las IAO han sido suministrados y
para determinar si cada documento entregado esta completo.

El Comprador confirmard que los siguientes documentos e informacion han sido
proporcionados con la oferta. Si cualquiera de estos documentos o informacién faltaran,
la oferta serd rechazada.

(a) Formulario de Oferta, de conformidad con la Subcldusula 12.1 de las IAO;
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(b) Lista de Precios, de conformidad con la Subclausula 12.2 de las IAO; y

(c) Garantia de Mantenimiento de la Oferta o Declaracion de Mantenimiento de la
Oferta, de conformidad con la Subcldusula 21 de las IAQ, si corresponde.

33. Examen de los Términos y Condiciones; Evaluacion Técnica

34.

35.

36.

33.1

33.2

33.3

El Comprador examinard todas las ofertas para confirmar que todas las estipulaciones y
condiciones de las CGCy de las CEC han sido aceptadas por el Oferente sin desviaciones o
reservas mayores.

El Comprador evaluara los aspectos técnicos de la oferta presentada en virtud de la
Clausula 18 de las IAOQ, para confirmar que todos los requisitos estipulados en la Seccion
VI, Lista de Bienes y Servicios y Plan de Entrega de los Documentos de Licitacion, han sido
cumplidos sin ninguna desviacién importante o reserva.

Si después de haber examinado los términos y condiciones y de haber efectuado la
evaluacion técnica, el Comprador establece que la oferta no se ajusta sustancialmente a
los Documentos de Licitacion de conformidad con la Clausula 30 de las IAO, la oferta sera
rechazada.

Conversién a una Sola Moneda

34.1

Para efectos de evaluacion y comparacion, el Comprador convertird todos los precios de
las ofertas expresados en diferentes monedas a la moneda Unica indicada en los DDL
utilizando el tipo de cambio vendedor establecido por la fuente y en la fecha especificada
en los DDL.

Preferencia Nacional

35.1

La preferencia nacional no serd un factor de evaluacién a menos que se indique lo
contrario en los DDL.

Evaluacion de las Ofertas

36.1

36.2

36.3

36.4

El Comprador evaluara todas las ofertas que se determine que hasta esta etapa de la
evaluacion se ajustan sustancialmente a los Documentos de Licitacion.

Para evaluar una oferta, el Comprador utilizard Unicamente los factores, metodologias y
criterios definidos en la Clausula 36 de las IAO. No se permitird ningln otro criterio ni
metodologia.

Al evaluar una oferta, el Comprador considerara lo siguiente:

(a) la evaluacidon se hard por Articulos o Lotes de la manera como se especifique en los
DDL; y el precio cotizado de conformidad con la Clausula 14 de las IAO;

(b) el ajuste del precio por correcciones de errores aritméticos de conformidad con la
Subclausula 31.3 de las IAO;

(c) el ajuste del precio debido a descuentos ofrecidos de conformidad con la
Subclausula 14.4 de las IAO;

(d) ajustes debidos a la aplicacién de los criterios de evaluacién especificados en los DDL
de entre los indicados en la Seccidn lll, Criterios de Evaluacién y Calificacidn;

(e) ajustes debidos a la aplicacién de un margen de preferencia, si corresponde, de
conformidad con la Cldusula 35 de las IAO.

Al evaluar una oferta el Comprador excluird y no tendrd en cuenta:

(a) en el caso de Bienes producidos en el pais del Comprador, los impuestos sobre las
ventas y otros impuestos similares pagaderos sobre los Bienes si el Contrato es
adjudicado al Oferente;
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37.

38.

39.

36.5

36.6

Parte I. Seccidn I. Instrucciones a los Oferentes

(b) en el caso de bienes no producidos en el pais del Comprador, previamente
importados o a ser importados, los derechos de aduana y otros impuestos a la
importacién, impuestos sobre las ventas y otros impuestos similares pagaderos
sobre los Bienes si el Contrato es adjudicado al Oferente;

(c) ninguna concesidon por ajuste de precios durante el periodo de ejecucion del
Contrato, de ser estipulado en la oferta.

La evaluacion de una oferta requerird que el Comprador considere otros factores,
ademas del precio cotizado, de conformidad con la Clausula 14 de las IAO. Estos factores
podrdn estar relacionados con las caracteristicas, rendimiento, términos y condiciones de
la compra de los Bienes y Servicios Conexos. El efecto de los factores seleccionados, si los
hubiere, se expresara en términos monetarios para facilitar la comparacion de las ofertas,
a menos que se indique lo contrario en la Seccion Ill, Criterios de Evaluacion y
Calificacion. Los factores, metodologias y criterios que se apliquen seran aquellos
especificados en la Subclausula 36.3 (d) de las IAO.

Si asi se indica en los DDL, estos Documentos de Licitacion permitiran que los Oferentes
coticen precios separados para uno o mads lotes, y permitiran que el Comprador
adjudique uno o varios lotes a mas de un Oferente. La metodologia de evaluacién para
determinar la combinacién de lotes evaluada mas baja, estd detallada en la Seccién llI,
Criterios de Evaluacidn y Calificacidn.

Comparacion de las Ofertas

37.1

El Comprador comparara todas las ofertas que cumplen sustancialmente para determinar
la oferta evaluada mas baja, de conformidad con la Cldusula 36 de las IAO.

Poscalificacion del Oferente

38.1

38.2

38.3

El Comprador determinard, a su entera satisfaccion, si el Oferente seleccionado como el
gue ha presentado la oferta evaluada mas baja y ha cumplido sustancialmente con la los
Documentos de Licitacidn esta calificado para ejecutar el Contrato satisfactoriamente.

Dicha determinacién se basard en el examen de la evidencia documentada de las
calificaciones del Oferente que éste presente, de conformidad con la Clausula 19 de las
IAQ.

Una determinacién afirmativa serd un prerrequisito para la adjudicacion del Contrato al
Oferente. Una determinacién negativa resultard en la descalificacién de la oferta del
Oferente, en cuyo caso el Comprador procedera a determinar si el Oferente que presentd
la siguiente oferta evaluada mas baja estd calificado para ejecutar el Contrato
satisfactoriamente.

Derecho del Comprador a Aceptar cualquier Oferta y Rechazar a Cualquier o Todas las Ofertas

39.1

El Comprador se reserva el derecho a aceptar o rechazar cualquier oferta, de anular el
proceso licitatorio y de rechazar todas las ofertas en cualquier momento antes de la
adjudicacion del Contrato, sin que por ello adquiera responsabilidad alguna ante los
Oferentes.

F. ADJUDICACION DEL CONTRATO

40. Criterios de Adjudicacion

40.1

El Comprador adjudicara el Contrato al Oferente cuya oferta haya sido determinada como
la oferta evaluada mas baja y cumple sustancialmente con los requisitos de los
Documentos de Licitacién, siempre y cuando el Comprador determine que el Oferente
esta calificado para ejecutar el Contrato satisfactoriamente.
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41. Derecho del Comprador a variar las Cantidades en el Momento de la Adjudicacién

42.

43.

41.1

Al momento de adjudicar el Contrato, el Comprador se reserva el derecho a aumentar o
disminuir la cantidad de los Bienes y Servicios Conexos especificados originalmente en la
Seccidén VI, Lista de Bienes y Servicios y Plan de Entrega, siempre y cuando esta variacion
no exceda los porcentajes indicados en los DDL, y no altere los precios unitarios u otros
términos y condiciones de la oferta y de los Documentos de Licitacién.

Notificacidn de Adjudicacion del Contrato

42.1

42.2

42.3

42.4

Antes de la expiracion del periodo de validez de las ofertas, el Comprador notificara por
escrito al Oferente seleccionado que su oferta ha sido aceptada.

Mientras se prepara un Contrato formal y es perfeccionado, la notificacion de
adjudicacion constituira el Contrato.

El Comprador publicard en el portal del UNDB (United Nations Development Business) y
en el sitio de Internet del Banco los resultados de la licitacion, identificando la oferta y
numero de lotes y la siguiente informacién: (i) nombre de todos los Oferentes que
presentaron ofertas; (ii) los precios que se leyeron en voz alta en el acto de apertura de
las ofertas; (iii) nombre de los Oferentes cuyas ofertas fueron evaluadas y precios
evaluados de cada oferta evaluada; (iv) nombre de los Oferentes cuyas ofertas fueron
rechazadas y las razones de su rechazo; y (v) nombre del Oferente seleccionado y el
precio cotizado, asi como la duracién y un resumen del alcance del Contrato adjudicado.
Después de la publicacién de la adjudicacion del Contrato, los Oferentes no favorecidos
podran solicitar por escrito al Comprador explicaciones de las razones por las cuales sus
ofertas no fueron seleccionadas. El Comprador, después de la adjudicacidn del Contrato,
respondera prontamente y por escrito a cualquier Oferente no favorecido que solicite
dichas explicaciones.

Cuando el Oferente seleccionado suministre el formulario del Convenio de Contrato
ejecutado y la garantia de cumplimiento de conformidad con la Cldusula 44 de las IAOQ, el
Comprador informara inmediatamente a cada uno de los Oferentes no seleccionados y
les devolvera su garantia de oferta, de conformidad con la Clausula 21.4 de las IAQ.

Firma del Contrato

43.1

43.2

43.3

Inmediatamente después de la notificacion de adjudicacién, el Comprador enviara al
Oferente seleccionado el formulario del Convenio de Contrato y las Condiciones
Especiales del Contrato.

El Oferente seleccionado tendra un plazo de 28 dias después de la fecha de recibo del
formulario del Convenio de Contrato para ejecutarlo, fecharlo y devolverlo al Comprador.

No obstante lo establecido en la Subcldusula 43.2 de las IAO anterior, en caso de que la
firma del Convenio de Contrato sea impedida por alguna restriccion de importacion
atribuible al Comprador, al pais del Comprador o al uso de los productos/bienes, sistemas
0 servicios a ser proveidos y que dichas restricciones de importacién provengan de
regulaciones comerciales de un pais proveedor de los productos/bienes, sistemas o
servicios, el Oferente no serd obligado por su oferta. Lo anterior tendra efecto siempre y
cuando el Oferente pueda demostrar, a satisfaccion del Banco y el Comprador, que la
firma del Convenio de Contrato no ha sido impedida por ninguna falta de diligencia de la
parte del Oferente en cuanto al cumplimiento de las formalidades tales como las
aplicaciones para permisos, autorizaciones y licencias necesarias para la exportacién de
los productos/bienes, sistemas o servicios de acuerdo a los términos del Contrato.
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44. Garantia de Cumplimiento del Contrato

44.1

44.2

Dentro de los veintiocho (28) dias siguientes al recibo de la notificacion de adjudicacion
de parte del Comprador, el Oferente seleccionado debera presentar la Garantia de
Cumplimiento del Contrato, de conformidad con las CGC, utilizando para dicho propdsito
el formulario de Garantia de Cumplimiento incluido en la Seccién IX, Formularios del
Contrato, u otro formulario aceptable para el Comprador. EIl Comprador notificard
inmediatamente el nombre del Oferente seleccionado a todos los Oferentes no
favorecidos y les devolvera las Garantias de Mantenimiento de la Oferta de conformidad
con la Cladusula 21.4 de las IAO.

Si el Oferente seleccionado no cumple con la presentacion de la Garantia de
Cumplimiento mencionada anteriormente o no firma el Contrato, esto constituira bases
suficientes para anular la adjudicaciéon del Contrato y hacer efectiva la Garantia de
Mantenimiento de la Oferta o ejecutar la Declaracién de Mantenimiento de la Oferta. En
tal caso, el Comprador podrd adjudicar el Contrato al Oferente cuya oferta sea evaluada
como la segunda mas baja y se ajuste sustancialmente a los Documentos de Licitacion, y
que el Comprador determine que estd calificado para ejecutar el Contrato
satisfactoriamente.
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SECCION II. DATOS DE LA LICITACION

Los datos especificos que se presentan a continuacidén sobre los bienes que hayan de adquirirse,
complementaran, suplementaran o enmendaran las disposiciones en las Instrucciones a los Oferentes
(IAQ). En caso de conflicto, las disposiciones contenidas aqui prevaleceran sobre las disposiciones en

las IAO.
Clausula A. General
delalAO
IAO 1.1 El Comprador es: Servicio de Rentas Internas
IAO 1.1 El nombre y nimero de identificacién de la LPI son:
Renovacion de infraestructura de balanceo de carga para centros de cémputo.
Proceso de adquisicién Nro. SRI-295-LPI-B-PA-2020-003.
El nimero, identificacién y nombres de los lotes que comprenden esta LPI son:
LOTE UNICO (1)
Descripcion produto Cantidad
ITEM 1: Balanceadores de Carga con funcionalidad de
WAF para los Centro de Cémputo Principal y Alterno (2 3
Equipos Centro de computo Principal y 1 equipo centro
cémputo alterno)
ITEM 2: Equipos de Proteccion contra Ataques de
BIENES |Denegacion de Servicio Distribuido (DDoS) Centros de 5
Cémputo Principal y Alterno (1 Equipo en cada centro de
datos)
ITEM 3: Consola de gestion de trafico y administracion de 1
dispositivos (1 equipo virtual appliance)
Instalaciéon / Garantia Técnica 1
SERvICIOS Migracion y Transferencia de Conocimiento 1
CONEXOS
Mantenimiento anual 3
1AO 2.1 El Prestatario es: Republica del Ecuador
1AO 2.1 El nombre del Proyecto es: Programa de Mejoramiento del Servicio de Rentas
Internas
B. Contenido de los Documentos de Licitacion
1A07.1

Para aclaraciones sobre los documentos de licitacidon, solamente, la direccion del
Comprador es:

Atencion: Servicio de Rentas Internas, Departamento Nacional Administrativo

Direccidn: Plataforma Gubernamental de Gestidon Financiera, Avenida Amazonas y
Unién Nacional de Periodistas, piso 3, bloque 5.

Ciudad: Quito
Cddigo postal: 170506
Pais: Ecuador

Direccién de correo electrénico: licitacion20-03 @sri.gob.ec

El Comprador, adicionalmente a lo sefialado en la IAO 7.1, publicard las respuestas
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mediante boletines en su pagina web https://www.sri.gob.ec/web/guest/detalle-
noticias?idnoticia=758&marquesina=1

De igual forma procederd con las enmiendas que emita en virtud de la IAO 8.2.

C. Preparacion de las Ofertas

1AO 10.1

El idioma en que se debe presentar la oferta es: espafiol. Toda la documentacidn que
conforme la oferta se presentara en idioma espafiol o, en su defecto, acompanados de
una traduccion simple. Solamente la documentacién técnica de los bienes,
instrumentada en fichas técnicas, hojas de especificaciones, planos, catalogos,
manuales o similares, podran incluirse en la oferta en idioma inglés o espafiol. El
Oferente sera responsable de la exactitud y veracidad de la traduccion.

IAO 11.1
(h)

Los Oferentes deberan presentar los siguientes documentos adicionales con su oferta:

1. Documentacion Organizacional del Oferente:
a. Constitucion social del Oferente:

i. Copia simple de la escritura publica, o documento equivalente, de
constitucion.

ii. Copia simple de las modificaciones al documento de constitucién, de
haberlas.

iii. Copia simple de la constancia de inscripcidon del documento de constitucion
en los registros publicos del pais de origen.

iv. Oferentes en Asociacion en participacién, consorcio o asociacion (APCA): La
documentacién requerida en los puntos anteriores sera proporcionada por
cada uno de sus integrantes.

v. Oferentes en Asociacidon en participacién, consorcio o asociaciéon (APCA):
Copia simple del contrato de constitucién de APCA, u original de la carta de
intenciéon de constituir el APCA en caso de resultar adjudicados. Este
documento debera contener porcentajes de participacién de cada integrante
del APCA, clausula de responsabilidad solidaria y mancomunada de todos sus
integrantes, unificacion de personeria y designacion del representante o
procurador comun, con facultades suficientes para obligar a todos los
integrantes.

b. Suscriptor de la Oferta:

i. Copia simple del nombramiento del suscriptor de la Oferta como
Representante Legal o procurador comun del Oferente, o denominacidn
equivalente en el pais de origen, siempre que acredite tener la facultad
suficiente para obligar al Oferente.

ii. Copia simple del documento de identificacion del Representante Legal o
procurador comun del Oferente, o denominacién equivalente en el pais de
origen,

iii. Si la Oferta es suscrita por Apoderado u otra denominacion equivalente,
copia simple del poder o instrumento publico que acredite la calidad del
suscriptor y su capacidad de obligar al Oferente.

iv. Copia simple del documento de identificacion del Apoderado u otra
denominacién equivalente, de haberlo.

c. Otros

i. Para Oferentes extranjeros: Original o copia de Carta de declaracidon de
poseer representacion en Ecuador, o de Carta de compromiso de nombrar
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representante o apoderado en el Ecuador, en caso de ser adjudicado, para
los fines del servicio técnico posventa que debera proporcionar.

Para Oferentes nacionales o domiciliados en el Ecuador: Copia de documento
de autorizacidon del fabricante para prestar el servicio técnico posventa
(mantenimiento y soporte) de los equipos a proveer.

Para Oferentes nacionales o domiciliados en el Ecuador: Copia simple del
Registro Unico de Contribuyentes, RUC. La actividad econdmica registrada
deberd estar relacionada a la provisién de bienes y servicios similares al
objeto de contratacidén de esta licitacion.

2. Documentaciéon de Cumplimiento Técnico:

a. Documento de Especificaciones Ofertadas, elaborado por el Oferente y con
caracter de Declaracién Jurada, sobre los bienes ofertados, que contenga lo
siguiente:

Formulario de cumplimiento de Especificaciones Técnicas, con la descripcion
detallada de las caracteristicas esenciales técnicas de cada uno de los bienes
ofertados, y la determinacion de conformidad sustancial o mejora respecto a
las caracteristicas sefialadas en la Seccién VI, Lista de Requisitos. No se
admitiran especificaciones genéricas del tipo «Si cumple» o «Segun pliego» u
otras similares.

Referencia cruzada a la Documentacién técnica de los bienes, respecto de

cada caracteristica esencial técnica de cada uno de los bienes ofertados,
especificando documento, seccidn, pagina, parrafo o equivalente.

b. Documentacion Técnica de los bienes, instrumentada en originales o copias
simples, fisicas o digitales, de fichas técnicas, hojas de especificacién, planos,
catdlogos, manuales o similares, de los bienes ofertados. En esta documentacién
se resaltardn las secciones que permitan verificar el cumplimiento de las
especificaciones y que estan referenciadas en el Formulario de Cumplimiento de
Especificaciones, de acuerdo con el Formulario Autorizacién del Fabricante.

3. Documentacion de Calificacion Posterior:

a. Capacidad Legal:

El Oferente no deberd constar como inhabilitado para contratar con el
Estado Ecuatoriano en el Sistema Oficial de Contratacion del Estado (SOCE).
Esta verificacion contempla la inhabilitacién por causas equivalentes a las
determinadas en el numeral 1.14 Prdacticas Prohibidas de las Politicas de
Adquisicién de bienes y obras financiadas por el BID GN-2349-9.

b. Capacidad Financiera:

Copia simple del estado financiero, declaraciones, o documentacion
equivalente en el pais de origen, presentados a autoridad competente, o
auditados independientemente. La documentacion debera venir denominada
en ddlares de los Estados Unidos de América. De estar denominados en otra
moneda, incluirdn la conversion a ddlares de los Estados Unidos de América.

Si por la normativa del pais de origen, los estados financieros, declaraciones
o documentacion equivalente no son exigibles a la fecha de presentacion de
Ofertas, el Oferente indicard esta situaciéon, en documento escrito y con
caracter de declaracidn jurada, y podrd presentar los originales o copias
simples de los estados financieros, declaraciones o documentacién
equivalente del ejercicio fiscal inmediato anterior.

c. Capacidad técnica:
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a.

i. Documentacion de Experiencia Similar: Copias simples de certificados
emitidos por el comprador, actas de entrega recepcién definitiva, facturas, o
cualquier otro documento o combinacién de documentos, segun el pais de
origen, que acredite la venta y provisiéon del objeto solicitado como
experiencia de la Seccion lll, Criterios de Evaluacién. El o los documentos
presentados deberan tener la informacién necesaria para determinar el
cumplimiento de los requisitos: Descripcion de bienes y/o servicios
entregados, la Fecha de entrega y recepcion y el Monto, por cada
comercializacidn, segun las reglas que se describen en la Seccidn lll, Criterios
de Evaluacion.

ii. Documentacion del Personal Técnico. Toda la documentacidn, en copia
simple, necesaria para acreditar la titulacion, certificacion y experiencia
técnica del personal técnico requerido, y que estdn referenciadas en el
Formulario de Hoja de Vida del Personal Técnico.

Cardcter de la informaciéon y documentacion presentada:

Toda la informacién y documentacidn presentada en la Oferta revestira el caracter
de declaracion jurada, y el Oferente permitird y consentird que el Comprador la
verifigue en cualquier momento. De detectarse falsedad o adulteracién en la
informacidn presentada, el Comprador podra desestimar la Oferta, dejar sin efecto
la adjudicacién o terminar unilateral y anticipadamente el Contrato, sin perjuicio de
las sanciones que pudieran corresponder al Oferente.

Presentacion en original o copia simple:

Todos los documentos, sean estos formularios o documentacién de respaldo que
forme parte de la oferta debera ser legible. El Oferente que resultare adjudicado,
previa suscripcién del Contrato, deberd presentar la misma documentacion en
original o copia certificadapor funcionario competente, y apostillado por autoridad
consular, en caso de haberse emitido en el extranjero, o sujeto a cualquier otro
trdmite de autenticacion aplicable segun la legislacidon ecuatoriana y los convenios
internacionales vigentes con el pais de procedencia.

IAO 13.1

No

se consideraran ofertas alternativas.

IAO 14.5

La edicion de Incoterms es Incoterms 2020

IAO 14.6

(a)(i), (b)(i)
and (c)(iii)

El lugar de destino convenido es

No.

Descripcion Lugar Cantidad Direccion

ITEM 1: Balanceadores
de Carga con
funcionalidad de WAF

Quito — Centro

de Computo 2 Paez 657 y Ramirez Davalos

Edif. World Trade Center Av.
Francisco de Orellana y Justino
Cornejo

Guayaquil —
Centro de 1
Cbémputo

incluye instalacion y
garantia técnica

ITEM 2: Equipos de
Proteccion contra
Ataques de Denegacion
de Servicio Distribuido
(DDoS)

Quito — Centro

de C6mputo 1 Paez 657 y Ramirez Davalos

Edif. World Trade Center Av.
Francisco de Orellana y Justino
Cornejo

Guayaquil —
Centro de 1
Cbémputo

incluye instalacién y
garantia técnica

ITEM 3: Consola de| Quito—- Centro 1 Paez 657 y Ramirez Davalos
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gestion de trafico y| deComputo
administracién de
dispositivos (1 equipo
virtual appliance)

Incluye Instalacién (*)

incluye instalaciéon 'y
garantia técnica

(*)- En caso de ofertar los equipos de los items 1y 2 de diferentes fabricantes, se acepta que el
item 3 sea entregado en dos equipos virtual appliance

IAO 14.6 Ademas del precio CIP especificado en la cldusula 14.6(b)(i) de las IAO, el precio de los

(b) (ii) Bienes de origen fuera del pais del Comprador deberd ser cotizado: DDP

1AO 14.7 Los precios cotizados por el Oferente no serdn ajustables.

IAO 14.8 Los precios cotizados para el lote Unico deberan corresponder al 100% de los articulos
listados para el lote Unico.

Los precios cotizados para cada articulo del lote (incluyendo el servicio conexo, segun
corresponda) deberdn corresponder al 100% de las cantidades especificadas de este
articulo dentro de este lote.

I1AO 15.1 El Oferente esta obligado a cotizar en la moneda del pais del Comprador la porcién del
precio de la oferta que corresponde a gastos incurridos en esa moneda. Todos los
precios deberan cotizarse en Doélares de los Estados Unidos de América.

IAO 18.3 El periodo de tiempo estimado de funcionamiento de los Bienes (para efectos de
repuestos) es: 3 afios contados a partir de la firma del Acta Entrega Recepcion Parcial
de bienes e instalacién

A0 19.1 Se requiere la Autorizacion del Fabricante, conforme a lo establecido en la Seccién IV,

(a) Formularios de la Oferta.

IA019.1 Se requieren Servicios posteriores a la venta, de conformidad a lo determinado en las

(b) especificaciones técnicas. Se debera incluir la documentacién segun lo solicitado en la
IAO 11.1(h).

1AO 20.1 El plazo de validez de la oferta serd de 120 dias.

1A0 21.1 La oferta deberd incluir una “Declaraciéon de Mantenimiento de la Oferta” utilizando el
formulario incluido en la Seccidn IV Formularios de la Oferta.;

IAO 21.2 No aplica

IAO 21.7 Si el Oferente incurre en algunas de las acciones mencionadas en los subparrafos (a) o
(b) de esta disposicidn, el Prestatario declarara al Oferente inelegible para que el
Comprador le adjudique contratos por un periodo de (tres) 3 afios, y, cuando aplique,
informar al SERCOP.

1AO 22.1

En caso de ofertas fisicas: Ademas de la oferta original, el nimero de copias es Una
(1) copia magnética o digital en formato no editable, pero que permita la seleccion y
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copia de textos, en CD. De existir diferencias entre la copia magnética o digital y la
oferta original, prevalecera la oferta original para todos los efectos en este proceso de
licitacion.

Adicional a lo indicado en la IAO 22.2, la oferta original deberd estar numerada en
todas sus paginas e incluir tabla de contenidos.

En caso de ofertas electronicas: Se deberd presentar la oferta completa y firmada en
formato PDF, y cumplir con:

- Estar nombrado con el siguiente formato: PA-2020-003-Oferta-NombreOferente
Incluir una portada de identificacion y tabla de contenido.

Los siguientes formularios deberan estar al inicio del archivo:

o Formulario de presentacion de oferta;

o Formularios de Lista de Precios; vy,

o Declaracion de Mantenimiento de oferta.

Ademas de los formularios completos y firmados, se debera incluir un ejemplar,
en formato no editable, pero que permita la seleccidn y copia de textos.

Los oferentes deberdn presentar sus ofertas solamente bajo un formato: fisico o
electrénico. En caso de que un oferente presente oferta bajo los dos formatos, sus
ofertas seran rechazadas.

D. Presentacion y Apertura de las Ofertas

1AO 23.1 Los Oferentes tendran la opcidon de presentar sus ofertas electrénicamente.
I1AO 23.1 Los Oferentes que decidan presentar sus ofertas por medios electrénicos, lo realizaran
(b) a través de la plataforma Easibuy https://sri.easibuy.com/advertisements, para lo cual
deberdn registrarse previamente, y cumplir con lo determinado en el “Anexo
Procedimientos para la entrega de Ofertas a través del Sistema Electrénico/plataforma
de EASiBuy y para la participaciéon remota en el Acto de apertura publica de Ofertas"
IAO 23.2 Los sobres interiores y exteriores deberan portar las siguientes leyendas adicionales de
(c) identificacion:
PA-2020-003
RENOVACION DE INFRAESTRUCTURA DE BALANCEO DE CARGA PARA CENTROS DE
COMPUTO
Atencion a: Ing. Ximena Aguilar
Presentada por: [Nombre o razon social del oferente] — [Direccion del Oferente]
No abrir antes de: 11h00 del 21 de diciembre de 2020
I1AO 24.1

Para propdsitos de la presentacién de las ofertas fisicas, la direccion del Comprador es:

Ofertas fisicas:
Direccion Nacional Administrativa Financiera (Atencidn: Marcelo Bonilla)
Servicio de Rentas Internas
Plataforma Gubernamental de Gestién Financiera, Av. Amazonas y Unidn

22



https://sri.easibuy.com/advertisements

Parte I. Seccidn Il. Datos de la Licitacion

Nacional de Periodistas. Piso 3, Bloque 5
Quito, Ecuador
Cddigo postal: 170506

Ofertas electrénicas:
Plataforma Easibuy https://sri.easibuy.com/advertisements, para lo cual
deberdn registrarse previamente, y cumplir con lo determinado en el “Anexo
Procedimientos para la entrega de Ofertas a través del Sistema
Electrénico/plataforma de EASiBuy y para la participacién remota en el Acto de
apertura publica de Ofertas"

La fecha limite para presentar las ofertas es:
Fecha: 21 de diciembre de 2020
Hora: 10h00

IAO 27.1

La apertura de las ofertas tendrd lugar en:

Direccion Nacional Administrativa Financiera

Servicio de Rentas Internas

Plataforma Gubernamental de Gestién Financiera, Av. Amazonas y Unidn
Nacional de Periodistas. Piso 3, Bloque 5

Quito, Ecuador

Fecha: 21 de diciembre de 2020
Hora: 11h00

En la sesion de apertura se abrirdn tanto las ofertas fisicas como electronicas recibidas
dentro del plazo establecido. Esta sesion serd transmitida por videoconferencia a
través de una plataforma digital, sin perjuicio de la presencia fisica de los interesados,
conforme se define en el Anexo a la IAO 27.1.

La apertura de ofertas fisicas se realizard de manera presencial, en la direccidn
indicada.

La apertura de las ofertas electrdnicas se realizard desde la plataforma EASIbuy
https://sri.easibuy.com/advertisements

La video conferencia de transmision de la apertura de ofertas se realizard a través de
Microsoft Teams mediante el siguiente link:

https://teams.microsoft.com/l/meetup-

join/19%3ameeting MTM3N2JhMWQtYmE20S00YTIzLTkwNGQtYzZkMzhlYTg
xNWJj%40thread.v2/0?context=%7b%22Tid%22%3a%2299b7c727-564e-43ce-
947e-12577adf9549%22%2c%220id%22%3a%22a9¢700f1-489a-4e89-8415-
4a9df79b3fe5%22%7d

Se realizara la apertura de la sala Microsoft Teams programada para la apertura de
ofertas, 15 minutos antes de la hora de apertura de ofertas.
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E. Evaluacidon y Comparacion de las Ofertas

IAO 34.1 No aplica

1AO 35.1 La Preferencia Nacional no serd un factor de evaluacién de la oferta.

IAO La evaluacion se hara por el lote unico

36.3(a) , . . . . .
Las ofertas seran evaluadas por el lote Unico. Si la Lista de Precios no incluye los
precios de los articulos listados, se asumira que éstos estan incluidos en los precios de
otros articulos. Si algun articulo no se incluye en la Lista de Precios, se asumira que
éste no ha sido incluido en la oferta. En este caso, si la oferta cumple sustancialmente
con los requisitos, se calculara un costo total equivalente de la oferta agregandole el
precio promedio del articulo cotizado por las demas ofertas que cumplen
sustancialmente con los requisitos. Este costo total equivalente sera utilizado para la
comparacién de precios.

IAO 36.3 No se aplicaran otros criterios de evaluacién.

(d)

1AO 36.6 No aplica. La licitacién tiene un lote Unico.

F. Adjudicacién del Contrato
IAO41.1

El maximo porcentaje en que las cantidades podrdn ser aumentadas es: 0%

El maximo porcentaje en que las cantidades podran ser disminuidas es: 0%

Corresponde a una necesidad especifica y fija que no requiere variaciones.
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SECCION IIl. CRITERIOS DE EVALUACION Y CALIFICACION

1. Preferencia Nacional [No aplica]
IAO 35.1

Si se especifica en los DDL que la Preferencia Nacional sera un factor de evaluacién, se aplicara lo
siguiente:

1.1

1.2

13

1.4

15

Al comparar ofertas nacionales con ofertas extranjeras el Prestatario podrd, con Ia
aprobacién del Banco, conceder en la evaluacion de las ofertas obtenidas mediante LPI un
margen de preferencia para las ofertas que contengan ciertos bienes de origen en el pais
del Prestatario. A los efectos de la evaluacidon y comparacién de las ofertas se deben seguir
los métodos y etapas que se especifican a continuacion.

Para la comparacion, las ofertas que retnan los requisitos se clasificaran en uno de los tres
grupos siguientes”“:

(a) Grupo A: ofertas de bienes de origen en el pais del Prestatario, si el oferente
demuestra a satisfaccion del Prestatario y del Banco que: i) la mano de obra, las
materias primas y los componentes provenientes del pais del Prestatario
representaran mas del 30% del precio del producto ofrecido; y ii) la fabrica en que se
producirdn o armaran tales bienes ha estado produciendo o armando productos de
ese tipo por lo menos desde la época en que el oferente presentd su oferta.

(b) Grupo B: todas las demas ofertas de bienes de origen en el pais del Prestatario.

(c) Grupo C: ofertas de bienes de origen en el extranjero, que ya han sido importados o
gue se importardn directamente.

El precio cotizado por los oferentes del Grupo A y B debe incluir todos los derechos e
impuestos pagados o pagaderos por los materiales o componentes comprados en el
mercado nacional o importados pero deben excluir el impuesto sobre las ventas y otros
impuestos semejantes que se apliquen al producto terminado. Los precios cotizados por
los oferentes del Grupo C deben excluir los derechos de aduana y otros impuestos de
importacién ya pagados o por pagarse.

En la primera etapa, todas las ofertas evaluadas en cada grupo deben ser comparadas para
determinar la oferta evaluada como la mds baja de cada grupo. Luego, las ofertas
evaluadas como las mas bajas dentro de cada grupo deben ser comparadas entre si y si,
como resultado de esta comparacién, una oferta del Grupo A o del Grupo B es la mas baja,
dicha oferta resulta ser seleccionada para la adjudicacién del Contrato.

Si como resultado de la comparacidn precedente, la oferta evaluada como la mas baja es
una del Grupo C, a continuacién esa oferta debera ser comparada con la oferta evaluada
mas baja del Grupo A después de haberle agregado al precio evaluado de la oferta de
bienes importados del Grupo C, y solamente para efectos de esta comparacién adicional,
una suma igual al 15% del precio CIP propuesto. La propuesta evaluada como la mas baja
en virtud de la comparacién efectuada en esta Ultima comparacién debe ser seleccionada
para adjudicacion.

1

(A fin de facilitar al Comprador esta clasificacion, el Oferente completard la version correspondiente de la Listas

de Precios incluidas en los Documentos de Licitacion, entendiéndose que si el Oferente presenta una version incorrecta de la

Lista de Precios, su oferta no serd rechazada sino simplemente reclasificada por el Comprador y colocada en el grupo de
ofertas apropiado.
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2. Criterios de Evaluacién [No aplica]
IAO 36.3 (d)

Al evaluar el costo de una oferta, el Comprador debera considerar, ademas del precio cotizado,
de conformidad con la Clausula 14.6 de las IAO, uno o mas de los siguientes factores estipulados
en la Subclausula 36.3(d) de las IAO y en los DDL en referencia a la Clausula 1AO 36.3(d),
aplicando los métodos y criterios indicados a continuacion.

2.1

2.2
2.3

2.4

2.5

2.6

Plan de entregas (segun el codigo de Incoterms indicado en los DDL)

Los Bienes detallados en la Lista de Bienes deberan ser entregados dentro del plazo
aceptable estipulado en la Seccidn VI, Plan de Entregas (después de la fecha mds temprana
y antes de la fecha final, incluyendo ambas fechas). No se otorgara crédito por entregas
anteriores a la fecha mas temprana, y las ofertas con propuestas de entrega posteriores a
la fecha final se consideraran que no cumplen con lo solicitado. Solamente para propdsitos
de evaluacién y segun se especifica en los DDL, Subclausula 36.3(d), se adicionara un ajuste
al precio de las ofertas que ofrezcan entregas después de la “Primera Fecha de Entrega”
dentro de este plazo aceptable indicado en la Seccidon VI, Plan de Entregas.

Variaciones en el Plan de Pagos.

Costo del reemplazo de principales componentes de reemplazo, repuestos obligatorios y
servicios.

Disponibilidad en el pais del Comprador de repuestos y servicios para los equipos ofrecidos
en la licitacién después de la venta.

Para fines de evaluacidn solamente, se sumara al precio de la oferta una suma equivalente
a lo que le costaria al Comprador el establecimiento de instalaciones de servicio y
existencias de repuestos minimas, como se detalla en la Subclausula 36.3(d) de los DDL, si
la misma fuera cotizada por separado.

Costos estimados de operacidon y mantenimiento.

Para propdsitos de evaluacidn solamente, se sumara al precio de la oferta un ajuste
equivalente al costo de operacidn y mantenimiento durante la vida Util de los Bienes, si asi
se establece en la Subcldusula 36.3 (d) de los DDL. El ajuste serd evaluado de conformidad
con la metodologia establecida en la Subclausula 36.3 (d) de los DDL.

Desempefio y productividad del equipo

3. Contratos Multiples [No aplica]
IAO 36.6

El Comprador adjudicara contratos multiples al Oferente que ofrezca la combinacién de ofertas
gue sea evaluada como la mds baja (un contrato por oferta) y que cumpla con los criterios de
Calificacion Posterior (en esta Seccidn lll, Subclausula 38.2 de las IAO, Requisitos de Calificacion
Posterior).

El Comprador:

(a) evaluara solamente los lotes o contratos que contengan por lo menos el porcentaje de

los articulos por lote y de cantidades por articulo que se establece en la Subcldusula 14.8
de las IAO.

(b) tendra en cuenta:

(i) la oferta evaluada mas baja para cada lote; y
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(ii) la reduccién de precio por lote y la metodologia de aplicacion que ofrece el Oferente

en su oferta.

4. Requisitos para Calificacion Posterior

IAO 38.2

Después de determinar la oferta evaluada mas baja segun lo establecido en la Subcldusula 37.1
de las IAO, el Comprador efectuara la calificacidon posterior del Oferente de conformidad con lo
establecido en la Clausula 38 de las IAO, empleando Unicamente los requisitos aqui estipulados.
Los requisitos que no estén incluidos en el siguiente texto no podran ser utilizados para evaluar
las calificaciones del Oferente.

(a) Capacidad legal: El Oferente no deberd constar como inhabilitado para contratar con el
Estado Ecuatoriano en el Sistema Oficial de Contratacion del Estado (SOCE). Esta verificacidon
contempla la inhabilitacidn por causas equivalentes a las determinadas en el numeral 1.14
Practicas Prohibidas de las Politicas para la adquisicion de bienes y obras financiadas por el
BID, GN-2349-9.

(b)

Capacidad financiera: El Oferente deberda proporcionar evidencia documentada que
demuestre su cumplimiento con los siguientes requisitos financieros

indice de Solvencia: mayor o igual a uno (1,00).

Se define el indice de solvencia como el promedio de la relacién entre el Activo
Corriente contra el Pasivo Corriente, redondeado al centésimo, para cada ejercicio
fiscal.

Patrimonio: mayor o igual a ciento ochenta mil ddlares de los Estados Unidos de
Ameérica con 00/100, (USD 180.000,00).

Las reglas para la determinacidn de los requisitos financieros seran las siguientes:

Para el indice de solvencia, se obtendra respecto al ultimo ejercicio fiscal anterior a la
fecha de presentacién de las ofertas.

Para el patrimonio se tomara el valor de la evidencia documentada del ultimo ejercicio
fiscal.

Para oferentes en Asociacion en participacién, consorcio o asociacidon (APCA): Cada
uno de los miembros del APCA deberan cumplir con los indices sefialados.

La evidencia documentada que se requiere para acreditar el cumplimiento de estos
requisitos es:

i Copia simple de los estados financieros, declaraciones, o documentacion
equivalente en el pais de origen, presentados a autoridad competente, o
auditados independientemente. La documentacién debera venir denominada
en délares de los Estados Unidos de América. De estar denominados en otra
moneda, incluirdn la conversién a ddélares de los Estados Unidos de América
utilizando la tasa transaccional para la venta del tipo de cambio publicada en la
pagina del Banco Central del Ecuador
https://www.bce.fin.ec/index.php/component/k2/item/260-consulta-por-
monedas-extranjeras, a la fecha del dultimo dia del ejercicio fiscal
correspondiente.

ii.  Si por la normativa del pais de origen, los estados financieros, declaraciones o
documentacién equivalente no son exigibles a la fecha de presentacién de
ofertas, el oferente indicard esta situacién y podra presentar los estados
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financieros, declaraciones o documentacién equivalente del ejercicio fiscal
inmediato anterior.

(c) Experiencia y Capacidad Técnica: El Oferente debera proporcionar evidencia documentada
gue demuestre su cumplimiento con los siguientes requisitos de experiencia:

i.  Experiencia del oferente.

El oferente deberd acreditar experiencia en instalacion o implementacién o
mantenimiento de soluciones tecnoldgicas que incluyan al menos una de las siguientes
funcionalidades: Balanceadores de Carga, Waf y anti DDos a las requeridas en el alcance
del proceso usando la marca propuesta, por un monto que sumado sea igual o superior a
ochocientos cincuenta mil délares de los Estados Unidos de América con 00/100 (USD
850.000,00), sin incluir impuestos, ejecutada dentro de los ultimos cinco (5) afios.

Para alcanzar el monto requerido, el oferente podra sumar hasta cinco (5) contratos.

La experiencia que se requiere podrd haberse obtenido en forma individual o bien como
miembro de una APCA. En este uUltimo caso, el monto de la experiencia del oferente
serd ajustado en proporcidén a su participacién en el contrato ejecutado, para lo cual,
deberd adjuntar el acuerdo de constitucion del APCA en el que se evidencie su
porcentaje de participacién en dicha experiencia.

En el caso de que el oferente que presenta la oferta sea un APCA, se sumaran las
experiencias de sus integrantes.

La evidencia documentada que se requiere para acreditar el cumplimiento de la
experiencia es:

Tipo de documento: Copias simples de certificados emitidos por el comprador, actas de
entrega recepcion definitiva, facturas, o cualquier otro documento o combinacidn de
documentos que acrediten la experiencia requerida, segun el pais de origen de emisién
del respectivo documento.

ii. Personal Técnico

El equipo de trabajo del proveedor, que se encargara de la instalacidon, migracion,
transferencia de conocimientos y mantenimiento, estard compuesto por el siguiente
equipo:

Cant Rol / Funcién Titulacion académica

Nivel de Descripcion de la Certificacion
estudios Experiencia Técnica

Minimo 2 certificados
emitidos por
empresas publicas o
privadas donde se

Ingenieria Comercial, | Navan instalado o PMP o PRINCE2

Lider del Tl Licenciatura o ingenieria| imPlementado o
ider de itulo ) o I
b ) Universitario " Sistemas, Electrénica,| Mantenimiento en
royecto niversitario o ;
Telecomunicaciones o | Soluciones

vigente emitido por
el instituto
certificador

tecnoldgicas de redes

afines correspondiente

o seguridad
informatica para
validar la experiencia
en Administracion de

Proyectos en los
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ultimos cinco (5)
afios.

Técnico de
Instalacion,
Migracion y
Transferencia
de
Conocimientos

Titulo
Universitario

Licenciatura o ingenieria
en Sistemas, Electronica,
Telecomunicaciones o
afines

Minimo participacion
en 2 proyectos de
instalacién o
implementacién de la
marca ofertada.
Certificados emitidos
por el proveedor o
clientes.

Certificacion
Técnica vigente
nivel profesional o
avanzado emitida
por el fabricante de
la marca ofertada

Técnico de
Mantenimiento

Titulo
Universitario

Licenciatura o
Tecnologia o Ingenieria
Sistemas, Electronica,
Telecomunicaciones o
afines

Minimo participacion
en 2 proyectos que
incluyan servicios de
mantenimiento de la
marca ofertada.
Certificados emitidos
por el proveedor o
clientes.

Certificacion
Técnica vigente
nivel profesional o
avanzado emitida
por el fabricante de
la marca ofertada

Se puede aceptar que el mismo recurso que realiza la instalacién realice el trabajo de
migracion, transferencia de conocimientos y mantenimiento siempre y cuando no
interfiera con las actividades y plazos a cumplir.

El oferente adjudicado, deberd contar con el acompafiamiento de un especialista del
fabricante durante el disefio y migracién de los bienes, por lo cual maximo en 15 dias
posteriores a la suscripcion del contrato deberd entregar la siguiente documentacién
emitida por el fabricante:

e Certificado de trabajo de al

acompaiara en sitio al proyecto.

menos un especialista del fabricante que

e Certificacion de participacion en al menos 2 proyectos de instalacién e
implementacion de la arquitectura propuesta ofertada, para el especialista

asignado.

e Certificacion técnica de nivel profesional o avanzado en la marca ofertada del
especialista asignado.
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SECCION IV. FORMULARIOS DE LA OFERTA

Formulario de Informacion del Oferente

[El Oferente deberd completar este formulario de acuerdo con las instrucciones siguientes. No se
aceptard ninguna alteracion a este formulario ni se aceptardn substitutos.]

Fecha: [indicar la fecha (dia, mes y afio) de la presentacion de la oferta]
LPI No.: PA-2020-003

1. Nombre juridico del Oferente [indicar el nombre juridico del Oferente]

[indicar el nombre juridico de cada miembro de la Asociacion en Participacion o Consorcio]

2. Si se trata de una Asociacidon en Participacién o Consorcio, nombre juridico de cada miembro:

pais de ciudadania del Oferente en la actualidad o pais donde intenta registrarse]

3. Pais donde esta registrado el Oferente en la actualidad o Pais donde intenta registrarse [indicar el

4. Afo de registro del Oferente: [indicar el afio de registro del Oferente]

Oferente en el pais donde estd registrado]

5. Direccidn juridica del Oferente en el pais donde esta registrado: [indicar la Direccion juridica del

6. Informacién del representante autorizado del Oferente:

Nombre: [indicar el nombre del representante autorizado]

Direccién: [indicar la direccion del representante autorizado]

autorizado]

autorizado]

Numeros de teléfono y facsimile: [indicar los numeros de teléfono y facsimile del representante

Direccidon de correo electronico: [indicar la direccion de correo electronico del representante

originales adjuntos]

con las Subcldusulas 4.1y 4.2 de las IAO.

conformidad con la Subcldusula 4.1 de las IAO.

Subcldusula 4.5 de las IAO.

7. Se adjuntan copias de los documentos originales de: [marcar la(s) casilla(s) de los documentos
| ] Estatutos de la Sociedad o Registro de la empresa indicada en el parrafo 1 anterior, y de conformidad

[ ] sise trata de una Asociacién en Participacion o Consorcio, carta de intencion de formar la Asociacion
en Participacién o el Consorcio, o el Convenio de Asociacién en Participaciéon o del Consorcio, de

[ ] Si se trata de un ente gubernamental del pais del Comprador, documentacién que acredite su
autonomia juridica y financiera y el cumplimiento con las leyes comerciales, de conformidad con la
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Formulario de Informacién de Miembros de la Asociacién en Participacién o Consorcio

[El Oferente deberd completar este formulario solamente en caso de presentarse como APCA, de
acuerdo con las instrucciones indicadas a continuacion. Se presentard un formulario para cada uno
de los miembros del APCA]

Fecha: [indicar la fecha (dia, mes y afio) de la presentacion de la oferta]
LPI No.: PA-2020-003

1. Nombre juridico del Oferente [indicar el nombre juridico del Oferente]

2. Nombre de cada miembro del APCA: [indicar el nombre juridico de cada miembro de la Asociacion en

Participacion o Consorcio]

3. Pais donde esta registrado cada miembro del APCA en la actualidad o Pais donde intenta registrarse
[indicar el pais de ciudadania de cada miembro del Oferente en la actualidad o pais donde intenta

registrarse]

4. Afo de registro de cada miembro del APCA: [indicar el ano de registro de cada miembro del

Oferente]

5. Direccion juridica de cada miembro del APCA en el pais donde esta registrado: [indicar la Direccion

juridica de cada miembro del Oferente en el pais donde estd registrado]

6. Informacion del representante autorizado del cada miembro del APCA:

Nombre: [indicar el nombre del representante autorizado]

Direccion: [indicar la direccion del representante autorizado]

Numeros de teléfono y facsimile: [indicar los numeros de teléfono y facsimile del representante

autorizado]

Direccién de correo electrénico: [indicar la direccion de correo electronico del representante

autorizado]

7. Se adjuntan copias de los documentos originales de la empresa indicada en el parrafo 2 anterior:

[marcar la(s) casilla(s) de los documentos adjuntos]

| ] Estatutos de la Sociedad o Registro de la empresa indicada en el parrafo 2 anterior, y de conformidad

con las Subcldusulas 4.1y 4.2 de las IAO.

|| Sise trata de una Asociacién en Participacion o Consorcio, carta de intencién de formar la Asociacién
en Participacion o el Consorcio, o el Convenio de Asociacién en Participaciéon o del Consorcio, de

conformidad con la Subclausula 4.1 de las IAO.

] Si se trata de un ente gubernamental del pais del Comprador, documentacién que acredite su
autonomia juridica y financiera y el cumplimiento con las leyes comerciales, de conformidad con la

Subclausula 4.5 de las IAO.
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Formulario de Presentacion de Oferta

[El Oferente completard este formulario de acuerdo con las instrucciones indicadas. No se permitirdn
alteraciones a este formulario ni se aceptardn substituciones.]

Fecha: [indicar la fecha (dia, mes y afio) de la presentacion de la oferta]
LPI No.: PA-2020-003
Llamado a la Licitacién No.: [indicar el No. del Llamado]

A: Servicio de Rentas Internas

Nosotros, los suscritos, declaramos que:

(a)

(b)

(c)

(d)

(e)

(f)

(9)

Hemos examinado y no hallamos objecién alguna a los documentos de licitacién, incluso sus
Enmiendas: [indicar el numero y la fecha de emision de cada Enmienda]

Boletin de Enmienda No. Fecha de Emision

Ofrecemos proveer los siguientes Bienes y Servicios Conexos de conformidad con los
Documentos de Licitacién y de acuerdo con el Plan de Entregas establecido en la Lista de Bienes:
[indicar una breve descripcion de los Bienes y Servicios relacionados];

El precio total de nuestra oferta, excluyendo cualquier descuento ofrecido en el rubro (d) a
continuacién es: [indicar el precio total de la oferta en palabras y en cifras] incluido el Impuesto
al Valor Agregado (IVA);

Los descuentos ofrecidos y la metodologia para su aplicacién son:

Descuentos. Si nuestra oferta es aceptada, los siguientes descuentos seran aplicables:
[detallar cada descuento ofrecido y el articulo especifico en la Lista de Bienes al que aplica el
descuento].

Metodologia y Aplicacion de los Descuentos. Los descuentos se aplicaran de acuerdo a la
siguiente metodologia: [detallar la metodologia que se aplicard a los descuentos];

Nuestra oferta se mantendra vigente por el periodo establecido en la Subcldusula 20.1 de las
IAO, a partir de la fecha limite fijada para la presentacion de las ofertas de conformidad con la
Subclausula 24.1 de las IAO. Esta oferta nos obligard y podrd ser aceptada en cualquier
momento antes de la expiracion de dicho periodo;

Si nuestra oferta es aceptada, nos comprometemos a obtener una Garantia de Cumplimiento del
Contrato de conformidad con la Cldusula 44 de las IAO y Clausula 18 de las CGC;

Los suscritos, incluyendo todos los subcontratistas o proveedores requeridos para ejecutar
cualquier parte del Contrato, tenemos nacionalidad de paises elegibles [indicar la nacionalidad
del Oferente, incluso la de todos los miembros que comprende el Oferente, si el Oferente es una
Asociacion en Participacion o Consorcio, y la nacionalidad de cada subcontratista y proveedor]:

Nombre juridico Nacionalidad Rol/Participacion [oferente,
miembro de APCA,
Subcontratista, proveedor]
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Nombre juridico Nacionalidad Rol/Participacion [oferente,
miembro de APCA,
Subcontratista, proveedor]

(h) No tenemos conflicto de intereses de conformidad con la Subclausula 4.2 de las IAO;

(i) Nuestra empresa, sus afiliados o subsidiarias, incluyendo todos los subcontratistas o
proveedores para ejecutar cualquier parte del Contrato, no han sido declarados inelegibles por
el Banco, bajo las leyes del pais del Comprador o normativas oficiales, de conformidad con la
Subclausula 4.3 de las IAO;

(j) No tenemos ninguna sancién del Banco o de alguna otra Institucién Financiera Internacional
(IF1).
(k) Usaremos nuestros mejores esfuerzos para asistir al Banco en investigaciones.

() Nos comprometemos que dentro del proceso de seleccién (y en caso de resultar adjudicatarios,
en la ejecucion) del contrato, a observar las leyes sobre fraude y corrupcion, incluyendo
soborno, aplicables en el pais del cliente.

(m) Las siguientes comisiones, gratificaciones u honorarios han sido pagados o seran pagados en
relacion con el proceso de esta licitacidon o ejecucién del Contrato: [indicar el nombre completo
de cada receptor, su direccion completa, la razén por la cual se pagdé cada comision o
gratificacion y la cantidad y moneda de cada dicha comision o gratificacion]

Nombre del Receptor Direccién Concepto Monto

(Si no han sido pagadas o no seran pagadas, indicar “ninguna”.)

(n) Entendemos que esta oferta, junto con su debida aceptacidon por escrito incluida en la
notificacién de adjudicacién, constituiran una obligacidén contractual entre nosotros, hasta que el
Contrato formal haya sido perfeccionado por las partes.

(o) Entendemos que ustedes no estan obligados a aceptar la oferta evaluada mas baja ni ninguna
otra oferta que reciban.

Firma: [firma del suscriptor de la Oferta]

Nombre: [indicar el nombre completo de la persona que firma el
Formulario de la Oferta]

En calidad de: [indicar la capacidad juridica de la persona que firma el
Formulario de la Oferta]

Debidamente autorizado para [indicar el nombre completo del Oferente]
firmar la oferta por y en
nombre de:

Fecha: [indicar la fecha de la firma]
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FORMULARIOS DE LISTAS DE PRECIOS
[El Oferente completard estos formularios de Listas de Precios de acuerdo con las instrucciones indicadas. La lista de articulos y lotes en la columna 1 de la
Lista de Precios deberd coincidir con la Lista de Bienes y Servicios Conexos detallada por el Comprador en los Requisitos de los Bienes y Servicios.]

Parte I. Seccion IV. Formularios de la Oferta

Lista de Precios: Bienes fabricados fuera del Pais del Comprador que deben ser importados

(Ofertas del Grupo C, bienes que deben ser importados)

Monedas de acuerdo con Subclausula IAO 15

Fecha:

LPI No: PA-2020-003
PaginaNo. de

1 2 3 4 5 6 7 8 9
No. de Descripcion de Pais de Origen Fecha de entrega Cantidad y unidad Precio unitario CIP Precio total CIP por Precio unitario DDP Precio total DDP por articulo
Articulo Bienes segun definicion fisica (Indicar lugar de articulo (Col. 5X6) (Indicar lugar de destino (Col. 5X8)
de Incoterms destino convenido) convenido)
De acuerdo con IAO De acuerdo con IAO
14.6 (b)(i) 14.6(b)(i)])
[indicar [indicar el [indicar el pais de | [indicar la fecha de | [indicar el nimero de [indicar el precio CIP [indicar el precio total [ indicar el precio [indicar el precio total DDP
No. de nombre de los origen de los entrega unidades a proveery unitario por unidad] CIP por articulo] unitario DDP por unidad] por articulo]
Articulo] Bienes] Bienes] propuesta] el nombre de la
unidad fisica de
medida]

Firma del Oferente

Nombre del Oferente

Total Bienes 1

[indicar precio total
cIp]

_ [indicar precio total DDP]

[firma de la persona que firma la oferta]

[indicar el nombre completo del Oferente]
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Parte I. Seccion IV. Formularios de la Oferta

Pais Comprador

(Ofertas Grupo C, Bienes ya importados)
Monedas de acuerdo con Subclausula 15 de las IAO

Fecha:

LPI No: PA-2020-003

PaginaNo. ___ de_

1 2 3 4 5 6 7 8 9 10 11 12
No. de Descripcion Pais de Fecha de Cantidad y Precio unitario CIP Derechos de Aduana | Precio unitario CIP (lugar de Precio CIP por Precio unitario DDP Precio DDP por Impuestos sobre la
Articulo de Bienes Origen entrega unidad fisica (lugar de destino e Impuestos de destino convenido) neto articulo, neto [sin (lugar de destino articulo, neto [incluir venta y otros
segun convenido) Importacion pagados [sin incluir Derechos de incluir Derechos de convenido) neto Derechos de Aduana | impuestos pagados o
definicion Incluyendo Derechos por unidad de Aduana e Impuestos de Aduana e Impuestos [incluir Derechos de e Impuestos de por pagar sobre el
de de Aduana a acuerdo con IAO Importacion pagados de de Importacion, de | Aduana e Impuestos de | Importacion y todos articulo, si el
Incoterms Impuestos de 14.6 (c)(ii), acuerdo con IAO 14.6(c)(iii)] | acuerdo con IAO 14.6 | Importacion pagados y los costos, de contrato es
Importacién pagados [respaldado con (Col. 6 menos Col.7) (c)(i)] todos los costos, de acuerdo con IAO 14.6 adjudicado de
de acuerdo con IAO documentos] (Col.5x8) acuerdo con IAO (c)(i)] acuerdo con IAO
14.6 (c )(i) 14.6(c)(iii)] (Col. 5 x 10) 14.6 (c)(iv)
[indicar [indicar el [indicar el [indicar la [indicar el [indicar el precio CIP | [indicar los derechos | [indicar precio unitario CIP [indicar precios CIP | [indicar precio unitario | [indicar precios DDP [indicar los
No. de nombre de pais de fecha de numero de unitario por unidad] de aduana e neto sin incluir derechos de | por articulo neto sin DDP neto sin incluir por articulo neto sin impuestos sobre la
Articulo | los Bienes] origen de entrega unidades a impuestos de aduana e impuestos de incluir derechos de derechos de aduana e incluir derechos de venta y otros
] los propuesta] proveery el importacion pagados importacion] aduana e impuestos impuestos de aduana e impuestos | impuestos pagaderos
Bienes] nombre de la por unidad]

unidad fisica
de medida]

de importacion] importacion]

de importacion]

sobre el articulo si el
contrato es

Firma del Oferente

Nombre del Oferente

[firma de la persona que firma la oferta]

[indicar el nombre completo del Oferente]

adjudicado]
Total Bienes 2 [indicar precio [indicar precio [indicar total
total CIP] total DDP] impuestos]
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Lista de Precios: Bienes de origen en el Pais del Comprador

Parte I. Seccion IV. Formularios de la Oferta

NO APLICA
Pais Comprador (Ofertas de los Grupo Ay B) Fecha:
Monedas de conformidad con Subcldusula 15 _
LPI No: PA-2020-003
PaginaNo.  de_
1 2 3 4 5 6 7 8 9 10 11
No. de Descripcion de Fecha de Cantidad y Precio Unitario Precio Total Costo de la mano de obra, | Precio Total Precio Unitario Precio Total DDP | Impuestos sobre la ventay
Articulo los Bienes entrega unidad fisica CIP [indicar CIP por cada materia primay por articulo | DDP [indicar lugar | por cada articulo otros pagaderos por
segun lugar de destino articulo componentes de origen en (Col. 6+7) de destino (Col. 4x8) articulo si el contrato es
definicion de convenido] de (Col. 4x5) el Pais del Comprador convenido] de adjudicado de acuerdo con
Incoterms cada articulo % de la Col. 5 cada articulo 1AO 14.6.6(a)(ii)
[indicar No. [indicar nombre [indicar la [indicar el [indicar precio [indicar precio | [indicar el costo de la mano [indicar [indicar precio [indicar precio [indicar impuestos sobre la
de Articulo] | de los Bienes] fecha de numero de unitario CIP] total CIP por | de obra, materia prima'y precio total unitario DDP] total DDP por venta y otros pagaderos
entrega unidades a cada articulo] | componentes de origen en por articulo] cada articulo] por articulo si el contrato es
ofertada] proveery el el Pais del Comprador adjudicado]
nombre de la como un % del precio CIP
unidad fisica de cada articulo]
de medida]

Total Bienes
3
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Firma del Oferente [firma de la persona que firma la oferta]

Nombre del Oferente [indicar el nombre completo del Oferente]

Precio y Cronograma de cumplimiento — Servicios Conexos

Monedas de conformidad con la Subcldusula 15 de las IAO Fecha:
LPI No: PA-2020-003
PaginaNo. ___ de_
1 2 3 4 5 6 7
Servicio Descripcion de los Servicios (excluye Pais de Fecha de Entrega Cantidad y Unidad fisica Precio Unitario Precio Total por
No. transporte interno y otros servicios Origen en el Lugar de Servicio
requeridos en el pais del Comprador Destino Final (Col5x60un
para transportar los bienes a su destino estimado)
final)
[indicar | [indicar el nombre de los Servicios] [indicar el [indicar la fecha [indicar le nimero de unidades a | [indicar el precio | [indicar el precio
numero pais de de entrega al suministrar y el nombre de la unitario por total por servicio]
del origen de lugar de destino unidad fisica de medida] servicio]
servicio] los final por servicio]
Servicios]
Total Servicios conexos
Firma del Oferente [firma de la persona que firma la oferta]
Nombre del Oferente [indicar el nombre completo del Oferente]
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Formulario de Cumplimiento de Especificaciones Técnicas

[El Oferente describira con detalle las caracteristicas de los bienes ofertados. No se deberd copiar los requerimientos minimos solicitados; No se admitirdn
especificaciones genéricas del tipo «Si cumple» o «Segun pliego» u otras similares.]

Fecha: [indicar la fecha (dia, mes y afio) de la presentacion de la oferta]
LPI No.: PA-2020-003
PaginaNo. de
1. BIENES REQUERIDOS

a) ITEM 1: Balanceadores de Carga con funcionalidad de WAF para los Centro de Codmputo Principal y Alterno (2 Equipos Centro de computo
Principal y 1 equipo centro de computo alterno)

REQUERIMIENTO MINIMO CARACTERISTICAS OFERTADAS

Caracteristicas generales fisicas y de rendimiento

El equipo ofertado debe ser una plataforma de hardware de propdsito
especifico denominado “appliance”.

El sistema operativo debe ser de propédsito especifico y no uno de uso
genérico, es decir un sistema operativo desarrollado por el fabricante
especificamente para propdsitos de Balanceo de Carga de Servicios,
Seguridad de Aplicaciones basadas en IP (TCP/UDP) y Servicios Web.

Los valores de desempefio solicitados deberan ser logrados por el equipo
“appliance” como un sistema independiente y auténomo que cumpla el
desempefio exigido y no como la suma o agregacién de varios "appliance"
qgue logren sumar el valor solicitado.

Se debe ofrecer dos (2) equipos en alta disponibilidad funcionando en
configuracién de Activo — Stand by para el Centro de Cémputo principal.

Se debe ofertar un (1) equipo stand alone para el centro de cémputo
alterno.
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REQUERIMIENTO MINIMO

CARACTERISTICAS OFERTADAS

Cada equipo debe cumplir con las siguientes caracteristicas:
e La solucién debe soportar un Throughput en L4 de al menos
72831 Mbps y en L7 de al menos 36415 Mbps.
e La solucion debe soportar al menos 64 Millones de conexiones
concurrentes en L4
e La solucion debe soportar al menos 20 Gbps de Thoughput para
trafico cifrado

Cada equipo debe contar con al menos las siguientes interfaces de red:

e Al menos 8 puertos SFP+, con opcidn de conectividad de 1 Gbps o
10 Gbps

e (Cada equipo debe incluir 4 transceivers de Cobre, 4 SFP+ de 10
Gbps

Cada equipo debe disponer al menos 1 puerto de administracion.

Cada equipo debe estar en capacidad de contar con fuentes de poder
redundantes AC, entradas de voltaje de 110 a 220 VAC que se puedan
remover en caliente (hot-swap).

Los equipos deberan ser instalados en rack estandar de 19”, maximo 2RU.

Los equipos deben tener la caracteristica de soportar alta disponibilidad,
es decir, tener la capacidad de conectarse a una unidad similar y operar en
modo activo y la otra unidad en modo pasivo (fail-over) y deberd contar
con la capacidad de direccionamiento virtual.

La solucidn debe tener la capacidad de recuperar las sesiones del sistema
en forma inmediata y automatica, en caso de fallo de un adaptador, cable
de red, canal de controladora o alimentacidn de fluido eléctrico.

Cada equipo debe incluir al menos 64 GB de memoria RAM.
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Cada equipo debe incluir al menos un disco duro de 400 GB de estado
solido (SSD). solucién debe soportar REST API

Debe tener capacidad para que la sincronizacion de configuraciéon no
afecte el desempefio de los equipos.

La configuracion serd sincronizada entre todos los dispositivos del grupo
pudiendo escoger si la sincronizacion se realiza de manera automatica o
manual.

Los equipos deben contar con aceleraciéon basada en hardware, con la
capacidad de manejar perfiles de acuerdo a las funciones que vaya a
ejecutar como, las siguientes: protecciéon WAF, manejos de ambientes de
networking, y manejo de trafico de L4, TCP, UDP, IPv4, IPv6.

Funciones de administracion de trafico

La solucién debe realizar funciones de balanceo de trafico a aplicaciones
basadas en TCP/UDP, incluidos servicios web.

La solucién debe permitir la definicién de direccidn IP y puerto virtual para
la prestacién de un servicio, que permita atenderlo mediante una granja
de servidores identificados mediante una direcciéon IP y un puerto del
servicio igual o diferente del presentado al publico.

La solucion debe tener arquitectura Full-Proxy, control de entrada y salida
de conexiones distinguiendo conexiones del lado del cliente y del lado del
servidor o los recursos.

La solucién debe permitir la persistencia de conexiones hacia la aplicacién
con base en cualquier informacién contenida en cualquier parte del
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paguete completo, esto para poder adaptar la solucién a las necesidades

de las diferentes aplicaciones.

La solucion debe permitir el control de balanceo de trafico segln se defina
entre uno o varios tipos de algoritmos especializados de balanceo. Estos
métodos deben realizarse de manera nativa y no por medio de
configuracién por scripting:

e Round Robin

e Proporcional (Ratio)

e Proporcional dindmico

e Respuesta mds rapida

e Conexiones minimas

e Menor nimero de sesiones

El sistema debe ser capaz de identificar fallos en servicios para

redundancia de las aplicaciones.

La solucién debe realizar monitoreo de la salud de los servidores que
gestione el equipo de balanceo de trafico, por medio de:

Ping.

Chequeo a nivel de TCP y UDP a puertos especificos

Monitoreo http y https

Verificacion de la salud de una combinacion de servicios,
permitiendo tomar la decisién del estado de salud aplicando varios
monitores simultaneos.

Ejecucidon de scripts para determinar la respuesta emulando un
cliente.

Configurar monitores predefinidos y personalizados que permitan
comprobar y verificar la salud y disponibilidad de los componentes
de la aplicacién y de la red.

Capacidad de configurar un monitoreo basado en el nimero de
intentos de conexion o request o intentos de request que ocurren
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en un periodo especifico de tiempo.
Monitoreo de aplicaciones de mercado:
LDAP

FTP

SMTP

IMAP/POP3

RADIUS

SIP

SNMP

0O 0O 00O O OO

La solucion debe realizar todos estos métodos de persistencia de las
conexiones:

Direccidn IP origen

Cookies

Hash

SIP: Debe permitir definir el campo SIP sobre el cual hacer
persistencia

Sesiones SSL

La solucién debe tener la capacidad para crear persistencia general en
protocolos TCP/UDP

La solucién debe soportar los 3 métodos de persistencia por Cookie:

Cookie Insert, Cookie Pasivo y Cookie Rewrite.

La solucidn debe garantizar afinidad del servidor, de tal forma que una

solicitud de un cliente y cada solicitud posterior se dirijan al mismo

servidor de la granja.

La solucién debe ser capaz de realizar un método secundario de

persistencia, en caso de que el primer método no pueda ejecutarse por
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factores externos a la plataforma.

La solucién debe permitir soporte de API para construir aplicaciones de
administracién o monitoreo personalizadas:

e Soporte de XML, que sea base del sistema operativo.

e Que permita la integracion con aplicaciones como VMWare
vCenter, Soporte de Java, SOAP, PowerShell y Python, ya sea
directo desde el ADC o a través de la consola de administracién
centralizada.

e Las interfaces de control deben ser accesibles por conexiones SSL
con requerimientos de autenticacién via http basica, para evitar
accesos no autorizados.

La solucién debe soportar REST API.

La solucién debe permitir que sea posible modificar el contenido HTML
utilizando objetos de configuracidn y sin necesidad de generar scripts.

La solucion debe soportar scripts de programacion basados en un lenguaje
estructurado (TCL) que permita crear funcionalidades que por defecto no
se encuentren en el menu de configuracién u opciones y debe soportar la
creacion de procedimientos o funciones que pueden ser utilizadas desde
cualquier otro script.

La solucién debe soportar e incluir geolocalizacién, de manera que pueda
tomar decisiones basado en una base de datos de continentes, paises y de
direcciones IP.

La base de datos de geolocalizacién debe incluir los paises de América
Latina.

Funciones de aceleracion de trafico
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La solucién debe incluir la capacidad de hacer aceleracién de aplicacién a
nivel de:

e Memoria cache.

e Compresion trafico HTTP

e Optimizacidn de conexiones a la aplicacién a nivel TCP
Multiplexacidn de conexiones hacia los servidores

La solucién debe comprimir trafico http a través del estandar GZIP vy
compatible con browsers MS Internet Explorer, Google Chrome, Mozilla
Firefox, Safari, Microsoft Edge, Opera.

Cada equipo debe contar con una capacidad de compresion de tréfico
usando aceleracion por Hardware dedicado.

La solucidon debe aplicar cache a listas de URLs especificas, asi mismo
como su exclusion.

La solucién debe tener la capacidad de aplicar compresién basandose en
el content-type.

La solucién debe soportar el protocolo HTTP2 y funcionar como Gateway
para este protocolo.

La solucidn debe soportar perfiles de HTTP2 los cuales puedan comprimir
los encabezados http.

Estandares de red

Soporte VLAN 802.1q, Vlan tagging

Soporte de 802.3ad para definicion de multiples troncales
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Soporte de NAT, SNAT

Soporte de IPv6: El equipo debe funcionar como Gateway entre redes IPv6
e IPv4 permitiendo tener ambos tipos de redes simultdneamente.

Soporte de Rate Shapping.

Debe soportar Ethernet Bridging para entornos de redes virtualizadas.

Debe soportar protocolos de enrutamiento BGP, RIP, OSPF.

Virtualizacion

La solucion debe soportar la creacién de instancias virtuales para
ambientes especificos de la entidad, en donde se combinan soluciones
dentro de una misma instancia en ambientes independientes que conviven
en el mismo hardware:
e Alta disponibilidad de aplicaciones y seguridad WAF.
e Presentacion de aplicaciones, balanceo de enlaces y sitios
geograficos.

Cada equipo debe soportar virtualizaciéon del dispositivo que soporte al
menos 12 instancias del sistema operativo corriendo simultaneamente,
cada instancia usando CPU y Memoria independientes.

Cada instancia virtual debe permitir ejecutar su propia versidon de sistema
operativo y no ser compartido entre instancias virtuales.

Cada instancia virtual debe soportar el uso de multiples gateways.

Caracteristicas de administracion general del Sistema

Para la administracién de los equipos appliance se debe contar con

Interfaz de linea de comandos por SSH via CLI, interfaz de administracién
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grafica basada en Web seguro (HTTPS)

Los equipos deben integrarse con Directorio Activo Windows 2008 o
superior, para la autenticacion de usuarios para gestion.

Los equipos deben integrarse con RADIUS y TACACS+ para la autenticacion
de usuarios para gestion.

Se debe incluir comunicacién cifrada y permitir la autenticacion de los
equipos y de los usuarios administradores/supervisores con Certificados
Digitales.

Los equipos deben soportar el envio de alertas y eventos a un Sistema
Centralizado mediante:

e Protocolo SysLog

e Notificacion via SMTP

SNMP versidn.2.0 o superior.

El sistema de administracion de los equipos fisicos debe ser totalmente
independiente de los equipos virtuales.

Los equipos deben contar con un mdédulo de administracidn tipo lights out
o moédulo de administracion o consola central o su equivalente que
permita encender, apagar y reiniciar el sistema de manera remota y
visualizar el proceso de arranque.

La interfaz de administracién grafica debe contar con un Dashboard
personalizable que permita monitorear el estado del equipo en tiempo
real, como por ejemplo: uso de CPU, memoria, conexiones concurrentes.

La interfaz de administracién gréfica debe contar con un moddulo de
reportes que permita visualizar graficamente el comportamiento de las
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aplicaciones HTTP y HTTPS como latencias hacia los servidores, latencias
en los URL, Direcciones IPs que acceden las aplicaciones, URLs mas
visitados en las aplicaciones, Throughput hacia los servidores vy
estadisticas acerca de los servicios creados.

Debe Contar con plantillas para la implementacién rapida de aplicaciones
de mercado conocidas (ej, Oracle, Microsoft) y permitir crear plantillas
personalizadas que puedan ser actualizadas/exportadas entre equipos.

Funciones Generales de Seguridad

Cada equipo debe soportar seguridad SSL con las siguientes caracteristicas:

e Incluir el soporte de aceleracién SSL usando Hardware Dedicado

e Incluir minimo 30.000 transacciones o conexiones por segundo SSL
(RSA 2K Keys)

e Incluir minimo 20.000 transacciones o conexiones por segundo SSL
(EC-P256 o ECDSA P-256)

e Soportar al menos 20 Gbps SSL Bulk Encryption (Thoughput SSL)

e Soporte de llaves SSL RSA de al menos 2048 bits y ECC de 256 bits

La solucién debe soportar mirroring de sesiones SSL. Si el equipo
primario falla el equipo secundario debe mantener la sesion SSL.

El stack TLS del equipo debe soportar las siguientes
funcionalidades/caracteristicas:

e SessionID

e Session Ticket

e OCSP Stapling (on line certificate status protocol)

e Forward Secrecy

La solucion debe manejar AES, AES-GCM, SHA1/MD5 vy soporte a
algoritmos de llave publica: RSA, Diffie-Hellman, Digital Signature
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Algorithm (DSA) y Elliptic Curve Cryptography (ECC).

Cada equipo debe contar con proteccion de la cookie de SYN contra
ataques de SYN Flood.

La solucién debe soportar firmado criptografico de cookies para verificar su
integridad.

La solucidon debe permitir la funcionalidad de transparent HTTPS Proxy
(esta funcionalidad permite que sesién SSL se establezca directamente
entre el usuario y el servidor final, sin embargo, el equipo balanceador
debe ser capaz de desencriptar y reencriptar el trafico SSL sin que el
balanceador termine la sesidn SSL), outbound SSL inspection e inbound SSL
inspection.

La solucion debe soportar la extension STARTTLS para el protocolo SMTP
de manera que permita cambiar una conexidon en texto plano a una
conexion encriptada sin necesidad de cambiar el puerto.

La solucién debe soportar HSTS (HTTP Strict Transport Security).

La soluciéon debe soportar e incluir un sistema de reputacién IP para
prevenir conexiones bidireccionales (entrantes y salientes) a direcciones IP
no confiables y agrupadas en las siguientes categorias:

e Scanners

e Exploits Windows

e Denial of Service

e Proxies de Phishing

e Botnets

e Proxies anénimos
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Balanceo a nivel global y de enlaces

Para el balanceo global (DNS), debe permitir los siguientes métodos de
balanceo estatico y dinamico,, de manera nativa y no a través de
configuracién por scripting:

e Round Robin

e Global Availability

Geolocalizacion

e Least Connections

e Proporcional (Ratio)

e Persistencia estatica
La solucién debe permitir alta disponibilidad de aplicaciones distribuidas en

2 0 mas datacenters, sin importar la ubicacion geografica.

Debe funcionar como un servidor DNS autoritativo para los dominios que
requieren balanceo global.

Debe funcionar como un servidor DNS autoritativo de alto desempefio,
permitiendo manejar un dominio completo o delegacion de parte de un
dominio. Debe ser auténomo sin necesidad de balancear requerimientos
DNS a una granja de servidores DNS.

Debe funcionar como un servidor DNS cache auténomo, sin necesidad de
balancear requerimientos DNS a una granja de servidores.

Para el balanceo global (DNS), debe permitir los siguientes métodos de
balanceo estatico y

e (Ratio)

e Persistencia estatica

Debe manejar persistencia a nivel global, manteniendo a los usuarios en un
mismo datacenter por el transcurso de su sesion.
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Permitir balanceo de cargas ente datacenters de acuerdo a la ubicacion
geografica, soportando utilizar estas tres opciones: continente, pais y
direccion IP.

Debe permitir la creacion de un método de balanceo global, el cual este
basado en el origen y proximidad del trafico, donde se puedan tomar
decisiones de balanceo basadas en el origen de la consulta ya sea ésta
proveniente de un origen publico (internet) o un origen interno y
distribuirla a un destino especifico, de acuerdo a su posicién geografica
para el caso de (internet) o una ubicaciéon de direccionamiento interno
como lo puede ser una sucursal.

Debe permitir monitoreo de la infraestructura y las aplicaciones a
balancear, integrandose con otros equipos del mismo fabricante o de
terceros.

Las zonas del DNS Autoritativo deben cargarse en RAM, para evitar
latencias y tener tiempos de respuesta rapidos.

Debe permitir realizar balanceo de servidores DNS.

Debe soportar el protocolo DNSSEC.

Debe incluir una interfaz grafica para la configuracion y delegacion de
zonas DNS y subdominios.

Debe soportar registros AAAA para IPv6.

Debe soportar traduccidon entre DNS IPv4 y DNS IPv6.

La solucion debe soportar al menos 2 Millones de respuestas DNS por

50




Parte I. Seccion IV. Formularios de la Oferta

REQUERIMIENTO MINIMO CARACTERISTICAS OFERTADAS

segundo.

Firewall de aplicaciones Web (WAF)

Se requiere que la solucion de web application firewall (WAF) esté
integrada en la solucién de balanceo de carga.

Los equipos deben incluir funcionalidad de Firewall de Aplicaciones (WAF)
para la proteccién del trafico cifrado de al menos los siguientes sitios y sus
aplicaciones:

- sri.gob.ec

- srienlinea.sri.gob.ec

- sriyyoenlinea.sri.gob.ec

- cel.sri.gob.ec

- celcer.sri.gob.ec

La funcionalidad de WAF debe permitir la personalizacién de la politica, de
manera que se pueda ajustar de manera granular de acuerdo al servicio
especifico que estard protegiendo, sus URLs, pardmetros, métodos, de
manera especifica.

La funcionalidad de WAF debe trabajar en modo full proxy

La funcionalidad de WAF debe permitir la creacién automatica de politicas y
debera unificar multiples URLs explicitas utilizando wildcards de manera de
reducir la cantidad de objetos en la configuracion.

La funcionalidad de WAF debe trabajar en modo simulacién o learning y en
modo bloqueo.

La funcionalidad de WAF debe permitir diferentes politicas de seguridad para
diferentes aplicaciones
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La funcionalidad de WAF debe contar con firmas preconfiguradas y permitir
la creacién de firmas personalizadas

La funcionalidad de WAF debe aprender el comportamiento de la aplicacion
automaticamente sin intervencién humana

La funcionalidad de WAF debe permitir personalizar las paginas de bloqueo
incluida la capacidad para responder a webservices

La funcionalidad de WAF debe contar con protecciéon en contra de todos
los ataques listados en el OWASP Top 10.

La funcionalidad de WAF debe incluir protecciéon contra Web Scraping

La funcionalidad de WAF debera proteger tanto aplicaciones web HTTP,
como las aplicaciones web SSLy HTTPS

La funcionalidad de WAF debera ser capaz de desencriptar e inspeccionar
el trafico SSL de las aplicaciones web, entre el cliente y el servidor y re-
encriptarlo antes de su reenvio

La funcionalidad de WAF debe tener capacidad para aplicar diferentes
firmas preconfiguradas y/o personalizables a diferentes aplicaciones.

La funcionalidad de WAF debera contar con actualizaciones automaticas
para las firmas preconfiguradas.

La funcionalidad de WAF debera tener la capacidad para detectar ataques
incluyendo Web Server y ataques y vulnerabilidades en la capa de
aplicacién.

La funcionalidad de WAF deberd tener la capacidad de aprendizaje
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dindmico, es decir que pueda establecer una linea base y conocer las
acciones esperadas hacia las aplicaciones web. Si estas acciones no estan
contempladas en lo que se espera como “normal” debe alertar y bloquear.

La funcionalidad de WAF debera aprender la estructura y elementos de la
aplicacidn, esta informacién deberd estar disponible para la configuracién
de reglas y / o acciones de bloqueo.

La funcionalidad de WAF no debe modificar las conexiones entre los
clientes y el servidor, por lo que se debe asegurar que los mismos
paguetes IP origen, IP destino, puerto origen, puerto destino, nimero de
secuencia, #ack y datos de TCP sean idénticos antes y después de ser
analizados en el firewall.

La funcionalidad de WAF deberd contar con mecanismos que permitan
facilmente el rollback de una firma o regla de seguridad aplicada.

La funcionalidad de WAF debe tener la capacidad de identificar las
amenazas por el pais de origen.

La funcionalidad de WAF debe tener la capacidad para detallar y analizar
los eventos de seguridad ocurridos, origenes y método del ataque,
direccién IP y localizacion geografica del ataque.

La funcionalidad de WAF debera ser implementada en los ambientes no
productivos.

La funcionalidad de WAF debera contar con protecciones activadas desde
el dia cero (0) en el que empieza a monitorear y asegurar las aplicaciones
web.
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La funcionalidad de WAF debe soportar:
e Restringir protocolo y version utilizada
e Multi-byte language encoding
e Validar URL-encoded characters
e Restringir la longitud del método de request
e Restringir la longitud del URL solicitado
e Restringir el nUmero de Encabezados (headers)
e Restringir la longitud del nombre de los encabezados
e Restringir la longitud del valor de los encabezados
e Restringir la longitud del cuerpo (body) de la solicitud
e Restringir la longitud del nombre y el valor de las cookies
e Restringir el nimero de cookies
e Restringir la longitud del nombre y valor de los pardametros
e Restringir el nUmero de pardmetros

La funcionalidad de WAF debe incluir proteccién a Web Services XML y
restringir el acceso a métodos definidos via Web Services Description
Language (WSDL)

La funcionalidad de WAF debe ser Session-aware es decir identificar y
forzar que el usuario tenga una sesion e identificar los ataques por usuario

La funcionalidad de WAF debe verificar las firmas de ataque en las
respuestas del servidor al usuario

La funcionalidad de WAF debe permitir el enmascaramiento de
informacidn sensible filtrada por el servidor

La funcionalidad de WAF debe bloquear basado en la ubicacién geografica
e incluir la base de datos de geolocalizacién.
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La funcionalidad de WAF debe proteger contra ataque DoS /DDoS de Capa
7

La funcionalidad de WAF debe soportar tecnologia JSON

La funcionalidad de WAF debe proteger como minimo:
e Ataques de Fuerza Bruta
e Cross-site scripting (XSS)
o Cross Site Request Forgery
e SQL injection
e Parameter and HPP tampering
e Sensitive information leakage
e Session highjacking
e Buffer overflows
e Cookie manipulation
e Various encoding attacks
e Broken access control
e Forceful browsing
e Hidden fields manipulation
e Request smuggling
e XML bombs/DoS
Open Redirect

La funcionalidad de WAF debe tener la capacidad para identificar y
configurar URLs que generen un gran consumo de recursos en los
servidores como método de proteccion de ataques de denegacién de
servicios.

La funcionalidad de WAF debe incluir firmas de BOTS para detectar y
bloquear trafico originado por estos.
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La funcionalidad de WAF debe soportar un mecanismo ANTIBOT como
CAPTCHA o FINGERPRINT para mitigar ataques de denegacion hacia las
aplicaciones protegidas.

La funcionalidad de WAF debe ofrecer proteccidn sobre trafico basado en
WebSockets

La funcionalidad de WAF debe identificar de manera Unica a los usuarios
por medio de Fingerprint del navegador (Browser Fingerprint) y haciendo
tracking del dispositivo.

La funcionalidad de WAF debe incluir una proteccién para portales de login
en donde se ofusque y se encripte los parametros de usuario y password
sin necesidad de uso de agentes en el browser.

La funcionalidad de WAF debe permitir visualizar los registros, alertas de
seguridad y eventos del sistema.

b) ITEM 2: Equipos de Proteccion contra Ataques de Denegacion de Servicio Distribuido (DDoS) Centros de Computo Principal y Alterno (1 Equipo

en cada centro de datos)

REQUERIMIENTO MINIMO

CARACTERISTICAS OFERTADAS

Caracteristicas de equipos contra ataques de Denegacion de Servicio
Distribuido (DDoS):

El equipo ofertado debe ser una plataforma de hardware de propdsito
especifico denominado “appliance”, puede ser de un fabricante distinto al
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de los equipos de Balanceo de carga — WAF siempre y cuando se incluya
todo lo necesario para su operacidn y gestion; cumpliendo las
caracteristicas descritas en las tablas ITEM 2 e ITEM 3.

El sistema operativo debe ser de propdsito especifico y no uno de uso
genérico, es decir un sistema operativo desarrollado por el fabricante
especificamente para proteccién contra ataques de Denegacidon de Servicio
Distribuido.

El equipo debe soportar una capacidad de al menos 6.954 Mbps de trafico
cifrado.

El equipo debe tener la capacidad de mitigacién de ataques de al menos 20
Gbps de Throughput.

El equipo debe contar con un puerto para la administracién, tipo
Integrated Lights-Out o o médulo de administracion o consola central o su
equivalente que permita encender, apagar y reiniciar el sistema de manera
remota y visualizar el proceso de arranque.

Debe ser implementada en modo inline capa 2 para la toma de decisiones
de mitigacién. Se debe incluir un mecanismo de bypass para al menos 3
segmentos.

Debe incluir al menos 6 puertos 1/10 GbE SFP+, 6 transceivers SFP+ de 10
Gbps y cables necesarios

Contar con fuentes de poder redundantes AC, entradas de voltaje de 110 a
220 VAC que se puedan remover en caliente (hot-swap).

El equipo debera ser instalados en rack estandar de 19”.

La solucion debe incluir funcionalidad de proteccidon contra ataques de
DDoS en capas 4-7 utilizando vectores de ataque personalizables.
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La solucidn de proteccidn contra ataques DoS/DDoS debe mitigar ataques
DoS y Distributed DoS

Debe bloquear ataques a nivel de red como flood, sweep, teardrop, smurf
attacks

Debe detectar y mitigar ataques basados en protocolos, incluyendo SYN,
ICMP, ACK, UDP, TCP, IP, DNS, ICMP, ARP

La solucién de proteccidon contra ataques DoS/DDoS debe tener una
capacidad de deteccién y mitigacién menor a 18 segundos.

La solucion de proteccidén contra ataques DoS/DDoS debe permitir la
creacion de listas blancas (White lists) y de listas negras (black list) de
direcciones IPs para excepciones o bloqueos segun sea requerido.

La solucidn de proteccidn contra ataques DoS/DDoS debe soportar mitigar
ataques de IPv6.

La solucion de proteccion contra ataques DoS/DDoS, referente a la
deteccién y mitigacion de ataques de denegacion de servicio debe ser
como minimo mediante éstas 2 técnicas:

e Analisis de comportamiento: La solucion debe comparar el
trafico actual (variable e invariable) contra la linea base de
trafico que la solucidn aprende a través del tiempo.

e Firmas: La solucién debe contar con firmas predefinidas para
mitigar ataques conocidos.

La solucién de protecciéon contra ataques DoS/DDoS debe soportar
inspeccidn de protocolos tunneling como GRE, IP-in-IP.

La solucidn de protecciéon contra ataques DoS/DDoS debe brindar
proteccién contra Ataques de Denegacién de Servicio para el protocolo
DNS.
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La solucion de proteccion contra ataques DoS/DDoS debe brindar
proteccién contra Ataques de Denegacion de Servicio para el protocolo SIP
y poder controlar el trafico SIP de acuerdo al Método SIP recibido y
detectar anomalias a nivel del protocolo

La solucién de proteccién contra ataques DoS/DDoS debe personalizar los
Logs, y que la solucién soporte integracion Syslog.

Debe soportar Port Missuse, evitando que servicios pasando a través de
puertos conocidos que buscan saltar protecciones de Firewall (por ejemplo,
un servicio SSH escuchando en el puerto 80 y busque abusar de reglas
orientadas a HTTP).

La solucion debe proteger contra ataques DoS/DDoS (capa 7) basados en
HTTP, HTTPS, DNS.

La solucién de proteccion contra ataques DoS/DDoS debe proteger contra
ataques TCP-SYN floods, TCP-SYN-ACK floods, TCP-FIN floods, TCP-RESET
floods, TCP fragments flood

La solucidn de proteccion contra ataques DoS/DDoS debe proteger contra
ataques UDP floods, ICMP floods, e IGMP floods

La solucion de proteccidn contra ataques DoS/DDoS debe tener proteccion
zero-day attack

La solucion de proteccion contra ataques DoS/DDoS debe tener proteccion
granular Connection-Limit basados en umbrales de trafico y conexiones.

La solucion de proteccion contra ataques DoS/DDoS debe tener proteccidn
Connection PPS Limit

La solucion de proteccion contra ataques DoS/DDoS debe tener proteccion
contra herramientas conocidas de DoS
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La solucion de proteccién contra ataques DoS/DDoS debe soportar el
descarte de sesiones TCP inactivas.

La solucién de protecciéon contra ataques DoS/DDoS debe soportar
mitigacién de ataques contra trafico SSL (HTTPS) basado en hardware.

La solucion de proteccion contra ataques DoS/DDoS debera ser capaz de
suspender el trafico de un atacante por un periodo especifico de tiempo.

La solucién de proteccion contra ataques DoS/DDoS debe incluir un
servicio de actualizacién del fabricante que automaticamente aprovisione
al equipo con los mecanismos de defensas mas recientes para afrontar
ataques y la capacidad de consultar listas de fuentes maliciosas o baja
reputacion.

La solucidn de proteccidn contra ataques DoS/DDoS debe permitir que sus
pardmetros de proteccién sean cambiados mientras la proteccion se
encuentra en ejecucion.

La solucion de proteccion contra ataques DoS/DDoS debe incluir el
derecho a la actualizacion automatica de las firmas de seguridad por el
tiempo de vigencia de la garantia técnica.

Andlisis de Comportamiento:

La solucion de proteccion contra ataques DoS/DDoS debe proporcionar
proteccion DoS/DDoS en tiempo real, basado en andlisis de
comportamiento o estadistico.

La solucién de proteccion contra ataques DoS/DDoS debe incluir un
mddulo que tenga en cuenta parametros de tipo Rate Limit/blocking,
connection limiting, source limiting, blacklisting,whilisting, shunning o grey
list.

La solucion de proteccion contra ataques DoS/DDoS debe tener proteccion
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contra vectores de ataques desconocidos

c) ITEM 3: Consola de gestion de trafico y administracion de dispositivos (1 equipo virtual appliance) (*)

REQUERIMIENTO MINIMO

CARACTERISTICAS OFERTADAS

Caracteristicas generales y de rendimiento

El equipo ofertado debe ser una plataforma de software de propdsito
especifico denominado “Virtual appliance” el cual debe tener funciones de
administrador de plataforma y visibilidad de estadisticas

El sistema operativo del equipo ofertado debe ser de propdsito especifico
y no uno de uso genérico, es decir un SO desarrollado por el fabricante
especificamente.

La solucién proporciona un punto central de control para dispositivos
fisicos y virtuales y para las soluciones que se ejecutan en ellos

Se debe ofrecer como minimo un gestor centralizado para |la
administracién y control de la solucidn, asi mismo este debe dar visibilidad
del estado de las aplicaciones y del trafico de las mismas.

La consola debe ser instalada sobre vmware versién 6.5 o superior.

La solucién debe permitir el acceso para la administraciéon de los equipos
gestionados por una GUI basada en Web seguro (HTTPS)

La solucidn debe integrarse con Directorio Activo Windows 2008 o
superior, para la autenticacidon de usuarios para gestion de la herramienta.

La solucidn debe incluir comunicacion cifrada y permitir la autenticacidn
del equipo y de los usuarios administradores/supervisores con Certificados
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Digitales

El sistema de administracidon debe ser centralizado integrando gestionando
desde alli los ambientes que conforman la solucién.

La interfaz grafica debe contar con un Dashboard personalizable que
permita monitorear el estado de los ambientes en tiempo real

Debe contar con un moddulo de reportes que permita visualizar
graficamente el comportamiento de las aplicaciones HTTP como latencias
hacia los servidores, latencias en los URL, Direcciones IPs que acceden las
aplicaciones, URLs mas visitados en las aplicaciones, Throughput hacia los
servidores.

Debe contar con plantillas para la implementacidn rapida de aplicaciones y
permitir  crear  plantillas personalizadas  que puedan  ser
actualizadas/exportadas entre equipos.

Debe poder garantizar el acceso a los servicios gestionados con acceso
Unico para cada usuario en el cual multiples usuarios puedan acceder al
dispositivo con vistas de administrador y gestor totalmente
independientes RBAC.

Soporte mejorado para soluciones de seguridad con visibilidad y andlisis
adicionales en eventos de denegacion de servicio

La herramienta de administracién centralizada debe gestionar diferentes
equipos fisicos o virtuales que formen parte de la solucion de balanceo,
WAF y DDoS provista.

La herramienta debe garantizar la visibilidad de datos de ataques DDoS

La herramienta debe estar en capacidad de administra politicas, licencias,
certificados SSL, imagenes y configuraciones para dispositivos.
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La consola debera permitir:

Inventario centralizado de equipos y licenciamiento

Administracion y configuracién de los componentes de balanceo de
trafico

Administracion y configuracién centralizada de politicas de Firewall de
Aplicaciones

Configuracion de politicas de DDoS
Programacion para generar de forma automatica backups.
Restauracién de backups completa o por objetos.

Control de acceso granular basado en roles, que permita habilitar el
acceso a la administracién y generacion de aplicaciones.

Contar con funcionalidades que permitan el despliegue de nuevas
aplicaciones generando las respectivas trazas de auditoria.

Delegar la opcién de habilitar o deshabilitar los servidores que son
balanceados

Administraciéon de certificados SSL que se encuentren instalados o
configurados en las soluciones

Configuracion de politicas de actualizacién de software

Planeacién de la capacidad mediante la generacidén de estadisticas de
los recursos de los equipos.

Generaciéon de vistas de las aplicaciones configuradas en los equipos
con todos sus componentes.

Generacién de plantillas de configuraciones para las capacidades y
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caracteristicas de las soluciones.

El dispositivo debe garantizar:

Analitica de aplicaciones donde se pueda ver salud de las aplicaciones
retardo y throughput.

Seguimiento y control de los cambios en las configuraciones realizados
sobre las soluciones. Permitir comparar y validar los cambios
ejecutados sobre los archivos de configuraciones.

Monitoreo centralizado del trafico y estadisticas de todas las soluciones
(CPU, memoria, nimero de conexiones.)

Generacion de logs de auditorias.
Visibilidad del licenciamiento.

Generacion de alertas y envié de estas por correo electréonico y/o
SNMP.

(*) En caso de ofertar los equipos de los items 1y 2 de diferentes fabricantes, se acepta que el item 3 sea entregado en dos equipos virtual appliance.

SOPORTE DE FABRICA

REQUERIMIENTO MiNIMO CARACTERISTICAS OFERTADAS
Los equipos ofertados deben ser nuevos de fabrica y que la fecha de fin de

soporte del fabricante sea no menor a 5 afios, a partir de la firma del Acta

Entrega Recepcidn Parcial de bienes e instalacion.

GARANTIA TECNICA DE FABRICA

REQUERIMIENTO MiNIMO CARACTERISTICAS OFERTADAS
La solucién provista debera contar con garantia técnica, por 3 afios
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contados a partir de la firma del Acta Entrega Recepcion Parcial de bienes e
instalaciéon, donde debe constar la marca, modelo, nimero de serie,
caracteristicas técnicas y ubicacion de los bienes y todos los componentes
gue se encuentran cubiertos por la garantia.

El proveedor adjudicado debe entregar un documento de garantia técnica
emitido por el Fabricante sobre todos los bienes provistos como parte del
presente contrato indicando su fecha de expiracién validando que cumpla
con la vigencia solicitada, en un plazo no mayor a 15 dias desde la firma del
contrato.

En caso de falla, o de degradacién del desempefio de alguno de los
elementos de hardware o alguno de sus componentes (fisicos y ldgicos), o
de observarse comportamientos no esperados durante la operaciéon o
capacidad de alguno de los elementos de hardware o alguno de sus
componentes, el proveedor deberda proceder con el reemplazo de las
partes o las piezas comprometidas, o de los equipos de la solucién
completos de ser necesario; nuevos y sin costo adicional para el SRI,
cumpliendo con el Acuerdo de Nivel de Servicio establecido.

Durante el periodo de vigencia de la garantia técnica, el proveedor debera
aplicar las nuevas versiones de firmware o software estables, los parches
(“hotfix”) de firmware, y los cambios de configuracion, que sean
recomendados por el fabricante; sin costo adicional para el SRI.

La garantia técnica debe incluir, pero no debe estar limitado a, las
prestaciones que se indican a continuacion:
a) Gestion de incidentes de la solucién y todos sus componentes
(fisicos y lgicos)
b) Recomendacidn de versiones de firmware y software para el
sistema
c) Revision del estado de la solucion
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d) Acceso ala Base de Conocimientos del fabricante

e) Acceso ala Mesa de Ayuda del fabricante

f) Notificaciones proactivas de nuevas versiones y parches
liberados

g) Mantenimiento correctivo

Debe estar disponible las 24 horas del dia, los 7 dias de la semana, durante
la vigencia del contrato, cumpliendo con el Acuerdo de Nivel de Servicio
establecido.

Cubre la operacién integral de la solucién de balanceo geografico de
enlaces de Internet, balanceo de aplicaciones, Firewall de Aplicaciones,
Sistema de Prevencidn de Ataques de Denegacidn de Servicios Distribuidos
y consola de gestidn, incluyendo los elementos de hardware, software,
cables y conectores tanto en aspectos de la operacién como de redes y
seguridad informatica.

Se trabajara en base a requerimientos de atencion (o casos de soporte), los
cuales seran registrados con el proveedor local, para su resolucion
cumpliendo con el Acuerdo de Nivel de Servicio establecido. Todo el
personal de la Coordinacién de Seguridad Informatica y de la Coordinacion
de Redes y Comunicaciones de la Direccién Nacional de Tecnologia del SRI
podra reportar un problema o solicitar asistencia y tener acceso al
seguimiento de los casos.

El proveedor debera entregar al Administrador del Contrato designado por
el comprador, mediante oficio o correo electrdnico, en un plazo no mayor
a 15 dias después de la firma del contrato, el detalle de los canales de
comunicacién disponibles y el procedimiento para la apertura de casos y el
ingreso de requerimientos, siendo obligatorios el medio telefdnico, el
correo electrénico y un portal de gestién de requerimientos tecnolégicos
(ITSM).
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En el caso de que los canales de comunicacion disponibles o procedimiento
de apertura de casos e ingreso de requerimientos cambien, es
responsabilidad del proveedor informar de estas actualizaciones al
administrador del contrato designado por el comprador ya sea por oficio o
correo electrdnico.

La atencion de los casos deberad ser llevada a cabo en sitio, donde el
personal del SRl indique.

Una vez iniciados los trabajos en sitio, el proveedor deberd garantizar la
permanencia de personal técnico necesario durante el tiempo que sea
requerido para resolver el incidente y la solucién regrese a un estado de
operacién normal o aceptable para el SRI, o hasta que se haya aplicado una
solucion temporal, workaround o hasta que se haya logrado un progreso
aceptable para el SRI, autorizado por el Administrador del Contrato
designado por el comprador. Los trabajos se pueden suspender
temporalmente si son necesarios recursos adicionales para poder
continuar, y se reanudaran cuando éstos estén disponibles, respetando los
tiempos de Acuerdo de nivel de Servicio establecidos.

Al concluir la atencidn de cada caso de soporte el proveedor local debera
entregar al Administrador del Contrato designado por el comprador un
informe que debera incluir al menos la siguiente informacion:

o Lafechay horade apertura del caso;

o Laseveridad del caso;

El tiempo de respuesta establecido en el Acuerdo de Nivel de
Servicio;

El tiempo de respuesta que se tuvo en el caso;

La novedad reportada por el SRI;

La causa raiz identificada;

La solucidn (temporal o definitiva) aplicada;

Incidentes previos que estén relacionados;

Las conclusiones y recomendaciones.

o

O 0O 0 0 0O
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El informe definitivo debe ser entregado en un tiempo maximo de 7 dias
laborables posteriores a la conclusion del caso.

En los casos que aplique cambio de partes o de piezas o de equipo
completo, se acepta la instalacién de un equipo o parte o pieza provisional
hasta la llegada del definitivo siempre y cuando el provisional sea de
iguales o mejores caracteristicas y capacidad con respecto al original.

Se aceptara el cierre de un caso de soporte Unicamente cuando se haya
determinado y se haya aplicado una solucién definitiva al evento
reportado.

En los casos de soporte que aplique cambio de partes o de piezas o de
equipo completo se aceptara su cierre Unicamente cuando se haya
instalado la parte o pieza o equipo definitivo, segin corresponda.

Si para el andlisis de un caso de soporte se requiere el levantamiento de
informacidon mediante la ejecucién de algun comando especializado, o la
captura de datos, o la obtencién de registros de eventos (“logs”), el
proveedor es el Unico responsable de realizar todas las acciones que sean
necesarias, para obtener esta informacion sin perjuicio del cumplimiento
del Acuerdo de Nivel de Servicio.

Si para el analisis de un caso de soporte se requiere abrir un caso de
soporte con el fabricante, es responsabilidad del proveedor hacer todas las
gestiones necesarias para cubrir los requerimientos de informacién o de
accion solicitados por el fabricante dentro de los tiempos que este ultimo
requiera.

Asistencia desde el diagndstico del incidente hasta la reparacion de éste,
pasando por procesos de entrega de la parte en sitio del incidente,
ingeniero en sitio para ejecucién de actividades de reemplazo fisico de la
parte, configuraciones necesarias de acuerdo a las partes reemplazadas,
ejecucion de pruebas para validar la correcta operacién de la red luego de
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los cambios realizados, generacion de informes de los incidentes atendidos
en formato digital.

Cuando el SRI lo requiera, el oferente debera entregar en formato digital
un reporte de los registros de casos de soporte realizados en un periodo
determinado, el reporte debera incluir la identificacion del requerimiento,
tiempos de respuesta, atencion y solucion para cada problema o casos
reportados.

En el caso que no se presente una solucion definitiva para los casos o
tampoco se haya identificado la causa raiz del problema, el Administrador
del Contrato designado por el comprador tiene la potestad de solicitar al
proveedor adjudicado un “Plan de accidn por garantia técnica” para
identificar, investigar y solucionar el problema. El plazo de entrega del plan
de accidn es de 10 dias calendario.

El tiempo maximo para la ejecuciéon del plan de accidn por garantia técnica,
definido desde que el SRI acepta el plan de accién hasta que finalice la
ejecucién del mismo es de maximo 30 dias calendario. Este tiempo se lo
podrd extender siempre y cuando el SRI esté de acuerdo a la extension y
exista un documento por parte del SRI autorizando la extensién.

El SRI tendra la potestad de aprobar el plazo solicitado en el plan de accidn
por garantia técnica, en el caso de no llegar a un acuerdo el SRI definira el
plazo basado en la documentacién presentada por el proveedor que
sustente el plazo.

En partes, mano de obra, en sitio, y reemplazo de partes dafiadas o con
fallas sin cargo alguno o incluso el equipo completo, hasta obtener Ia
operacién del equipo en su totalidad segln el Acuerdo de Nivel de Servicio.

SEVERIDAD

La severidad del caso registrado serd establecida entre el SRl y el fabricante
y/o proveedor adjudicado, categorizando el problema con niveles de
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prioridad con el siguiente criterio:

> Severidad uno

O
O

Pérdida de funcionalidad critica.

Degradacion del rendimiento del equipo respecto a la linea
base recibida en la memoria técnica.

Pérdida de conexién del equipo.

Alarmas del propio equipo que evidencien una posible falla
grave del mismo.

> Severidad dos

o

Pérdida parcial del equipo. La conectividad continuda, pero
existen en modo restringido solo en ciertas
funcionalidades del equipo.

> Severidad tres

(0]

No hay pérdida del equipo, se solicita una actualizacién o
soporte en algun tipo de configuracion.
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ACUERDO DE NIVEL DE SERVICIO

El tiempo maximo de respuesta a los casos, definido como el tiempo desde
que el SRI reporta un problema hasta que el técnico asignado inicia con la
atencién presencial, dependera de la severidad establecida al caso y el
nivel de soporte, segln la siguiente tabla:

Tiempo Tiempo Tiempo mdaximo de
Severidad | maximo de mdximo de | cambio de partes o
respuesta diagndstico equipo completo
Uno 2 horas 2 horas 8 horas
Dos 4 horas 4 horas 16 horas
Tres 6 horas 12 horas No aplica

El tiempo maximo de cambio de partes, empieza a contar desde que el
fabricante emite el diagndstico correspondiente, hasta que la parte con
problemas sea restaurada o reemplazada por el técnico asignado. Este
tiempo se lo podrd extender siempre y cuando exista una justificacion
aceptada por escrito por el SRI.

El tiempo maximo de cambio de partes o de equipo completo de ser
necesario, dependera de la severidad establecida al caso, segun la tabla
indicada.

Servicio hasta la conclusidon del trabajo

Una vez que el técnico asignado llega a las instalaciones del SRI, este
deberd dar servicio hasta que se solucione la falla y el equipo se encuentre
en operacion, o se haya aplicado una soluciéon temporal, workaround o
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hasta que se haya logrado un progreso razonable autorizado por el
personal del SRI.

El trabajo se puede suspender temporalmente si son necesarios partes o
recursos adicionales y se reanudara cuando estos estén disponibles,
respetando el tiempo mdaximo de solucién de acuerdo con los tiempos
maximos previamente establecidos.

Se debera entregar el informe de resolucidn de casos o problemas dentro
de 7 dias laborables posteriores a la solucién del problema

SERVICIOS CONEXOS

REQUERIMIENTO MiNIMO

SERVICIO OFERTADO

INSTALACION

Consideraciones Generales

El proveedor adjudicado deberda presentar un plan de instalacion que
incluird un cronograma de trabajo para la instalacién de los componentes de
hardware de la solucién en un plazo no mayor a 15 dias desde la firma del
contrato, el mismo que debera ser aprobado por el Administrador del
Contrato designado por el comprador en un plazo no mayor a 10 dias

El cronograma aprobado no sobrepasara los 60 dias posteriores a la firma del
contrato, y debera contener:

o Listado de actividades

o Fechas

o Duracién en horas

o Personal responsable de las actividades

o Pruebas de inspeccion y funcionalidad

El proveedor debera inspeccionar que los equipos instalados no presenten
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ningun defecto o alarma en sus componentes de hardware.

El proveedor deberd realizar pruebas que garantice el correcto
funcionamiento de los componentes de hardware en cada equipo instalado.

El proveedor debera realizar la instalacion de los componentes de hardware
de la solucién que comprende rackeo, energizacién de los equipos en los
centros de cdmputo del SRI especificados en “LUGAR DE ENTREGA”.

El proveedor adjudicado debera incluir cables, adaptadores y los accesorios
necesarios para la instalacién del equipo ofertado.

Los horarios de instalacion seran comunicados por el administrador del
contrato designado por el comprador mediante correo electrénico u oficio

REQUERIMIENTO MiNIMO SERVICIO OFERTADO

MIGRACION

Consideraciones Generales

El proveedor adjudicado serd responsable de migrar todos los elementos
gue forman parte de la solucién en los sitios indicados en “LUGAR DE
ENTREGA”.

Los horarios para la migracidon serdn comunicados por el administrador del
contrato designado por el comprador mediante correo electrénico u oficio.

El SRI brindara todas las facilidades de acceso y permisos necesarios para la
ejecucién de los trabajos de implementacién y pruebas de funcionamiento
en horario laborable o no laborable sin costo adicional, previo a la
coordinacién con el Administrador del Contrato designado por el
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comprador.

La migracion comprende el alistamiento del software de todos los
componentes de la solucién que deberd ser ejecutado por el proveedor
adjudicado en sitio y serdn supervisados por el personal técnico de la
institucion.

Se deberd realizar la migracion con la finalidad de dejar completamente
migrados y operativos todos los equipos que componen la solucion ofertada
a conformidad del SR, incluyendo:

i.  Analisis y definicién del mejor disefio y arquitectura que se adapte a
la topologia actual de la infraestructura tecnoldgica del SRI. Incluye la
migracion de las soluciones de Balanceo y Seguridad (WAF y DDoS).

ii. Migracién, configuracién y afinamiento de todos los elementos de la
solucidn, de acuerdo a lo definido en el disefio y arquitectura.

iii. Acompafiamiento en sitio durante el tiempo que se determine
necesario para la estabilizacion de los elementos de la solucién por
parte del proveedor adjudicado.

La migracion de la solucion de Balanceo, Seguridad de aplicaciones WAF y
DDoS debe ser ejecutada en sitio por parte del fabricante, con
acompanamiento en sitio por parte del proveedor local.

El equipo de trabajo que participard en la migracién deberd disponer de
todas las herramientas y el material de trabajo que se requieran necesarios
(laptop, conectores, patch cords, etiquetadora.) para desempefiar
adecuadamente sus actividades en el SRI.

Todos los gastos incurridos que requiera la migracién (traslados, viaticos,
hospedaje) estdn a cargo del proveedor, el SRI no incurrird en ningln gasto
adicional.
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El proveedor adjudicado deberd entregar la siguiente documentacién como
parte de la migracién:

a)

b)

Plan de migracién de la solucién que debera ser entregado en un

plazo no mayor a 15 dias desde la firma del contrato, el mismo que

deberd ser aprobado por el Administrador del Contrato designado
por el comprador en un plazo no mayor a 10 dias; y, que contendra
al menos:

i) Cronograma de trabajo para las actividades de migracion,
numero de horas que invertirdn los técnicos asignados para la
migracion y numero de horas del personal del SRI para la
participacidon de los trabajos, responsables de cada actividad.
Indicar el tiempo de afectacién (down time) a los servicios del
SRI.

ii) Disefio detallado propuesto (LLD, por sus siglas en inglés). El
disefio debe ser certificado por el fabricante.

iii) Arquitectura detallada y debe ser avalada por el fabricante.

iv) Personal asignado para la prestacion de los servicios conexos.

v) Estrategia para evitar impactos de disponibilidad,

vi) Diagramas

vii) Configuraciones

La duracidn del plan debe ser de maximo 60 dias calendario a partir
de la firma del Acta Entrega Recepcion Parcial de bienes e
instalacion.

Memoria técnica de migracion que deberad ser entregada en un

plazo de 10 dias posterior a la entrega del servicio conexo de

migracion en medio digital e impreso; y, contendra al menos:

i) Esquematico de conexion fisica final.

ii) Proceso de implementacion.

iii) Configuracion de la solucién.

iv) Inventario y descripcion detallada de los elementos de la
solucién.
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v) Umbrales saludables de operacidn (ej. CPU, RAM) referenciales.

vi) Pruebas de funcionamiento, conectividad y deteccién de errores
en las interfaces.

vii) Mecanismos de respaldo y de restauracion de configuracion.

viii) Mecanismos de recuperacién y de cambio de contrasefias de
gestion.

ix) Mecanismo de depuracidn de registros de eventos (logs).

X) Métodos basicos de deteccidon y resolucidén de problemas (Base
de Conocimientos Basica).

El proveedor adjudicado debera incluir todo el software, conectores, cables,
adaptadores y los accesorios necesarios para la migracion.

El proveedor adjudicado debera incluir los manuales de Uso y Operacion
(fisicos o digitales) de los elementos de la solucidn en espafiol o inglés con al
menos las instrucciones de manejo para el adecuado funcionamiento de la
solucién.

Se deben establecer al menos dos reuniones con el Lider del Proyecto para
revisar: el disefio, arquitectura, diagramas, configuraciones, y plan de
migracion.

Para la migracion de los equipos de los Data Centers de Quito y Guayaquil, el
proveedor deberd realizar el levantamiento de informacidn, de acuerdo a:
Visitas coordinadas a los Centros de Computo de Quito y Guayaquil.
Verificacidn fisica de equipos, cables, conexiones.
Verificacion ldgica de instalacidon, software, configuraciones,
seguridades.
El proveedor, luego de la inspeccion y levantamiento de la informacidn,
deberd entregar al administrador del contrato designado por el comprador
plan de migracion.

REQUERIMIENTO MINIMO SERVICIO OFERTADO
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TRANSFERENCIA DE CONOCIMIENTOS

Debido a que el equipamiento a ser incorporado en la arquitectura de red
del SRI es de alta tecnologia y complejidad, se requiere contar con la
transferencia de conocimientos sobre la infraestructura instalada de al
menos 40 horas para 10 funcionarios del SRI.

Para la transferencia de conocimientos se debe considerar que el proveedor
adjudicado debe presentar al administrador del contrato designado por el
comprador el plan de transferencia de conocimiento en un plazo de 10 dias
calendario posterior a firma del Acta Entrega Recepcidon Parcial de bienes e
instalacion.

El administrador del contrato designado por el comprador debera aprobar el
plan presentado en un maximo de 10 dias calendario a partir de la entrega
por parte del proveedor adjudicado, en el caso de generarse alguna
observaciéon o cambio el proveedor tendrd hasta 5 dias calendario para
entregar del plan definitivo.

El temario deberd basarse en cursos oficiales del fabricante, personalizados
sobre administracidn, gestion y troubleshooting de la solucion provista, de al
menos 40 horas para 10 funcionarios del SRI.

Se debera realizar en un horario y lugar a convenir y validado por el SR, el
lugar estard a cargo del oferente.

La logistica de la transferencia de conocimiento sera responsabilidad del
proveedor adjudicado.

El oferente debera proveer de todo el material y facilidades necesarias para
la realizacidn de la transferencia de conocimientos."

El servicio de transferencia podra ser brindado de manera virtual en
laboratorios provistos y preparados por el proveedor o fabricante.
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MANTENIMIENTO PREVENTIVO

El periodo de vigencia del mantenimiento preventivo de la solucién y todos
sus componentes debe ser de 3 afos contados a partir de la suscripcién del
Acta Entrega Recepcidn Parcial de bienes e instalacién.

Mantenimiento preventivo sera periddico anual y cubrird a la solucién vy
todos sus componentes asociados.

Se debe garantizar el rendimiento de los elementos de la solucidn,
incluyendo de ser necesario la mano de obra, atencién en sitio en horario
24x7 y adicién de nuevas partes o incluso cambio completo de los elementos
de hardware o software sin cargo alguno, hasta obtener el rendimiento del
equipo de acuerdo a la capacidad de desempeiio solicitada.

El cronograma de mantenimientos preventivos a realizarse serd notificado al
proveedor mediante oficio por el administrador del contrato designado por
el comprador, ya sea por oficio o correo electrénico, con al menos 10 dias de
anticipacién, las fechas y horarios definitivos del cronograma para cada
mantenimiento, teniendo en cuenta lo siguiente:
e Laventana de mantenimiento general para los equipos del data center
principal de Quito es normalmente en el segundo semestre del afio
e lLaventana de mantenimiento general del data center de Guayaquil es
normalmente en el primer semestre del afio

El primer mantenimiento preventivo serd ejecutado al menos nueve meses
posteriores a la firma del Acta Entrega Recepcién Parcial de bienes e
instalacion.

Las visitas se haran en horario laboral o fuera de horario laboral, seguin
como disponga el administrador del contrato designado por el comprador.

El servicio de mantenimiento preventivo consistira en la revision fisica y
légica de los elementos de que son parte de la solucion, asi como la
aplicacion de las rectificaciones o mejoras que sean necesarias.

El proveedor debera presentar el plan de mantenimiento preventivo anual
dentro del primer mes del periodo del servicio para aprobacion del
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administrador del contrato designado por el comprador. Este plan debera
ser presentado anualmente durante la vigencia del contrato.

El plan de mantenimiento preventivo anual debe incluir el tiempo estimado
de mantenimiento y/o indisponibilidad de los equipos.

Upgrade de Firmware, incluira el derecho a actualizaciones y parches de
firmware para el correcto funcionamiento del hardware, acompafiamiento
y/o asesoria en instalaciones o actualizaciones de software (si aplica)

Entrega de un informe de mantenimiento preventivo anual en medio digital
en el que se incluya las actividades del mantenimiento preventivo, y
recomendaciones para cada equipo (si aplica)

El SRI durante la vigencia del contrato de mantenimiento podra solicitar bajo
demanda cambios sobre la arquitectura implementada, disefio,
funcionamiento y configuracion de la infraestructura implementada, sin
costo adicional para el SRI.

En caso de que la aplicacion de alglun parche o actualizacion de hardware o
software, o la modificacion de algun parametro de configuracion de
hardware o software, llevada a cabo por el proveedor, genere la falla, o
error, o degradacidn, o comportamiento no esperado de la solucién o
alguno de sus componentes, el proveedor debera aplicar la remediacién
correspondiente; sin costo adicional para el SRI, cumpliendo con el Acuerdo
de Nivel de Servicio establecido.

Al concluir cada visita y sus actividades, en un tiempo maximo de 10 dias
calendario posteriores, el proveedor deberd entregar al Administrador del
Contrato designado por el comprador un informe definitivo que debera
incluir al menos la siguiente informacion:
e Lafechay horade la visita;
e Los resultados de las actividades de revisién y de diagndstico
llevadas a cabo en la visita;
e Ellistado de parches de hardware y software instalados, de ser el
caso;
e Ellistado de actualizaciones de hardware y software instaladas, de
ser el caso;
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e Los cambios de configuracién y de politicas de seguridad aplicados,
de ser el caso;
e Los hallazgos relevantes, en caso de haberlos;
e Las conclusiones del estado del sistema;
e Las recomendaciones de mejora en configuracion, o de incremento
de capacidad o mejora de disefio, en caso de ser necesario;
En los casos que las actividades de remediacién tomen mas de dos semanas,
se debera adjuntar un plan de actividades.

El proveedor debera realizar la revision, monitoreo y afinamiento de la
solucién cuando el personal del SRI reporte la existencia de incidentes o de
problemas de seguridad informdatica asociados al sistema en si o a servicios
tecnoldgicos que dependan del mismo.

Cada vez que sea requerido por el SRI el proveedor debera dar soporte para
la modificacién de la arquitectura, la modificacién del disefio, Ia
modificacién de la topologia, o el afinamiento de la operacién del sistema,
asi como la documentacidon asociada; sin costo adicional para el SRI,
cumpliendo con el Acuerdo de Nivel de Servicio establecido.

Cada vez que sea requerido por el SRI el proveedor debera elaborar vy
entregar la documentacién correspondiente a los cambios tecnolégicos que
se planeen llevar a cabo en la solucién, en el formato establecido en el
procedimiento de gestidon de cambios tecnolégicos del SRI.

Durante la vigencia del contrato, el Administrador del Contrato designado
por el Comprador tiene la facultad de realizar las siguientes actividades de
control:

o Monitorear los niveles de desempeifio de los servicios para
verificar el cumplimiento de los acuerdos de niveles de servicios
solicitados.

o Analizar los reportes de servicios, reportes de incidentes
elaborados por el proveedor y acordar reuniones periddicas
segun los acuerdos.

o Revisar y verificar los registros y pruebas de auditoria de las
actividades ejecutadas por el oferente como parte del soporte y
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mantenimiento, con respecto a eventos de seguridad,
problemas de operacién, fallas relacionados con el servicio
prestado.

Firma: [firma del suscriptor de la Oferta]
Nombre del Oferente [indicar el nombre completo del Oferente]
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Formulario de Hoja de Vida del Personal Técnico Requerido

[El Oferente incluird la hoja de vida de cada uno de los técnicos con solicitados, con los respectivos
documentos de soporte que acrediten el cumplimiento del perfil requerido]

Fecha: [indicar la fecha (dia, mes y afio) de la presentacion de la oferta]
LPI No.: PA-2020-003

Pagina No. __ de_

Rol / funcién

Nombres completos

Nacionalidad

1
2
3. Correo electronico
4

Teléfonos

5. Titulo(s) profesional(es) Universidad/Pais Graduacion
(dd/mm/aa)

6. Titulo(s) de cuarto nivel Universidad/Pais Graduacion
(dd/mm/aa)

7. Experiencia profesional: [replicar el formato segun se requiera]

Nombre del proyecto

Funciones —
principales

Empleador/Contratante

Cliente/Beneficiario

Pais Ciudad

Tiempo de Ejecucién Desde |(dd/mm/aaaa) Hasta | (dd/mm/aaaa)

Nombre del proyecto
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Funciones
principales

Empleador/Contratante

Cliente/Beneficiario

Pais

Ciudad

Tiempo de Ejecucion

Desde |(dd/mm/aaaa)

Hasta

(dd/mm/aaaa)

8. Certificaciones:

Certificacion Institucién que emite la Certificacion Fecha
(dd/mm/aa)
9. Capacitacion
Evento de Ciudad, Pais Desde Hasta Horas

Capacitacion

Mediante el presente, autorizo al Comprador a verificar la informacion consignada en este formulario y me
comprometo a participar en el proyecto [Objeto de la licitacion], si [nombre del oferente] resulta adjudicado
en la Licitacion Publica Internacional No. PA-2020-003.

Firma del profesional propuesto

Firma del Suscriptor de la Oferta:

Nombre del Oferente

[firma de la persona que firma la oferta]

[firma del suscriptor de la Oferta]

[indicar el nombre completo del Oferente]
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Garantia de Mantenimiento de Oferta (No Aplica)
(Garantia Bancaria)

[El banco completard este formulario de Garantia Bancaria segun las instrucciones indicadas]
[Membrete y cddigo de identificacion SWIFT del banco que emite la garantia]

Beneficiario: [Comprador debe indicar su nombre y direccion]

Llamado No.: [Comprador debe indicar el numero de referencia del Llamado de Licitacion]

Fecha: [Indique fecha de emision]

Garantia de Mantenimiento de Oferta No.: [Indique numero]

Emisor de la Garantia: [Indique el nombre y direccion del lugar de emision, a menos que se indique
en el membrete]

Hemos sido informados que [Nombre del Oferente o nombre del APCA (ya sea constituido
legalmente o con promesa de constitucion) o los nombres de todos los miembros] (en adelante "el
Oferente") ha presentado o presentaré al Beneficiario su oferta (en adelante "la Oferta") para el
suministro de [indique una descripcion de los bienes] bajo el Llamado a Licitacion No. [indique
numero] (en adelante “el Llamado”).

Adicionalmente, entendemos que, de acuerdo con las condiciones del Beneficiario, la oferta debe
estar sustentada por una garantia de mantenimiento de oferta.

A solicitud del Consultor, nosotros, [Nombre del Banco] por el presente nos comprometemos de
manera irrevocable a pagar al Beneficiario cualquier suma o sumas que no excedan en total el
monto de [monto en palabras] (USS [monto en cifras]) una vez recibamos del Beneficiario la
reclamacién por escrito y una declaracién, ya sea en el mismo documento o por separado por escrito

y firmado, estableciendo que el Consultor esta en violacién de su obligacion segun el Contrato

debido a que el Oferente:

(a) Ha retirado su oferta durante el periodo de validez de acuerdo con el Formulario de
Presentacidon de Oferta (“Periodo de Validez de la Oferta”), o cualquier extensién de dicho
periodo aceptado por el Oferente; o

(b) ) si después de haber sido notificados por el Comprador de la aceptacidén de su oferta dentro del
periodo de validez de la oferta como se establece en el Formulario de Presentacién de Oferta, o
dentro del periodo prorrogado por el Oferente, (i) no firma o rehusa firmar el Contrato, si
corresponde, o (ii) no suministra o rehdsa suministrar la Garantia de Cumplimiento de
conformidad con las IAO.

Esta Garantia expirara (a) en el caso del Oferente seleccionado, cuando recibamos en nuestras
oficinas las copias del Contrato firmado por el Oferente y de la Garantia de Cumplimiento emitida a
ustedes por instrucciones del Oferente, o (b) en el caso de no ser el Oferente seleccionado, cuando
ocurra el primero de los siguientes hechos: (i) haber recibido nosotros una copia de su comunicacion
al Oferente indicandole que el mismo no fue seleccionado; o (ii) haber transcurrido veintiocho dias
después de la expiracién de la oferta.

Consecuentemente, cualquier solicitud de pago bajo esta Garantia debera recibirse en esta
institucion en o antes de la fecha limite aqui estipulada.

Esta Garantia esta sujeta a las “Reglas Uniformes de la CCl relativas a las garantias contra primera
solicitud” (Uniform Rules for Demand Guarantees). Revision del 2010. Publicacién de la CCI No. 758,
con excepcion de la declaracién bajo el Articulo 15 (a) que se excluye por el presente documento*.

[firmas(s)]
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Garantia de Mantenimiento de Oferta (No aplica)
(Fianza)

[Esta fianza serd ejecutada en este Formulario de Fianza de la Oferta de acuerdo con las instrucciones
indicadas.]

FIANZA NO.

POR ESTA FIANZA [nombre del Oferente] obrando en calidad de Mandante (en adelante “el
Mandante”), y [nombre, denominacion legal y direccién de la afianzadora], autorizada para conducir
negocios en [nombre del pais del Comprador], y quien obra como Garante (en adelante “el
Garante”), por este instrumento se obligan y firmemente se comprometen con [nombre del
Comprador] como Demandante (en adelante “el Comprador”) por el monto de [monto de la fianza]’
[monto en palabras], a cuyo pago en legal forma, en los tipos y proporciones de monedas en que
deba pagarse el precio de la Garantia, nosotros el Mandante y el Garante antes mencionados por
este instrumento, nos comprometemos y obligamos colectiva y solidariamente a estos términos a
nuestros herederos, albaceas, administradores, sucesores y cesionarios.

CONSIDERANDO que el Mandante ha presentado al Comprador una oferta escrita con fecha [incluir
fecha] para la provisién de [indicar el nombre y/o la descripcion de los Bienes] (en adelante “la
Oferta”).

POR LO TANTO, LA CONDICION DE ESTA OBLIGACION es tal que si el Mandante:

(a) Retira su Oferta durante el periodo de validez de la Oferta estipulado por el Oferente en el
Formulario de Oferta; o

(b) Si después de haber sido notificado de la aceptacién de su oferta por el Comprador durante el
periodo de validez de la misma: (i) no ejecuta o rehusa ejecutar el Formulario de Contrato; o (ii)
no presenta o rehusa presentar la Garantia de Cumplimiento de Contrato de conformidad con lo
establecido en las IAO.

el Garante procedera inmediatamente a pagar al Comprador la mdxima suma indicada
anteriormente al recibo de la primera solicitud por escrito del Comprador, sin que el Comprador
tenga que sustentar su demanda, siempre y cuando el Comprador establezca en su demanda que
ésta es motivada por los acontecimientos de cualquiera de los eventos descritos anteriormente,
especificando cudl(es) evento(s) ocurrié / ocurrieron.

El Garante conviene que su obligacion permanecera vigente y tendra pleno efecto inclusive hasta la
fecha 28 dias después de la expiracion de la validez de la oferta tal como se establece en la Llamado
a Licitacion. Cualquier demanda con respecto a esta Fianza debera ser recibida por el Garante a mas
tardar dentro del plazo estipulado anteriormente.

EN FE DE LO CUAL, el Mandante y el Garante han dispuesto que se ejecuten estos documentos con
sus respectivos nombres este [Indique la fecha].

Garante: Mandante:
[Firma] [Firma]
[Nombre y Cargo] [Nombre y Cargo]

El monto de la Fianza debe ser expresado en la moneda del Pais del Comprador o en una moneda internacional de libre
convertibilidad
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Declaracion de Mantenimiento de la Oferta

[El Oferente completard este Formulario de Declaracion de Mantenimiento de la Oferta de acuerdo con las
instrucciones indicadas.]

Fecha: [indicar la fecha (dia, mes y afio)]
LPI No.: PA-2020-003

A: Servicio de Rentas Internas

Nosotros, los suscritos, declaramos que:

Entendemos que, de acuerdo con sus condiciones, las ofertas deberan estar respaldadas por una
Declaracidon de Mantenimiento de la Oferta.

Aceptamos que automdticamente seremos declarados inelegibles para participar en cualquier
licitacidn de contrato con el Comprador por un periodo de 3 afios contado a partir de que el Servicio
de Rentas Internas nos notifique con el incumplimiento si violamos nuestra(s) obligacidn(es) bajo las
condiciones de la oferta si:

(a) retirdramos nuestra oferta durante el periodo de vigencia de la oferta especificado por nosotros
en el Formulario de Oferta; o

(b) si después de haber sido notificados de la aceptacion de nuestra oferta durante el periodo de
validez de la misma, (i) no ejecutamos o rehusamos ejecutar el formulario del Convenio de
Contrato, si es requerido; o (ii) no suministramos o rehusamos suministrar la Garantia de
Cumplimiento de conformidad con las IAO.

Entendemos que esta Declaracién de Mantenimiento de la Oferta expirard si no somos los
seleccionados, y cuando ocurra el primero de los siguientes hechos: (i) si recibimos una copia de su
comunicacién con el nombre del Oferente seleccionado; o (ii) han transcurrido veintiocho dias
después de la expiracidn de nuestra oferta.

Firmada: [firma de la persona cuyo nombre y capacidad se indican] en capacidad de [indicar la
capacidad juridica de la persona que firma la Declaracion de Mantenimiento de la Oferta]

Nombre: [nombre complete de la persona que firma la Declaracion de Mantenimiento de la Oferta]

Debidamente autorizado para firmar la oferta por y en nombre de: [nombre completo del Oferente]
Fechada [fecha de firma]

[Nota: En el caso de Joint Ventures, la Declaracion de Mantenimiento de Oferta, deberd estar a
nombre de todos los miembros del Joint Venture que presenta la oferta.]
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Autorizacion del Fabricante

[El Oferente solicitard al Fabricante que complete este formulario de acuerdo con las instrucciones
indicadas. Esta carta de autorizacion deberd estar escrita en papel membrete del Fabricante y deberd
estar firmado por la persona debidamente autorizada para firmar documentos que comprometan el
Fabricante. El Oferente lo deberd incluird en su oferta, si asi se establece en los DDL.]

Fecha: [indicar la fecha (dia, mes y afio) de la presentacion de la oferta]
LPI No.: PA-2020-003

A: SERVICIO DE RENTAS INTERNAS

POR CUANTO

Nosotros [indicar nombre completo del Fabricante], como fabricantes oficiales de [indique el nombre
de los bienes fabricados], con fabricas ubicadas en [indique la direccion completa de las fabricas]
mediante el presente instrumento autorizamos a [indicar el nombre completo del Oferente] a
presentar una oferta con el solo propdésito de suministrar los siguientes Bienes de fabricacidn
nuestra [nombre y breve descripcion de los bienes], y a posteriormente negociar y firmar el Contrato.

Por este medio extendemos nuestro aval y plena garantia, conforme a la Cldusula 28 de las
Condiciones Generales del Contrato, respecto a los bienes ofrecidos por la firma antes mencionada.

Firma: [firma del(los) representante(s) autorizado(s) del Fabricante]

Nombre: [indicar el nombre completo del representante autorizado del
Fabricante]

En calidad de: [indicar la capacidad juridica de la persona que firma el

Formulario de Autorizacion del Fabricante]

Debidamente autorizado para [indicar el nombre completo del Oferente]
firmar la oferta por y en
nombre de:

Fecha: [indicar la fecha de la firma]
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SECCION V. PAISES ELEGIBLES

Elegibilidad para el suministro de bienes, la construcciéon de obras y la prestacidn de servicios en
adquisiciones financiadas por el Banco

Lista de paises miembros cuando el financiamiento provenga del Banco Interamericano de
Desarrollo:

Alemania, Argentina, Austria, Bahamas, Barbados, Bélgica, Belice, Bolivia, Brasil, Canadd, Chile,
Colombia, Costa Rica, Croacia, Dinamarca, Ecuador, El Salvador, Eslovenia, Espafia, Estados Unidos,
Finlandia, Francia, Guatemala, Guyana, Haiti, Honduras, Israel, Italia, Jamaica, Japdn, Meéxico,
Nicaragua, Noruega, Paises Bajos, Panamd, Paraguay, Peru, Portugal, Reino Unido, Republica de
Corea, Republica Dominicana, Republica Popular de China, Suecia, Suiza, Surinam, Trinidad y Tobago,
Uruguay, y Venezuela

Territorios elegibles

a) Guadalupe, Guyana Francesa, Martinica, Reunion — por ser Departamentos de Francia.

b) Islas Virgenes Estadounidenses, Puerto Rico, Guam — por ser Territorios de los Estados Unidos
de América.

c) Aruba - por ser Pais Constituyente del Reino de los Paises Bajos; y Bonaire, Curazao, Sint
Maarten, Sint Eustatius — por ser Departamentos de Reino de los Paises Bajos.

d) Hong Kong — por ser Region Especial Administrativa de la Republica Popular de China.

Criterios para determinar Nacionalidad y el pais de origen de los bienes y servicios

Para efectuar la determinacidn sobre: a) la nacionalidad de las firmas e individuos elegibles para
participar en contratos financiados por el Banco y b) el pais de origen de los bienes y servicios, se
utilizaran los siguientes criterios:

A) Nacionalidad

a) Un individuo tiene la nacionalidad de un pais miembro del Banco si satisface uno de los siguientes
requisitos:

i) es ciudadano de un pais miembro; o

i) ha establecido su domicilio en un pais miembro como residente “bona fide” y
estd legalmente autorizado para trabajar en dicho pais.

b) Una firma tiene la nacionalidad de un pais miembro si satisface los dos siguientes requisitos:

i) esta legalmente constituida o incorporada conforme a las leyes de un pais
miembro del Banco; y

i) mas del cincuenta por ciento (50%) del capital de la firma es de propiedad
de individuos o firmas de paises miembros del Banco.

Todos los socios de una asociacién en participacion, consorcio o asociacion (APCA) con
responsabilidad mancomunada y solidaria y todos los subcontratistas deben cumplir con los
requisitos arriba establecidos.

B) Origen de los Bienes

Los bienes se originan en un pais miembro del Banco si han sido extraidos, cultivados, cosechados o
producidos en un pais miembro del Banco. Un bien es producido cuando mediante manufactura,
procesamiento o ensamblaje el resultado es un articulo comercialmente reconocido cuyas
caracteristicas basicas, su funcién o propdsito de uso son substancialmente diferentes de sus partes
0 componentes.
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En el caso de un bien que consiste de varios componentes individuales que requieren
interconectarse (lo que puede ser ejecutado por el suministrador, el Contratante o un tercero) para
lograr que el bien pueda operar, y sin importar la complejidad de la interconexién, el Banco
considera que dicho bien es elegible para su financiacién si el ensamblaje de los componentes
individuales se hizo en un pais miembro. Cuando el bien es una combinacién de varios bienes
individuales que normalmente se empacan y venden comercialmente como una sola unidad, el bien
se considera que proviene del pais en donde este fue empacado y embarcado con destino al
Contratante.

Para efectos de determinacion del origen de los bienes identificados como “hecho en la Unidn
Europea”, estos seran elegibles sin necesidad de identificar el correspondiente pais especifico de la
Unién Europea.

El origen de los materiales, partes o componentes de los bienes o la nacionalidad de la firma
productora, ensambladora, distribuidora o vendedora de los bienes no determina el origen de los
mismos.

C) Origen de los Servicios

El pais de origen de los servicios es el mismo del individuo o firma que presta los servicios conforme
a los criterios de nacionalidad arriba establecidos. Este criterio se aplica a los servicios conexos al
suministro de bienes (tales como transporte, aseguramiento, montaje, ensamblaje, etc.), a los
servicios de construccién y a los servicios de consultoria.
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SECCION VI. PRACTICAS PROHIBIDAS

1. Practicas Prohibidas

1.1. El Banco exige a todos los Prestatarios (incluyendo los beneficiarios de donaciones),
organismos ejecutores y organismos contratantes, al igual que a todas las firmas, entidades o
individuos oferentes por participar o participando en actividades financiadas por el Banco
incluyendo, entre otros, solicitantes, oferentes, proveedores de bienes, contratistas, consultores,
miembros del personal, subcontratistas, subconsultores, proveedores de servicios y concesionarios
(incluidos sus respectivos funcionarios, empleados y representantes, ya sean sus atribuciones
expresas o implicitas), observar los mas altos niveles éticos y denuncien al Banco® todo acto
sospechoso de constituir una Practica Prohibida del cual tenga conocimiento o sea informado,
durante el proceso de seleccién y las negociaciones o la ejecucidn de un contrato. Las Practicas
Prohibidas comprenden actos de: (i) prdcticas corruptivas; (ii) practicas fraudulentas; (iii) practicas
coercitivas; y (iv) practicas colusorias y (v) practicas obstructivas. El Banco ha establecido
mecanismos para la denuncia de la supuesta comisién de Practicas Prohibidas. Toda denuncia
debera ser remitida a la Oficina de Integridad Institucional (Oll) del Banco para que se investigue
debidamente. El Banco también ha adoptado procedimientos de sancidn para la resolucién de casos
y ha celebrado acuerdos con otras Instituciones Financieras Internacionales (IFl) a fin de dar un
reconocimiento reciproco a las sanciones impuestas por sus respectivos drganos sancionadores.

(a) ElBanco define, para efectos de esta disposicidn, los términos que figuran a continuacion:

(i) Una practica corruptiva consiste en ofrecer, dar, recibir o solicitar, directa o
indirectamente, cualquier cosa de valor para influenciar indebidamente las acciones de
otra parte;

(ii)  Una practica fraudulenta es cualquier acto u omision, incluida la tergiversacién de hechos
y circunstancias, que deliberada o imprudentemente, engafien, o intenten engafiar, a
alguna parte para obtener un beneficio financiero o de otra naturaleza o para evadir una
obligacion;

(iii)  Una practica coercitiva consiste en perjudicar o causar dafio, o amenazar con perjudicar o
causar dafio, directa o indirectamente, a cualquier parte o a sus bienes para influenciar
indebidamente las acciones de una parte; y

(iv)  Una practica colusoria es un acuerdo entre dos o mas partes realizado con la intencién de
alcanzar un propdésito inapropiado, lo que incluye influenciar en forma inapropiada las
acciones de otra parte; y

(v)  Una priactica obstructiva consiste en:

a.a. destruir, falsificar, alterar u ocultar deliberadamente evidencia significativa para
la investigacién o realizar declaraciones falsas ante los investigadores con el fin
de impedir materialmente una investigacién del Grupo del Banco sobre
denuncias de una practica corrupta, fraudulenta, coercitiva o colusoria; y/o
amenazar, hostigar o intimidar a cualquier parte para impedir que divulgue su
conocimiento de asuntos que son importantes para la investigacién o que
prosiga la investigacion, o

3 En el sitio virtual del Banco (www.iadb.org/integrity) se facilita informacién sobre cémo denunciar la supuesta

comisién de Practicas Prohibidas, las normas aplicables al proceso de investigacidn y sancién y el convenio que rige el
reconocimiento reciproco de sanciones entre instituciones financieras internacionales.
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(b)
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b.b. todo acto dirigido a impedir materialmente el ejercicio de inspeccién del Banco y
los derechos de auditoria previstos en el parrafo 1.1 (e) de abajo.

Si se determina que, de conformidad con los Procedimientos de sanciones del Banco,
cualquier firma, entidad o individuo actuando como oferente o participando en una actividad
financiada por el Banco incluidos, entre otros, solicitantes, oferentes, proveedores,
contratistas, consultores, miembros del personal, subcontratistas, subconsultores,
proveedores de bienes o servicios, concesionarios, Prestatarios (incluidos los Beneficiarios de
donaciones), organismos ejecutores u organismos contratantes (incluyendo sus respectivos
funcionarios, empleados y representantes, ya sean sus atribuciones expresas o implicitas) ha
cometido una Practica Prohibida en cualquier etapa de la adjudicacion o ejecucién de un
contrato, el Banco podra:

(i)  no financiar ninguna propuesta de adjudicacidon de un contrato para la adquisicién de
bienes o servicios, la contratacion de obras, o servicios de consultoria;

(ii)  suspender los desembolsos de la operacidn, si se determina, en cualquier etapa, que un
empleado, agencia o representante del Prestatario, el Organismo Ejecutor o el
Organismo Contratante ha cometido una Practica Prohibida;

(iii) declarar una contratacion no elegible para financiamiento del Banco y cancelar y/o
acelerar el pago de una parte del préstamo o de la donacidén relacionada
inequivocamente con un contrato, cuando exista evidencia de que el representante del
Prestatario, o Beneficiario de una donacién, no ha tomado las medidas correctivas
adecuadas (lo que incluye, entre otras cosas, la notificacion adecuada al Banco tras tener
conocimiento de la comision de la Practica Prohibida) en un plazo que el Banco
considere razonable;

(iv) emitir una amonestacion a la firma, entidad o individuo en el formato de una carta
formal de censura por su conducta;

(v) declarar a una firma, entidad o individuo inelegible, en forma permanente o por
determinado periodo de tiempo, para que (i) se le adjudiquen contratos o participe en
actividades financiadas por el Banco, v (ii) sea designado® subconsultor, subcontratista o
proveedor de bienes o servicios por otra firma elegible a la que se adjudique un contrato
para ejecutar actividades financiadas por el Banco;

(vi) remitir el tema a las autoridades pertinentes encargadas de hacer cumplir las leyes; y/o;

(vii) imponer otras sanciones que considere apropiadas bajo las circunstancias del caso,
incluyendo la imposicion de multas que representen para el Banco un reembolso de los
costos vinculados con las investigaciones y actuaciones. Dichas sanciones podran ser
impuestas en forma adicional o en sustitucidn de las sanciones arriba referidas.

Lo dispuesto en los incisos (i) y (ii) del parrafo 1.1 (b) se aplicarad también en casos en los que
las partes hayan sido temporalmente declaradas inelegibles para la adjudicaciéon de nuevos
contratos en espera de que se adopte una decisidn definitiva en un proceso de sancién, o
cualquier otra resolucion.

4 . . - . - . .
Un subconsultor, subcontratista o proveedor de bienes o servicios designado (se utilizan diferentes apelaciones

dependiendo del documento de licitacién) es aquel que cumple una de las siguientes condiciones: (i) ha sido incluido por el

oferente en su oferta o solicitud de precalificacion debido a que aporta experiencia y conocimientos especificos y

esenciales que permiten al oferente cumplir con los requisitos de elegibilidad de la licitacidn; o (ii) ha sido designado por el

Prestatario.
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La imposicién de cualquier medida que sea tomada por el Banco de conformidad con las
provisiones referidas anteriormente serd de caracter publico.

Asimismo, cualquier firma, entidad o individuo actuando como oferente o participando en una
actividad financiada por el Banco, incluidos, entre otros, solicitantes, oferentes, proveedores
de bienes, contratistas, consultores, miembros del personal, subcontratistas, subconsultores,
proveedores de servicios, concesionarios, Prestatarios (incluidos los beneficiarios de
donaciones), organismos ejecutores o contratantes (incluidos sus respectivos funcionarios,
empleados y representantes, ya sean sus atribuciones expresas o implicitas) podra verse
sujeto a sancion de conformidad con lo dispuesto en convenios suscritos por el Banco con otra
Institucion Financiera Internacional (IFI) concernientes al reconocimiento reciproco de
decisiones de inhabilitacion. A efectos de lo dispuesto en el presente parrafo, el término
“sancidon” incluye toda inhabilitacidon permanente, imposicién de condiciones para la
participacion en futuros contratos o adopcidon publica de medidas en respuesta a una
contravencidn del marco vigente de una Institucién Financiera Internacional (IFl) aplicable a la
resolucidn de denuncias de comisidn de Practicas Prohibidas.

El Banco exige que los solicitantes, oferentes, proveedores de bienes y sus representantes,
contratistas, consultores, miembros del personal, subcontratistas, subconsultores,
proveedores de servicios y sus representantes, y concesionarios permitan al Banco revisar
cualesquiera cuentas, registros y otros documentos relacionados con la presentacién de
propuestas y con el cumplimiento del contrato y someterlos a una auditoria por auditores
designados por el Banco. Todo solicitante, oferente, proveedor de bienes y su representante,
contratista, consultor, miembro del personal, subcontratista, subconsultor, proveedor de
servicios y concesionario debera prestar plena asistencia al Banco en su investigacion. El Banco
también requiere que solicitantes, oferentes, proveedores de bienes y sus representantes,
contratistas, consultores, miembros del personal, subcontratistas, subconsultores,
proveedores de servicios y concesionarios: (i) conserven todos los documentos y registros
relacionados con actividades financiadas por el Banco por un periodo de siete (7) afos luego
de terminado el trabajo contemplado en el respectivo contrato; y (ii) entreguen todo
documento necesario para la investigacién de denuncias de comision de Practicas Prohibidas y
(iii) aseguren que los empleados o agentes de los solicitantes, oferentes, proveedores de
bienes y sus representantes, contratistas, consultores, subcontratistas, subconsultores,
proveedores de servicios y concesionarios que tengan conocimiento de las actividades
financiadas por el Banco estén disponibles para responder a las consultas relacionadas con la
investigacion provenientes de personal del Banco o de cualquier investigador, agente, auditor,
o consultor apropiadamente designado. Si el solicitante, oferente, proveedor de bienes y su
representante, contratista, consultor, miembro del personal, subcontratista, subconsultor
proveedor de servicios o concesionario se niega a cooperar o incumple el requerimiento del
Banco, o de cualquier otra forma obstaculiza la investigacién por parte del Banco, el Banco,
bajo su sola discrecién, podra tomar medidas apropiadas contra el solicitante, oferente,
proveedor de bienes y su representante, contratista, consultor, miembro del personal,
subcontratista, subconsultor, proveedor de servicios, o concesionario.

Cuando un Prestatario adquiera bienes, servicios distintos de servicios de consultoria, obras o
servicios de consultoria directamente de una agencia especializada, todas las disposiciones
contempladas en el parrafo 1.1 y ss. relativas a sanciones y Practicas Prohibidas se aplicaran
integramente a los solicitantes, oferentes, proveedores de bienes y sus representantes,
contratistas, consultores, miembros del personal, subcontratistas, subconsultores,
proveedores de servicios, concesionarios (incluidos sus respectivos funcionarios, empleados y
representantes, ya sean sus atribuciones expresas o implicitas), o cualquier otra entidad que
haya suscrito contratos con dicha agencia especializada para la provision de bienes, obras o
servicios distintos de servicios de consultoria en conexién con actividades financiadas por el
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Banco. El Banco se reserva el derecho de obligar al Prestatario a que se acoja a recursos tales
como la suspension o la rescisidon. Las agencias especializadas deberan consultar la lista de
firmas e individuos declarados inelegibles de forma temporal o permanente por el Banco. En
caso de que una agencia especializada suscriba un contrato o una orden de compra con una
firma o individuo declarado inelegible de forma temporal o permanente por el Banco, el Banco
no financiara los gastos conexos y se acogera a otras medidas que considere convenientes.

Los Consultores declaran y garantizan:

(i)

(ii)

(iii)

(iv)

(v)

(vi)

(vii)

gue han leido y entendido las definiciones de Practicas Prohibidas del Banco y las
sanciones aplicables a la comisién de las mismas que constan de este documento y se
obligan a observar las normas pertinentes sobre las mismas;

qgue no han incurrido en ninguna Practica Prohibida descrita en este documento;

qgue no han tergiversado ni ocultado ninglin hecho sustancial durante los procesos de
seleccion, negociacidn, adjudicacion o ejecucion de un contrato;

gue ni ellos ni sus agentes, personal, subcontratistas, subconsultores, directores,
funcionarios o accionistas principales han sido declarados por el Banco o por otra
Institucion Financiera Internacional (IFl) con la cual el Banco haya suscrito un acuerdo
para el reconocimiento reciproco de sanciones, inelegibles para que se les adjudiquen
contratos financiados por el Banco o por dicha IFl, o culpables de delitos vinculados
con la comisién de Practicas Prohibidas;

gue ninguno de sus directores, funcionarios o accionistas principales han sido director,
funcionario o accionista principal de ninguna otra compafiia o entidad que haya sido
declarada inelegible por el Banco o por otra Institucién Financiera Internacional (IFl) y
con sujecion a lo dispuesto en acuerdos suscritos por el Banco concernientes al
reconocimiento reciproco de sanciones para que se le adjudiquen contratos
financiados por el Banco o ha sido declarado culpable de un delito vinculado con
Practicas Prohibidas;

gue han declarado todas las comisiones, honorarios de representantes, pagos por
servicios de facilitacion o acuerdos para compartir ingresos relacionados con
actividades financiadas por el Banco;

que reconocen que el incumplimiento de cualquiera de estas garantias constituye el
fundamento para la imposicién por el Banco de una o mas de las medidas que se
describen en la Clausula 1.1 (b).
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PARTE Il. REQUISITOS DE LOS BIENES Y SERVICIOS

SECCION VII. LISTA DE REQUISITOS

Lista de Bienes y Plan de Entrega

Parte Il. Seccion VII. Requisitos de Bienes y Servicios

No. de Descripcion de los Cantidad | Unidad Lugar de Destino Convenido Fecha Entrega (de acuerdo con los Incoterms)
Articulo Bienes Fisica de acuerdo con los DDL
Fecha mas Fecha Limite de Fecha de Entrega
Temprana de Entrega ofrecida por el

Entrega Oferente [a ser

proporcionada por el
Oferente]

1 ITEM 1: Balanceadores 3 EQUIPOS | QUITO: Centro de Computo - | 1diaapartirde | 60 dias a partir | [indicar el numero de

de Carga con
funcionalidad de WAF
para los Centro de
Coémputo Principal y

Alterno (2 Equipos
Centro de cOomputo
Principal y 1 equipo
centro computo
alterno)

incluye instalacién vy

garantia técnica

Paez 657 y Ramirez Davalos

GUAYAQUIL: Centro de
Cémputo - Edif. World Trade
Center Av. Francisco de
Orellana y Justino Cornejo

la firma del
contrato.

de la firma del
contrato.

dias después de la
fecha de efectividad
del Contrato]
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gestiéon de tréfico y
administracion de
dispositivos (1 equipo
virtual appliance)

Incluye Instalacion (*)

incluye instalacién vy
garantia técnica

Paez 657 y Ramirez Davalos

la firma del
contrato.

2 ITEM 2: Equipos de EQUIPOS | QUITO: Centro de Cémputo - | 1diaapartirde | 60 dias a partir
Proteccidn contra Paez 657 y Ramirez Davalos la firma del de la firma del
Ataques de contrato. contrato.
Denegacion de GUAYAQUIL: Centro de
Servicio Distribuido Cémputo - Edif. World Trade
(DDoS) Centros de Center Av. Francisco de
Computo Principal y Orellana y Justino Cornejo
Alterno (1 Equipo en
cada centro de datos)
incluye instalacién vy
garantia técnica

3 ITEM 3: Consola de EQUIPO QUITO: Centro de Cémputo - | 1diaapartirde | 60 dias a partir

de la firma del
contrato.

(*)- En caso de ofertar los equipos de los items 1y 2 de diferentes fabricantes, se acepta que el item 3 sea entregado en dos equipos virtual appliance

Firma:

Nombre del Oferente

[firma del suscriptor de la Oferta]

[indicar el nombre completo del Oferente]
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Lista de Servicios Conexos y Cronograma de Cumplimiento

Servicio

Descripcidn del Servicio

Cantidad

Unidad fisica

Lugar donde los Servicios seran prestados

Fecha(s)
Final(es) de
Ejecucion de
los Servicios

Migracion

Global

QUITO: Centro de Computo - Pdez 657 y Ramirez Davalos

GUAYAQUIL: Centro de Cémputo - Edif. World Trade
Center Av. Francisco de Orellana y Justino Cornejo

60 dias
calendario
contados a partir
de la firma del
Acta Entrega
Recepcion
Parcial de bienes
e instalacion

transferencia de
conocimiento

Global

La ciudad de QUITO

60 dias
calendario
contados a partir
de la firma del
Acta Entrega
Recepcion
Parcial de bienes
e instalacion

Mantenimiento
preventivo anual

Mantenimientos

QUITO: Centro de Cémputo - Pdez 657 y Ramirez Davalos

GUAYAQUIL: Centro de Cémputo - Edif. World Trade
Center Av. Francisco de Orellana y Justino Cornejo

3 afos contados
a partirde la
fecha de firma
del Acta Entrega
Recepcion
Parcial de bienes
e instalacion
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Firma: [firma del suscriptor de la Oferta]
Nombre del Oferente [indicar el nombre completo del Oferente]

97



Parte Il. Seccion VII. Requisitos de Bienes y Servicios

ESPECIFICACIONES TECNICAS

1. ANTECEDENTES

Desde el afio 2011 el SRI cuenta con un sistema de balanceo de carga de aplicaciones de internet,
gestién de zona de DNS y DNS autoritativo, balanceo de enlaces y balanceo de sitios geograficos,
tanto en el centro de cémputo principal ubicado en la ciudad de Quito, como en el alterno ubicado
en Guayaquil. Adicionalmente para la seguridad de los servicios y aplicaciones en el centro de
computo principal, desde el 2014 y 2015 respectivamente, se implementaron un sistema de Sistema
de Proteccidn Contra Ataques de Denegacion de Servicios Distribuidos (DDoS por sus siglas en inglés)
y un de Firewall de Aplicaciones Web (WAF por sus siglas en inglés).

A través del sistema de Balanceo de carga, el sistema de Firewall de Aplicaciones Web y el Sistema
de Proteccion Contra Ataques de Denegacion de Servicios Distribuidos, pasan todas las
comunicaciones entre los contribuyentes y los sistemas de recaudacidon, comprobantes electrdnicos
e informacién tributaria que son accedidos por los diferentes canales y centros de atencién. Esto
convierte a los citados sistemas en componentes criticos de la infraestructura tecnoldgica, pues la
falla operativa o la degradacién del desempefio causaria la indisponibilidad de los servicios
tecnolégicos asociados a la recaudacidon, a la atencién directa al contribuyente, a la facturacién
electrénica y a los demds servicios tributarios a nivel nacional, y en consecuencia se afecta la
programacion fiscal gubernamental y la operacién financiera del sistema comercial nacional.

Por otra parte, la Republica del Ecuador y el Banco Interamericano de Desarrollo firmaron el 5 de
febrero de 2015 el contrato de préstamo No. 3325/0C-EC para cooperar en la ejecuciéon del
“Programa de Mejoramiento del Servicio de Rentas Internas”. El enfoque del programa gira en torno
a la necesidad de disminuir los efectos negativos del esquema de integracidon actual entre los
diferentes procesos y sistemas de informacién reflejados en algunas brechas de cobertura y
oportunidad que caracterizan al sistema tributario ecuatoriano:

I. Dedisponibilidad de informacidn y capacidad de andlisis de las caracteristicas de los sujetos;

Il.  Deinscripcién en el Registro Unico de Contribuyentes (RUC);

lll. De presentacion del Impuesto al Valor Agregado;

IV. De presentacion de Renta Sociedades; y

V. De tiempo para ejecutar un control extensivo. Todo lo anterior conlleva a limitaciones en la
recaudaciéon que, una vez superadas, podrian resultar en sustantiva mejora en la eficiencia
recaudatoria.

Para lograr el objetivo previsto en la Seccién | del Anexo Unico del Contrato de Préstamo que indica
de manera textual contribuir a incrementar la recaudacién por medio de un mayor cumplimiento de
las obligaciones tributarias a través del fortalecimiento de la capacidad de gestidn del Servicio de
Rentas Internas (SRI), se disefia un Programa que contempla la ejecucion de los siguientes
componentes:

1. Integracidon de la gestion de procesos y recursos tecnoldgicos.

2. Gestion del cambio, talento humano y estructura organizacional.
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2.

3.

Parte Il. Seccion VII. Requisitos de Bienes y Servicios
Mejora de los servicios a la ciudadania.

OBJETIVOS DE LA ADQUISICION

Renovar el sistema de balanceo de carga con funcionalidad de seguridad de los centros de
computo principal y alterno con equipos que permitan conexiones de al menos 10 Gbps y
manejar ambientes virtualizables, mejorando de esta manera el rendimiento, seguridad,
operacion y gestién de los mismos.

Renovar la consola de administracion centralizada, con el fin de mantener un punto Unico de
gestidn, monitoreo y operacion de todos los equipos que forman parte del sistema de Balanceo
de carga y Firewal de Aplicaciones Web asi como del Sistema de Proteccién Contra Ataques de
Denegacién de Servicios Distribuidos.

Garantizar que la infraestructura a ser adquirida cuente con el mantenimiento correctivo como
parte de la garantia técnica y servicio de mantenimiento preventivo por 3 afios a partir de la
firma del Acta Entrega Recepcidn Parcial de bienes e instalacién.

INFORMACION QUE DISPONE EL COMPRADOR

El sistema de balanceo de carga que estd instalado actualmente estd compuesta por 8 equipos

fisicos distribuidos en los centros de cémputo principal y alterno, e integrada mediante una consola

centralizada que estda ubicada en el centro de cdmputo principal, en la ciudad de Quito, facilitando

las tareas de administracion de esta plataforma.

4,

Centro Computo | Equipamiento SRI
Principal BIG-IP 4000
(Quito) BIG-IP 5250V
BIG-IP 3900
Alterno g P 6900
(Guayaquil)
BIG-IP 1600-4G

Centro Cmputo | Equipamiento SRI

Principal

. E ise M
(Quito) nterprise Manager

BIENES REQUERIDOS

Los equipos ofertados deben ser nuevos de fabrica y que la fecha de fin de soporte del fabricante
sea no menor a 5 afios, a partir de la firma del Acta Entrega Recepcién Parcial de bienes e instalacidon
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4.1 ELEMENTOS DE HARDWARE

a)

ITEM 1: Balanceadores de Carga con funcionalidad de WAF para los Centro de Computo
Principal y Alterno (2 Equipos Centro de computo Principal y 1 equipo centro de cdémputo

alterno)

REQUERIMIENTO MiNIMO

Caracteristicas generales fisicas y de rendimiento

El equipo ofertado debe ser una plataforma de hardware de propdsito especifico denominado
“appliance”.

El sistema operativo debe ser de propdsito especifico y no uno de uso genérico, es decir un
sistema operativo desarrollado por el fabricante especificamente para propdsitos de Balanceo
de Carga de Servicios, Seguridad de Aplicaciones basadas en IP (TCP/UDP) y Servicios Web.

Los valores de desempefio solicitados deberan ser logrados por el equipo “appliance” como
un sistema independiente y auténomo que cumpla el desempefio exigido y no como la suma
0 agregacién de varios "appliance" que logren sumar el valor solicitado.

Se debe ofrecer dos (2) equipos en alta disponibilidad funcionando en configuracién de Activo
— Stand by para el Centro de Cdmputo principal.

Se debe ofertar un (1) equipo stand alone para el centro de cémputo alterno.

Cada equipo debe cumplir con las siguientes caracteristicas:
e La solucién debe soportar un Throughput en L4 de al menos 72831 Mbps y en L7 de
al menos 36415 Mbps.
e Lasolucién debe soportar al menos 64 Millones de conexiones concurrentes en L4
e Lasolucién debe soportar al menos 20 Gbps de Thoughput para trafico cifrado

Cada equipo debe contar con al menos las siguientes interfaces de red:

e Al menos 8 puertos SFP+, con opcidn de conectividad de 1 Gbps o 10 Gbps
e (Cada equipo debe incluir 4 transceivers de Cobre, 4 SFP+ de 10 Gbps

Cada equipo debe disponer al menos 1 puerto de administracidn.

Cada equipo debe estar en capacidad de contar con fuentes de poder redundantes AC,
entradas de voltaje de 110 a 220 VAC que se puedan remover en caliente (hot-swap).

Los equipos deberan ser instalados en rack estandar de 19”, maximo 2RU.

Los equipos deben tener la caracteristica de soportar alta disponibilidad, es decir, tener Ila
capacidad de conectarse a una unidad similar y operar en modo activo y la otra unidad en
modo pasivo (fail-over) y deberd contar con la capacidad de direccionamiento virtual.

La solucién debe tener la capacidad de recuperar las sesiones del sistema en forma inmediata
y automdtica, en caso de fallo de un adaptador, cable de red, canal de controladora o
alimentacion de fluido eléctrico.

Cada equipo debe incluir al menos 64 GB de memoria RAM.

Cada equipo debe incluir al menos un disco duro de 400 GB de estado sdlido (SSD).
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Debe tener capacidad para que la sincronizacién de configuracion no afecte el desempefio de
los equipos.

La configuracidén sera sincronizada entre todos los dispositivos del grupo pudiendo escoger si
la sincronizacidn se realiza de manera automatica o manual.

Los equipos deben contar con aceleracion basada en hardware, con la capacidad de manejar
perfiles de acuerdo a las funciones que vaya a ejecutar como, las siguientes: proteccién WAF,
manejos de ambientes de networking, y manejo de trafico de L4, TCP, UDP, IPv4, IPv6.

Funciones de administracion de trafico

La solucién debe realizar funciones de balanceo de trafico a aplicaciones basadas en
TCP/UDP, incluidos servicios web.

La solucién debe permitir la definicién de direccién IP y puerto virtual para la prestacién de
un servicio, que permita atenderlo mediante una granja de servidores identificados mediante
una direccién IP y un puerto del servicio igual o diferente del presentado al publico.

La solucién debe tener arquitectura Full-Proxy, control de entrada y salida de conexiones
distinguiendo conexiones del lado del cliente y del lado del servidor o los recursos.

La solucidon debe permitir la persistencia de conexiones hacia la aplicacion con base en
cualquier informacién contenida en cualquier parte del paquete completo, esto para poder
adaptar la solucidn a las necesidades de las diferentes aplicaciones.

La solucion debe permitir el control de balanceo de trafico segun se defina entre uno o varios
tipos de algoritmos especializados de balanceo. Estos métodos deben realizarse de manera
nativa y no por medio de configuracion por scripting:

e Round Robin

e Proporcional (Ratio)

e Proporcional dindmico

e Respuesta mds rapida

e Conexiones minimas

e Menor numero de sesiones

El sistema debe ser capaz de identificar fallos en servicios para redundancia de las
aplicaciones.

La solucién debe realizar monitoreo de la salud de los servidores que gestione el equipo de
balanceo de trafico, por medio de:
e Ping.
e Chequeo a nivel de TCP y UDP a puertos especificos
e Monitoreo http y https
e Verificacion de la salud de una combinacién de servicios, permitiendo tomar la
decisién del estado de salud aplicando varios monitores simultaneos.
e Ejecucion de scripts para determinar la respuesta emulando un cliente.
e Configurar monitores predefinidos y personalizados que permitan comprobar y
verificar la salud y disponibilidad de los componentes de la aplicacién y de la red.
e (Capacidad de configurar un monitoreo basado en el nimero de intentos de conexion
o request o intentos de request que ocurren en un periodo especifico de tiempo.

101



Parte Il. Seccion VII. Requisitos de Bienes y Servicios

REQUERIMIENTO MiNIMO

e Monitoreo de aplicaciones de mercado:
LDAP

FTP

SMTP

IMAP/POP3

RADIUS

SIP

SNMP

O 0 0O 0 0 OO

La solucién debe realizar todos estos métodos de persistencia de las conexiones:
e Direccién IP origen
e Cookies
e Hash
e SIP: Debe permitir definir el campo SIP sobre el cual hacer persistencia
e Sesiones SSL

La solucién debe tener la capacidad para crear persistencia general en protocolos TCP/UDP

La solucion debe soportar los 3 métodos de persistencia por Cookie: Cookie Insert,
Cookie Pasivo y Cookie Rewrite.

La solucion debe garantizar afinidad del servidor, de tal forma que una solicitud de un cliente
y cada solicitud posterior se dirijan al mismo servidor de la granja.

La solucion debe ser capaz de realizar un método secundario de persistencia, en caso de que
el primer método no pueda ejecutarse por factores externos a la plataforma.

La soluciéon debe permitir soporte de API para construir aplicaciones de administracién o
monitoreo personalizadas:

e Soporte de XML, que sea base del sistema operativo.

e Que permita la integracidn con aplicaciones como VMWare vCenter, Soporte de Java,
SOAP, PowerShell y Python, ya sea directo desde el ADC o a través de la consola de
administracion centralizada.

e Las interfaces de control deben ser accesibles por conexiones SSL con requerimientos
de autenticacién via http bdsica, para evitar accesos no autorizados.

La solucién debe soportar REST API.

La solucidn debe permitir que sea posible modificar el contenido HTML utilizando objetos de
configuracién y sin necesidad de generar scripts.

La solucion debe soportar scripts de programacion basados en un lenguaje estructurado (TCL)
gue permita crear funcionalidades que por defecto no se encuentren en el menu de
configuracién u opciones y debe soportar la creacion de procedimientos o funciones que
pueden ser utilizadas desde cualquier otro script.

La solucion debe soportar e incluir geolocalizacion, de manera que pueda tomar decisiones
basado en una base de datos de continentes, paises y de direcciones IP.

La base de datos de geolocalizacion debe incluir los paises de América Latina.
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Funciones de aceleracion de trafico

La solucién debe incluir la capacidad de hacer aceleracion de aplicacion a nivel de:
e Memoria cache.
e Compresién trafico HTTP
e Optimizacién de conexiones a la aplicaciéon a nivel TCP

Multiplexacidn de conexiones hacia los servidores

La solucién debe comprimir trafico http a través del estdndar GZIP y compatible con browsers
MS Internet Explorer, Google Chrome, Mozilla Firefox, Safari, Microsoft Edge, Opera.

Cada equipo debe contar con una capacidad de compresion de trafico usando aceleracién por
Hardware dedicado.

La solucién debe aplicar cache a listas de URLs especificas, asi mismo como su exclusién.

La solucién debe tener la capacidad de aplicar compresidén basandose en el content-type.

La solucién debe soportar el protocolo HTTP2 y funcionar como Gateway para este protocolo.

La solucion debe soportar perfiles de HTTP2 los cuales puedan comprimir los encabezados
http.

Estandares de red

Soporte VLAN 802.1q, Vlan tagging

Soporte de 802.3ad para definicion de multiples troncales

Soporte de NAT, SNAT

Soporte de IPv6: El equipo debe funcionar como Gateway entre redes IPv6 e IPv4 permitiendo
tener ambos tipos de redes simultdneamente.

Soporte de Rate Shapping.

Debe soportar Ethernet Bridging para entornos de redes virtualizadas.

Debe soportar protocolos de enrutamiento BGP, RIP, OSPF.

Virtualizacion

La solucion debe soportar la creacién de instancias virtuales para ambientes especificos de la
entidad, en donde se combinan soluciones dentro de una misma instancia en ambientes
independientes que conviven en el mismo hardware:

e Alta disponibilidad de aplicaciones y seguridad WAF.

e Presentacién de aplicaciones, balanceo de enlaces y sitios geograficos.

Cada equipo debe soportar virtualizacion del dispositivo que soporte al menos 12 instancias
del sistema operativo corriendo simultdneamente, cada instancia usando CPU y Memoria
independientes.

Cada instancia virtual debe permitir ejecutar su propia version de sistema operativo y no ser
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compartido entre instancias virtuales.

Cada instancia virtual debe soportar el uso de multiples gateways.

Caracteristicas de administracion general del Sistema

Para la administracion de los equipos appliance se debe contar con Interfaz de linea de
comandos por SSH via CLI, interfaz de administracién grafica basada en Web seguro (HTTPS)

Los equipos deben integrarse con Directorio Activo Windows 2008 o superior, para la
autenticacion de usuarios para gestion.

Los equipos deben integrarse con RADIUS y TACACS+ para la autenticacion de usuarios para
gestion.

Se debe incluir comunicacion cifrada y permitir la autenticaciéon de los equipos y de los
usuarios administradores/supervisores con Certificados Digitales.

Los equipos deben soportar el envio de alertas y eventos a un Sistema Centralizado mediante:
e Protocolo SysLog

e Notificacion via SMTP

SNMP versidn.2.0 o superior.

El sistema de administracion de los equipos fisicos debe ser totalmente independiente de los
equipos virtuales..

Los equipos deben contar con un médulo de administracién tipo lights out o médulo de
administracién o consola central o su equivalente que permita encender, apagar y reiniciar el
sistema de manera remota y visualizar el proceso de arranque.

La interfaz de administracion grafica debe contar con un Dashboard personalizable que
permita monitorear el estado del equipo en tiempo real, como por ejemplo: uso de CPU,
memoria, conexiones concurrentes.

La interfaz de administracion grafica debe contar con un modulo de reportes que permita
visualizar graficamente el comportamiento de las aplicaciones HTTP y HTTPS como latencias
hacia los servidores, latencias en los URL, Direcciones IPs que acceden las aplicaciones, URLs
mas visitados en las aplicaciones, Throughput hacia los servidores y estadisticas acerca de los
servicios creados.

Debe Contar con plantillas para la implementacion rapida de aplicaciones de mercado
conocidas (ej, Oracle, Microsoft) y permitir crear plantillas personalizadas que puedan ser
actualizadas/exportadas entre equipos.

Funciones Generales de Seguridad

Cada equipo debe soportar seguridad SSL con las siguientes caracteristicas:
e Incluir el soporte de aceleracion SSL usando Hardware Dedicado
e Incluir minimo 30.000 transacciones o conexiones por segundo SSL (RSA 2K Keys)
e Incluir minimo 20.000 transacciones o conexiones por segundo SSL (EC-P256 o ECDSA
P-256)
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e Soportar al menos 20 Gbps SSL Bulk Encryption (Thoughput SSL)
e Soporte de llaves SSL RSA de al menos 2048 bits y ECC de 256 bits

La solucion debe soportar mirroring de sesiones SSL. Si el equipo primario falla el equipo
secundario debe mantener la sesion SSL.

El stack TLS del equipo debe soportar las siguientes funcionalidades/caracteristicas:
e Session ID
e Session Ticket
e OCSP Stapling (on line certificate status protocol)
e Forward Secrecy

La solucién debe manejar AES, AES-GCM, SHA1/MD5 y soporte a algoritmos de llave publica:
RSA, Diffie-Hellman, Digital Signature Algorithm (DSA) y Elliptic Curve Cryptography (ECC).

Cada equipo debe contar con proteccion de la cookie de SYN contra ataques de SYN Flood.

La solucién debe soportar firmado criptografico de cookies para verificar su integridad.

La solucidn debe permitir la funcionalidad de transparent HTTPS Proxy (esta funcionalidad
permite que sesién SSL se establezca directamente entre el usuario y el servidor final, sin
embargo, el equipo balanceador debe ser capaz de desencriptar y reencriptar el trafico SSL sin
que el balanceador termine la sesidn SSL), outbound SSL inspection e inbound SSL inspection.

La solucién debe soportar la extension STARTTLS para el protocolo SMTP de manera que
permita cambiar una conexién en texto plano a una conexién encriptada sin necesidad de
cambiar el puerto.

La solucién debe soportar HSTS (HTTP Strict Transport Security).

La solucién debe soportar e incluir un sistema de reputacién IP para prevenir conexiones
bidireccionales (entrantes y salientes) a direcciones IP no confiables y agrupadas en las
siguientes categorias:

e Scanners

e Exploits Windows

e Denial of Service

e Proxies de Phishing

e Botnets

e Proxies anénimos

Balanceo a nivel global y de enlaces

Para el balanceo global (DNS), debe permitir los siguientes métodos de balanceo estatico y
dinamico,, de manera nativa y no a través de configuracion por scripting:

e Round Robin

e Global Availability

Geolocalizacion

e Least Connections

e Proporcional (Ratio)

e Persistencia estéatica
La solucion debe permitir alta disponibilidad de aplicaciones distribuidas en 2 o mas
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datacenters, sin importar la ubicacién geogréfica.

Debe funcionar como un servidor DNS autoritativo para los dominios que requieren balanceo
global.

Debe funcionar como un servidor DNS autoritativo de alto desempeiio, permitiendo manejar
un dominio completo o delegacion de parte de un dominio. Debe ser auténomo sin necesidad
de balancear requerimientos DNS a una granja de servidores DNS.

Debe funcionar como un servidor DNS cache auténomo, sin necesidad de balancear
requerimientos DNS a una granja de servidores.

Para el balanceo global (DNS), debe permitir los siguientes métodos de balanceo estaticoy
e (Ratio)
e Persistencia estatica

Debe manejar persistencia a nivel global, manteniendo a los usuarios en un mismo datacenter
por el transcurso de su sesion.

Permitir balanceo de cargas ente datacenters de acuerdo a la ubicacidn geogrifica,
soportando utilizar estas tres opciones: continente, pais y direccion IP.

Debe permitir la creacién de un método de balanceo global, el cual este basado en el origen y
proximidad del trafico, donde se puedan tomar decisiones de balanceo basadas en el origen
de la consulta ya sea ésta proveniente de un origen publico (internet) o un origen interno y
distribuirla a un destino especifico, de acuerdo a su posiciéon geografica para el caso de
(internet) o una ubicacidn de direccionamiento interno como lo puede ser una sucursal.

Debe permitir monitoreo de la infraestructura y las aplicaciones a balancear, integrandose
con otros equipos del mismo fabricante o de terceros.

Las zonas del DNS Autoritativo deben cargarse en RAM, para evitar latencias y tener tiempos
de respuesta rapidos.

Debe permitir realizar balanceo de servidores DNS.

Debe soportar el protocolo DNSSEC.

Debe incluir una interfaz grafica para la configuracion y delegacién de zonas DNS vy
subdominios.

Debe soportar registros AAAA para IPv6.

Debe soportar traduccion entre DNS IPv4 y DNS IPv6.

La solucién debe soportar al menos 2 Millones de respuestas DNS por segundo.

Firewall de aplicaciones Web (WAF)

Se requiere que la solucién de web application firewall (WAF) esté integrada en la solucién de
balanceo de carga.

Los equipos deben incluir funcionalidad de Firewall de Aplicaciones (WAF) para la proteccion
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del trafico cifrado de al menos los siguientes sitios y sus aplicaciones:
- sri.gob.ec
- srienlinea.sri.gob.ec
- sriyyoenlinea.sri.gob.ec
- cel.sri.gob.ec
- celcer.sri.gob.ec

La funcionalidad de WAF debe permitir la personalizacion de la politica, de manera que se
pueda ajustar de manera granular de acuerdo al servicio especifico que estard protegiendo,
sus URLs, parametros, métodos, de manera especifica.

La funcionalidad de WAF debe trabajar en modo full proxy

La funcionalidad de WAF debe permitir la creacién automatica de politicas y debera unificar
multiples URLs explicitas utilizando wildcards de manera de reducir la cantidad de objetos en la
configuracioén.

La funcionalidad de WAF debe trabajar en modo simulacién o learning y en modo bloqueo.

La funcionalidad de WAF debe permitir diferentes politicas de seguridad para diferentes
aplicaciones

La funcionalidad de WAF debe contar con firmas preconfiguradas y permitir la creacion de firmas
personalizadas

La funcionalidad de WAF debe aprender el comportamiento de la aplicacion automaticamente
sin intervenciéon humana

La funcionalidad de WAF debe permitir personalizar las paginas de bloqueo incluida la capacidad
para responder a webservices

La funcionalidad de WAF debe contar con proteccién en contra de todos los ataques listados
en el OWASP Top 10.

La funcionalidad de WAF debe incluir proteccion contra Web Scraping

La funcionalidad de WAF debera proteger tanto aplicaciones web HTTP, como las aplicaciones
web SSLy HTTPS

La funcionalidad de WAF debera ser capaz de desencriptar e inspeccionar el trafico SSL de las
aplicaciones web, entre el cliente y el servidor y re-encriptarlo antes de su reenvio

La funcionalidad de WAF debe tener capacidad para aplicar diferentes firmas preconfiguradas
y/o personalizables a diferentes aplicaciones.

La funcionalidad de WAF deberd contar con actualizaciones automaticas para las firmas
preconfiguradas.

La funcionalidad de WAF debera tener la capacidad para detectar ataques incluyendo Web
Server y ataques y vulnerabilidades en la capa de aplicacion.

La funcionalidad de WAF debera tener la capacidad de aprendizaje dinamico, es decir que
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pueda establecer una linea base y conocer las acciones esperadas hacia las aplicaciones web.

III

Si estas acciones no estan contempladas en lo que se espera como “normal” debe alertar y

bloquear.

La funcionalidad de WAF deberd aprender la estructura y elementos de la aplicacidn, esta
informacidn debera estar disponible para la configuracién de reglas y / o acciones de bloqueo.

La funcionalidad de WAF no debe modificar las conexiones entre los clientes y el servidor, por
lo que se debe asegurar que los mismos paquetes IP origen, IP destino, puerto origen, puerto
destino, numero de secuencia, #ack y datos de TCP sean idénticos antes y después de ser
analizados en el firewall.

La funcionalidad de WAF deberd contar con mecanismos que permitan facilmente el rollback
de una firma o regla de seguridad aplicada.

La funcionalidad de WAF debe tener la capacidad de identificar las amenazas por el pais de
origen.

La funcionalidad de WAF debe tener la capacidad para detallar y analizar los eventos de
seguridad ocurridos, origenes y método del ataque, direccidn IP y localizacién geografica del
ataque.

La funcionalidad de WAF debera ser implementada en los ambientes no productivos.

La funcionalidad de WAF debera contar con protecciones activadas desde el dia cero (0) en el
gue empieza a monitorear y asegurar las aplicaciones web.

La funcionalidad de WAF debe soportar:
e Restringir protocolo y version utilizada
e Multi-byte language encoding
e Validar URL-encoded characters
e Restringir la longitud del método de request
e Restringir la longitud del URL solicitado
e Restringir el nimero de Encabezados (headers)
e Restringir la longitud del nombre de los encabezados
e Restringir la longitud del valor de los encabezados
e Restringir la longitud del cuerpo (body) de la solicitud
e Restringir la longitud del nombre y el valor de las cookies
e Restringir el nimero de cookies
e Restringir la longitud del nombre y valor de los pardmetros
e Restringir el nUmero de pardmetros

La funcionalidad de WAF debe incluir proteccién a Web Services XML y restringir el acceso a
métodos definidos via Web Services Description Language (WSDL)

La funcionalidad de WAF debe ser Session-aware es decir identificar y forzar que el usuario
tenga una sesion e identificar los ataques por usuario

La funcionalidad de WAF debe verificar las firmas de ataque en las respuestas del servidor al
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usuario

La funcionalidad de WAF debe permitir el enmascaramiento de informacidon sensible filtrada
por el servidor

La funcionalidad de WAF debe bloquear basado en la ubicacién geografica e incluir la base de
datos de geolocalizacién.

La funcionalidad de WAF debe proteger contra ataque DoS /DDoS de Capa 7

La funcionalidad de WAF debe soportar tecnologia JSON

La funcionalidad de WAF debe proteger como minimo:
e Ataques de Fuerza Bruta
e Cross-site scripting (XSS)
e Cross Site Request Forgery
e SQLinjection
e Parameter and HPP tampering
e Sensitive information leakage
e Session highjacking
e Buffer overflows
e Cookie manipulation
e Various encoding attacks
e Broken access control
e Forceful browsing
e Hidden fields manipulation
e Request smuggling
e XML bombs/DoS
Open Redirect

La funcionalidad de WAF debe tener la capacidad para identificar y configurar URLs que
generen un gran consumo de recursos en los servidores como método de proteccién de
ataques de denegacién de servicios.

La funcionalidad de WAF debe incluir firmas de BOTS para detectar y bloquear trafico
originado por estos.

La funcionalidad de WAF debe soportar un mecanismo ANTIBOT como CAPTCHA o
FINGERPRINT para mitigar ataques de denegacién hacia las aplicaciones protegidas.

La funcionalidad de WAF debe ofrecer proteccién sobre trafico basado en WebSockets

La funcionalidad de WAF debe identificar de manera unica a los usuarios por medio de
Fingerprint del navegador (Browser Fingerprint) y haciendo tracking del dispositivo.

La funcionalidad de WAF debe incluir una proteccién para portales de login en donde se
ofusque y se encripte los pardmetros de usuario y password sin necesidad de uso de agentes
en el browser.

La funcionalidad de WAF debe permitir visualizar los registros, alertas de seguridad y eventos

109



Parte Il. Seccion VII. Requisitos de Bienes y Servicios

REQUERIMIENTO MiNIMO

del sistema.

b) ITEM 2: Equipos de Proteccion contra Ataques de Denegacion de Servicio Distribuido

(DDoS) Centros de COmputo Principal y Alterno (1 Equipo en cada centro de datos)

REQUERIMIENTO MINIMO

Caracteristicas de equipos contra ataques de Denegacidn de Servicio Distribuido (DDoS):

El equipo ofertado debe ser una plataforma de hardware de propésito especifico denominado
“appliance”, puede ser de un fabricante distinto al de los equipos de Balanceo de carga — WAF
siempre y cuando se incluya todo lo necesario para su operaciéon y gestion; cumpliendo las
caracteristicas descritas en las tablas ITEM 2 e ITEM 3.

El sistema operativo debe ser de propdsito especifico y no uno de uso genérico, es decir un
sistema operativo desarrollado por el fabricante especificamente para proteccidon contra
ataques de Denegacién de Servicio Distribuido.

El equipo debe soportar una capacidad de al menos 6.954 Mbps de trafico cifrado.

El equipo debe tener la capacidad de mitigacion de ataques de al menos 20 Gbps de
Throughput.

El equipo debe contar con un puerto para la administracién, tipo Integrated Lights-Out o o
madulo de administracidon o consola central o su equivalente que permita encender, apagar y
reiniciar el sistema de manera remota y visualizar el proceso de arranque.

Debe ser implementada en modo inline capa 2 para la toma de decisiones de mitigacién. Se
debe incluir un mecanismo de bypass para al menos 3 segmentos.

Debe incluir al menos 6 puertos 1/10 GbE SFP+, 6 transceivers SFP+ de 10 Gbps y cables
necesarios

Contar con fuentes de poder redundantes AC, entradas de voltaje de 110 a 220 VAC que se
puedan remover en caliente (hot-swap).

El equipo debera ser instalados en rack estandar de 19”.

La solucidn debe incluir funcionalidad de proteccidn contra ataques de DDoS en capas 4-7
utilizando vectores de ataque personalizables.

La solucién de proteccion contra ataques DoS/DDoS debe mitigar ataques DoS y Distributed
DoS

Debe bloquear ataques a nivel de red como flood, sweep, teardrop, smurf attacks

Debe detectar y mitigar ataques basados en protocolos, incluyendo SYN, ICMP, ACK, UDP, TCP,
IP, DNS, ICMP, ARP

La solucion de proteccion contra ataques DoS/DDoS debe tener una capacidad de deteccion y
mitigacién menor a 18 segundos.

La solucion de proteccién contra ataques DoS/DDoS debe permitir la creacion de listas blancas
(White lists) y de listas negras (black list) de direcciones IPs para excepciones o blogueos segun
sea requerido.
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La solucidn de proteccion contra ataques DoS/DDoS debe soportar mitigar ataques de IPv6.

La solucidn de proteccidn contra ataques DoS/DDoS, referente a la deteccidn y mitigacion de
ataques de denegacion de servicio debe ser como minimo mediante éstas 2 técnicas:
e Analisis de comportamiento: La solucidn debe comparar el trafico actual (variable
e invariable) contra la linea base de trafico que la solucidén aprende a través del
tiempo.
e Firmas: La solucion debe contar con firmas predefinidas para mitigar ataques
conocidos.

La solucién de proteccidon contra ataques DoS/DDoS debe soportar inspeccidén de protocolos
tunneling como GRE, IP-in-IP.

La solucidn de proteccion contra ataques DoS/DDoS debe brindar proteccidn contra Ataques
de Denegacidn de Servicio para el protocolo DNS.

La solucién de proteccion contra ataques DoS/DDoS debe brindar proteccidn contra Ataques
de Denegacidn de Servicio para el protocolo SIP y poder controlar el trafico SIP de acuerdo al
Método SIP recibido y detectar anomalias a nivel del protocolo

La solucion de proteccion contra ataques DoS/DDoS debe personalizar los Logs, y que la
solucidn soporte integracién Syslog.

Debe soportar Port Missuse, evitando que servicios pasando a través de puertos conocidos que
buscan saltar protecciones de Firewall (por ejemplo, un servicio SSH escuchando en el puerto 80
y busque abusar de reglas orientadas a HTTP).

La solucidn debe proteger contra ataques DoS/DDoS (capa 7) basados en HTTP, HTTPS, DNS.

La solucion de proteccidn contra ataques DoS/DDoS debe proteger contra ataques TCP-SYN
floods, TCP-SYN-ACK floods, TCP-FIN floods, TCP-RESET floods, TCP fragments flood

La solucién de proteccion contra ataques DoS/DDoS debe proteger contra ataques UDP
floods, ICMP floods, e IGMP floods

La solucidn de proteccion contra ataques DoS/DDoS debe tener proteccion zero-day attack

La solucién de proteccion contra ataques DoS/DDoS debe tener proteccion granular
Connection-Limit basados en umbrales de trafico y conexiones.

La solucion de proteccion contra ataques DoS/DDoS debe tener proteccion Connection PPS
Limit

La solucidn de proteccion contra ataques DoS/DDoS debe tener proteccion contra
herramientas conocidas de DoS

La solucidn de proteccidén contra ataques DoS/DDoS debe soportar el descarte de sesiones
TCP inactivas.

La solucion de proteccidn contra ataques DoS/DDoS debe soportar mitigacion de ataques
contra trafico SSL (HTTPS) basado en hardware.

La solucidn de proteccidn contra ataques DoS/DDoS debera ser capaz de suspender el trafico
de un atacante por un periodo especifico de tiempo.

La solucién de proteccidn contra ataques DoS/DDoS debe incluir un servicio de actualizacion
del fabricante que automaticamente aprovisione al equipo con los mecanismos de defensas
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mas recientes para afrontar ataques y la capacidad de consultar listas de fuentes maliciosas o
baja reputacién.

La solucién de proteccion contra ataques DoS/DDoS debe permitir que sus parametros de
proteccidén sean cambiados mientras la proteccion se encuentra en ejecucion.

La solucidon de proteccidn contra ataques DoS/DDoS debe incluir el derecho a la actualizaciéon
automatica de las firmas de seguridad por el tiempo de vigencia de la garantia técnica.

Andlisis de Comportamiento:

La solucion de proteccion contra ataques DoS/DDoS debe proporcionar proteccién DoS/DDoS
en tiempo real, basado en andlisis de comportamiento o estadistico.

La solucién de proteccion contra ataques DoS/DDoS debe incluir un mdédulo que tenga en
cuenta parametros de tipo Rate Limit/blocking, connection limiting, source limiting,
blacklisting,whilisting, shunning o grey list.

La solucién de proteccidn contra ataques DoS/DDoS debe tener proteccion contra vectores de
ataques desconocidos

c) ITEM 3: Consola de gestion de trafico y administracion de dispositivos (1 equipo
virtual appliance) (*)

REQUERIMIENTO MiNIMO

Caracteristicas generales y de rendimiento

El equipo ofertado debe ser una plataforma de software de propdsito especifico denominado
“Virtual appliance” el cual debe tener funciones de administrador de plataforma y visibilidad
de estadisticas

El sistema operativo del equipo ofertado debe ser de propdsito especifico y no uno de uso
genérico, es decir un SO desarrollado por el fabricante especificamente.

La solucion proporciona un punto central de control para dispositivos fisicos y virtuales y para
las soluciones que se ejecutan en ellos

Se debe ofrecer como minimo un gestor centralizado para la administracién y control de la
solucion, asi mismo este debe dar visibilidad del estado de las aplicaciones y del trafico de las
mismas.

La consola debe ser instalada sobre vmware versién 6.5 o superior.

La solucién debe permitir el acceso para la administracion de los equipos gestionados por una
GUI basada en Web seguro (HTTPS)

La soluciéon debe integrarse con Directorio Activo Windows 2008 o superior, para la
autenticacién de usuarios para gestion de la herramienta.

La solucién debe incluir comunicacion cifrada y permitir la autenticacion del equipo y de los
usuarios administradores/supervisores con Certificados Digitales

El sistema de administracion debe ser centralizado integrando gestionando desde alli los
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ambientes que conforman la solucién.

La interfaz grafica debe contar con un Dashboard personalizable que permita monitorear el
estado de los ambientes en tiempo real

Debe contar con un moddulo de reportes que permita visualizar graficamente el
comportamiento de las aplicaciones HTTP como latencias hacia los servidores, latencias en los
URL, Direcciones IPs que acceden las aplicaciones, URLs mas visitados en las aplicaciones,
Throughput hacia los servidores.

Debe contar con plantillas para la implementacién rdpida de aplicaciones y permitir crear
plantillas personalizadas que puedan ser actualizadas/exportadas entre equipos.

Debe poder garantizar el acceso a los servicios gestionados con acceso Unico para cada
usuario en el cual multiples usuarios puedan acceder al dispositivo con vistas de
administrador y gestor totalmente independientes RBAC.

Soporte mejorado para soluciones de seguridad con visibilidad y analisis adicionales en
eventos de denegacion de servicio

La herramienta de administracidon centralizada debe gestionar diferentes equipos fisicos o
virtuales que formen parte de la solucién de balanceo, WAF y DDoS provista.

La herramienta debe garantizar la visibilidad de datos de ataques DDoS

La herramienta debe estar en capacidad de administra politicas, licencias, certificados SSL,
imagenes y configuraciones para dispositivos.

La consola debera permitir:
Inventario centralizado de equipos y licenciamiento
Administracion y configuracién de los componentes de balanceo de trafico
Administracion y configuracién centralizada de politicas de Firewall de Aplicaciones
Configuracion de politicas de DDoS
Programacién para generar de forma automatica backups.
Restauracion de backups completa o por objetos.

Control de acceso granular basado en roles, que permita habilitar el acceso a la
administracién y generacién de aplicaciones.

Contar con funcionalidades que permitan el despliegue de nuevas aplicaciones generando
las respectivas trazas de auditoria.

Delegar la opcién de habilitar o deshabilitar los servidores que son balanceados

Administracion de certificados SSL que se encuentren instalados o configurados en las
soluciones

Configuracion de politicas de actualizacién de software

Planeacidn de la capacidad mediante la generacién de estadisticas de los recursos de los
equipos.

Generacién de vistas de las aplicaciones configuradas en los equipos con todos sus
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componentes.

Generacion de plantillas de configuraciones para las capacidades y caracteristicas de las
soluciones.

El dispositivo debe garantizar:

Analitica de aplicaciones donde se pueda ver salud de las aplicaciones retardo y
throughput.

Seguimiento y control de los cambios en las configuraciones realizados sobre las
soluciones. Permitir comparar y validar los cambios ejecutados sobre los archivos de
configuraciones.

Monitoreo centralizado del tréfico y estadisticas de todas las soluciones (CPU, memoria,
numero de conexiones.)

Generacion de logs de auditorias.
Visibilidad del licenciamiento.

Generacion de alertas y envid de estas por correo electrénico y/o SNMP.

(*) En caso de ofertar los equipos de los items 1y 2 de diferentes fabricantes, se acepta que el item 3 sea
entregado en dos equipos virtual appliance.

4.2 GARANTIA TECNICA DE FABRICA

La solucidn provista deberd contar con garantia técnica, por 3 afios contados a partir de la
firma del Acta Entrega Recepcion Parcial de bienes e instalacion, donde debe constar la marca,
modelo, nimero de serie, caracteristicas técnicas y ubicacion de los bienes y todos los
componentes que se encuentran cubiertos por la garantia.
El proveedor adjudicado debe entregar un documento de garantia técnica emitido por el
Fabricante sobre todos los bienes provistos como parte del presente contrato indicando su
fecha de expiracién validando que cumpla con la vigencia solicitada, en un plazo no mayor a 15
dias desde la firma del contrato.
En caso de falla, o de degradacion del desempefio de alguno de los elementos de hardware o
alguno de sus componentes (fisicos y légicos), o de observarse comportamientos no esperados
durante la operacion o capacidad de alguno de los elementos de hardware o alguno de sus
componentes, el proveedor deberd proceder con el reemplazo de las partes o las piezas
comprometidas, o de los equipos de la solucién completos de ser necesario; nuevos y sin costo
adicional para el SRI, cumpliendo con el Acuerdo de Nivel de Servicio establecido.
Durante el periodo de vigencia de la garantia técnica, el proveedor debera aplicar las nuevas
versiones de firmware o software estables, los parches (“hotfix”) de firmware, y los cambios de
configuracidén, que sean recomendados por el fabricante; sin costo adicional para el SRI.
La garantia técnica debe incluir, pero no debe estar limitado a, las prestaciones que se indican
a continuacion:

h) Gestidn de incidentes de la solucidn y todos sus componentes (fisicos y logicos)

i) Recomendacion de versiones de firmware y software para el sistema

i) Revision del estado de la solucién

k) Acceso ala Base de Conocimientos del fabricante

[) Acceso ala Mesa de Ayuda del fabricante

m) Notificaciones proactivas de nuevas versiones y parches liberados
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n) Mantenimiento correctivo

Debe estar disponible las 24 horas del dia, los 7 dias de la semana, durante la vigencia del
contrato, cumpliendo con el Acuerdo de Nivel de Servicio establecido.
Cubre la operacién integral de la solucion de balanceo geogréafico de enlaces de Internet,
balanceo de aplicaciones, Firewall de Aplicaciones, Sistema de Prevencion de Ataques de
Denegacién de Servicios Distribuidos y consola de gestidn, incluyendo los elementos de
hardware, software, cables y conectores tanto en aspectos de la operacidn como de redes y
seguridad informatica.
Se trabajard en base a requerimientos de atencion (o casos de soporte), los cuales seran
registrados con el proveedor local, para su resolucion cumpliendo con el Acuerdo de Nivel de
Servicio establecido. Todo el personal de la Coordinacién de Seguridad Informatica y de la
Coordinacion de Redes y Comunicaciones de la Direccién Nacional de Tecnologia del SRI podra
reportar un problema o solicitar asistencia y tener acceso al seguimiento de los casos.
El proveedor deberd entregar al Administrador del Contrato designado por el comprador,
mediante oficio o correo electrénico, en un plazo no mayor a 15 dias después de la firma del
contrato, el detalle de los canales de comunicacidon disponibles y el procedimiento para la
apertura de casos y el ingreso de requerimientos, siendo obligatorios el medio telefdnico, el
correo electrénico y un portal de gestidn de requerimientos tecnoldgicos (ITSM).
En el caso de que los canales de comunicacién disponibles o procedimiento de apertura de
casos e ingreso de requerimientos cambien, es responsabilidad del proveedor informar de
estas actualizaciones al administrador del contrato designado por el comprador ya sea por
oficio o correo electrdnico.
La atencidn de los casos debera ser llevada a cabo en sitio, donde el personal del SRl indique.
Una vez iniciados los trabajos en sitio, el proveedor deberd garantizar la permanencia de
personal técnico necesario durante el tiempo que sea requerido para resolver el incidente y la
solucidn regrese a un estado de operacidon normal o aceptable para el SRI, o hasta que se haya
aplicado una solucidon temporal, workaround o hasta que se haya logrado un progreso
aceptable para el SRI, autorizado por el Administrador del Contrato designado por el
comprador. Los trabajos se pueden suspender temporalmente si son necesarios recursos
adicionales para poder continuar, y se reanudaran cuando éstos estén disponibles, respetando
los tiempos de Acuerdo de nivel de Servicio establecidos.
Al concluir la atencion de cada caso de soporte el proveedor local debera entregar al
Administrador del Contrato designado por el comprador un informe que deberd incluir al
menos la siguiente informacion:

o Lafechay horade apertura del caso;
La severidad del caso;
El tiempo de respuesta establecido en el Acuerdo de Nivel de Servicio;
El tiempo de respuesta que se tuvo en el caso;
La novedad reportada por el SRI;
La causa raiz identificada;
La solucién (temporal o definitiva) aplicada;
Incidentes previos que estén relacionados;

o Las conclusiones y recomendaciones.
El informe definitivo debe ser entregado en un tiempo maximo de 7 dias laborables posteriores
a la conclusidn del caso.
En los casos que aplique cambio de partes o de piezas o de equipo completo, se acepta la
instalacion de un equipo o parte o pieza provisional hasta la llegada del definitivo siempre y
cuando el provisional sea de iguales o mejores caracteristicas y capacidad con respecto al
original.
Se aceptara el cierre de un caso de soporte Unicamente cuando se haya determinado y se haya
aplicado una solucién definitiva al evento reportado.

O 0 0 0 0 OO
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e En los casos de soporte que aplique cambio de partes o de piezas o de equipo completo se
aceptara su cierre Unicamente cuando se haya instalado la parte o pieza o equipo definitivo,
segln corresponda.

e Sj para el analisis de un caso de soporte se requiere el levantamiento de informacién mediante
la ejecucion de alglin comando especializado, o la captura de datos, o la obtencion de registros
de eventos (“logs”), el proveedor es el Unico responsable de realizar todas las acciones que
sean necesarias, para obtener esta informacién sin perjuicio del cumplimiento del Acuerdo de
Nivel de Servicio.

e Si para el analisis de un caso de soporte se requiere abrir un caso de soporte con el fabricante,
es responsabilidad del proveedor hacer todas las gestiones necesarias para cubrir los
requerimientos de informacion o de accién solicitados por el fabricante dentro de los tiempos
que este ultimo requiera.

e Asistencia desde el diagndstico del incidente hasta la reparacion de éste, pasando por procesos
de entrega de la parte en sitio del incidente, ingeniero en sitio para ejecucién de actividades de
reemplazo fisico de la parte, configuraciones necesarias de acuerdo a las partes reemplazadas,
ejecucién de pruebas para validar la correcta operacion de la red luego de los cambios
realizados, generacion de informes de los incidentes atendidos en formato digital.

e Cuando el SRI lo requiera, el oferente debera entregar en formato digital un reporte de los
registros de casos de soporte realizados en un periodo determinado, el reporte debera incluir
la identificacién del requerimiento, tiempos de respuesta, atencidn y soluciéon para cada
problema o casos reportados.

e En el caso que no se presente una solucién definitiva para los casos o tampoco se haya
identificado la causa raiz del problema, el Administrador del Contrato designado por el
comprador tiene la potestad de solicitar al proveedor adjudicado un “Plan de accién por
garantia técnica” para identificar, investigar y solucionar el problema. El plazo de entrega del
plan de accién es de 10 dias calendario.

e El tiempo maximo para la ejecucién del plan de accidn por garantia técnica, definido desde que
el SRI acepta el plan de accidn hasta que finalice la ejecucion del mismo es de maximo 30 dias
calendario. Este tiempo se lo podra extender siempre y cuando el SRI esté de acuerdo a la
extensién y exista un documento por parte del SRl autorizando la extensién.

e El SRI tendra la potestad de aprobar el plazo solicitado en el plan de acciéon por garantia
técnica, en el caso de no llegar a un acuerdo el SRI definird el plazo basado en la
documentacidén presentada por el proveedor que sustente el plazo.

En partes, mano de obra, en sitio, y reemplazo de partes dafiadas o con fallas sin cargo alguno
o incluso el equipo completo, hasta obtener la operacion del equipo en su totalidad segun el
Acuerdo de Nivel de Servicio.

SEVERIDAD

La severidad del caso registrado serd establecida entre el SRI y el fabricante y/o proveedor
adjudicado, categorizando el problema con niveles de prioridad con el siguiente criterio:

> Severidad uno
o Pérdida de funcionalidad critica.
o Degradacion del rendimiento del equipo respecto a la linea base recibida en la
memoria técnica.
Pérdida de conexidn del equipo.
o Alarmas del propio equipo que evidencien una posible falla grave del mismo.

> Severidad dos
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o Pérdida parcial del equipo. La conectividad continla, pero existen en modo
restringido solo en ciertas funcionalidades del equipo.

» Severidad tres
o No hay pérdida del equipo, se solicita una actualizacidon o soporte en algun tipo de
configuracion.

ACUERDO DE NIVEL DE SERVICIO
El tiempo maximo de respuesta a los casos, definido como el tiempo desde que el SRI reporta un

problema hasta que el técnico asignado inicia con la atencién presencial, dependera de la severidad
establecida al caso y el nivel de soporte, segun la siguiente tabla:

Severidad Tiempo maximo de | Tiempo maximo de | Tiempo maximo de cambio de
respuesta diagndstico partes o equipo completo
Uno 2 horas 2 horas 8 horas
Dos 4 horas 4 horas 16 horas
Tres 6 horas 12 horas No aplica

El tiempo maximo de cambio de partes, empieza a contar desde que el fabricante emite el
diagnéstico correspondiente, hasta que la parte con problemas sea restaurada o reemplazada por el
técnico asignado. Este tiempo se lo podra extender siempre y cuando exista una justificacion
aceptada por escrito por el SRI.

El tiempo maximo de cambio de partes o de equipo completo de ser necesario, dependera de la
severidad establecida al caso, segun la tabla indicada.

Servicio hasta la conclusién del trabajo

Una vez que el técnico asignado llega a las instalaciones del SRI, este debera dar servicio hasta que
se solucione la falla y el equipo se encuentre en operacién, o se haya aplicado una solucion
temporal, workaround o hasta que se haya logrado un progreso razonable autorizado por el personal
del SRI.

El trabajo se puede suspender temporalmente si son necesarios partes o recursos adicionales y se
reanudard cuando estos estén disponibles, respetando el tiempo maximo de solucién de acuerdo con
los tiempos maximos previamente establecidos.

Se deberd entregar el informe de resolucion de casos o problemas dentro de 7 dias laborables
posteriores a la solucién del problema

5. SERVICIOS CONEXOS REQUERIDOS
5.1 INSTALACION

e El proveedor adjudicado deberd presentar un plan de instalacién que incluird un cronograma
de trabajo para la instalacién de los componentes de hardware de la solucién en un plazo no
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mayor a 15 dias desde la firma del contrato, el mismo que debera ser aprobado por el
Administrador del Contrato designado por el comprador en un plazo no mayor a 10 dias.
e El cronograma aprobado no sobrepasara los 60 dias posteriores a la firma del contrato, y
deberd contener:
o Listado de actividades
o Fechas
o Duracién en horas
o Personal responsable de las actividades
o Pruebas de inspeccién y funcionalidad

e El proveedor debera inspeccionar que los equipos instalados no presenten ningun defecto o
alarma en sus componentes de hardware.

e El proveedor deberd realizar pruebas que garantice el correcto funcionamiento de los
componentes de hardware en cada equipo instalado.

e El proveedor debera realizar la instalacién de los componentes de hardware de la solucion
gue comprende rackeo, energizacion de los equipos en los centros de cdmputo del SRI
especificados en “LUGAR DE ENTREGA”.

e El proveedor adjudicado deberd incluir cables, adaptadores y los accesorios necesarios para
la instalacién del equipo ofertado.

e Los horarios de instalacién serdn comunicados por el administrador del contrato designado
por el comprador mediante correo electrénico u oficio.

5.2 MIGRACION

e El proveedor adjudicado sera responsable de migrar todos los elementos que forman parte de
la solucidn en los sitios indicados en “LUGAR DE ENTREGA”.

e Los horarios para la migracion seran comunicados por el administrador del contrato designado
por el comprador mediante correo electrénico u oficio.

e El SRI brindara todas las facilidades de acceso y permisos necesarios para la ejecucion de los
trabajos de implementacidn y pruebas de funcionamiento en horario laborable o no laborable
sin costo adicional, previo a la coordinacion con el Administrador del Contrato designado por el
comprador.

e La migracidon comprende el alistamiento del software de todos los componentes de la solucién
gue deberd ser ejecutado por el proveedor adjudicado en sitio y serdn supervisados por el
personal técnico de la institucién.

e Se debera realizar la migracidn con la finalidad de dejar completamente migrados y operativos
todos los equipos que componen la solucidn ofertada a conformidad del SR, incluyendo:

i Andlisis y definicion del mejor disefio y arquitectura que se adapte a la topologia actual
de la infraestructura tecnolégica del SRI. Incluye la migracidon de las soluciones de
Balanceo y Seguridad (WAF y DDoS).

ii. Migracién, configuracion y afinamiento de todos los elementos de la solucién, de
acuerdo a lo definido en el disefio y arquitectura.

iii. Acompafiamiento en sitio durante el tiempo que se determine necesario para la
estabilizacidn de los elementos de la solucién por parte del proveedor adjudicado.

e La migracién de la solucidon de Balanceo, Seguridad de aplicaciones WAF y DDoS debe ser
ejecutada en sitio por parte del fabricante, con acompafiamiento en sitio por parte del
proveedor local.

e El equipo de trabajo que participard en la migracidén deberd disponer de todas las herramientas
y el material de trabajo que se requieran necesarios (laptop, conectores, patch cords,
etiquetadora.) para desempenar adecuadamente sus actividades en el SRI.
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Todos los gastos incurridos que requiera la migracion (traslados, viaticos, hospedaje) estan a
cargo del proveedor, el SRI no incurrira en ningun gasto adicional.

El proveedor adjudicado deberd entregar la siguiente documentacion como parte de la
migracion:

a)

b)

Plan de migracidn de la soluciéon que debera ser entregado en un plazo no mayor a 15 dias

desde la firma del contrato, el mismo que debera ser aprobado por el Administrador del

Contrato designado por el comprador en un plazo no mayor a 10 dias; y, que contendrd al

menos:

i) Cronograma de trabajo para las actividades de migracion, nimero de horas que
invertiran los técnicos asignados para la migracién y nimero de horas del personal del
SRI para la participacion de los trabajos, responsables de cada actividad. Indicar el
tiempo de afectacion (down time) a los servicios del SRI.

ii) Disefio detallado propuesto (LLD, por sus siglas en inglés). El disefio debe ser certificado
por el fabricante.

iii) Arquitectura detallada y debe ser avalada por el fabricante.

iv) Personal asignado para la prestacion de los servicios conexos.

v) Estrategia para evitar impactos de disponibilidad,

vi) Diagramas

vii) Configuraciones

La duracion del plan debe ser de maximo 60 dias calendario a partir de la firma del Acta
Entrega Recepcion Parcial de bienes e instalacion.

Memoria técnica de migracion que deberd ser entregada en un plazo de 10 dias posterior a

la entrega del servicio conexo de migracion en medio digital e impreso; y, contendrd al

menos:

i) Esquematico de conexidn fisica final.

ii) Proceso de implementacion.

iii) Configuracién de la solucién.

iv) Inventario y descripcion detallada de los elementos de la solucidn.

v) Umbrales saludables de operacion (ej. CPU, RAM) referenciales.

vi) Pruebas de funcionamiento, conectividad y deteccion de errores en las interfaces.

vii) Mecanismos de respaldo y de restauracion de configuracion.

viii) Mecanismos de recuperacién y de cambio de contraseiias de gestion.

ix) Mecanismo de depuracidn de registros de eventos (logs).

Xx) Meétodos bdsicos de deteccién y resolucion de problemas (Base de Conocimientos
Basica).

El proveedor adjudicado debera incluir todo el software, conectores, cables, adaptadores y
los accesorios necesarios para la migracion.
El proveedor adjudicado debera incluir los manuales de Uso y Operacién (fisicos o digitales)
de los elementos de la solucidn en espainol o inglés con al menos las instrucciones de manejo
para el adecuado funcionamiento de la solucién.
Se deben establecer al menos dos reuniones con el Lider del Proyecto para revisar: el disefio,
arquitectura, diagramas, configuraciones, y plan de migracion.
Para la migracidn de los equipos de los Data Centers de Quito y Guayaquil, el proveedor
debera realizar el levantamiento de informacion, de acuerdo a:

Visitas coordinadas a los Centros de Cémputo de Quito y Guayaquil.

Verificacion fisica de equipos, cables, conexiones.

Verificacidon légica de instalacidn, software, configuraciones, seguridades.

El proveedor, luego de la inspeccion y levantamiento de la informacidn, deberd entregar al
administrador del contrato designado por el comprador el plan de migracién.
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5.3 TRANSFERENCIA DE CONOCIMIENTOS

e Debido a que el equipamiento a ser incorporado en la arquitectura de red del SRI es de alta
tecnologia y complejidad, se requiere contar con la transferencia de conocimientos sobre la
infraestructura instalada de al menos 40 horas para 10 funcionarios del SRI.

e  Para la transferencia de conocimientos se debe considerar que el proveedor adjudicado debe
presentar al administrador del contrato designado por el comprador el plan de transferencia de
conocimiento en un plazo de 10 dias calendario posterior a firma del Acta Entrega Recepcidn
Parcial de bienes e instalacion.

e El administrador del contrato designado por el comprador deberd aprobar el plan presentado
en un maximo de 10 dias calendario a partir de la entrega por parte del proveedor adjudicado,
en el caso de generarse alguna observacion o cambio el proveedor tendrd hasta 5 dias
calendario para entregar del plan definitivo.

° El temario deberda basarse en cursos oficiales del fabricante, personalizados sobre
administracidn, gestién y troubleshooting de la solucidon provista, de al menos 40 horas para 10
funcionarios del SRI.

e  Se deberd realizar en un horario y lugar a convenir y validado por el SRI, el lugar estara a cargo
del oferente.

e Lalogistica de la transferencia de conocimiento serd responsabilidad del proveedor adjudicado.

e El oferente debera proveer de todo el material y facilidades necesarias para la realizacion de la
transferencia de conocimientos."

e  El servicio de transferencia podra ser brindado de manera virtual en laboratorios provistos y
preparados por el proveedor o fabricante.

5.4 MANTENIMIENTO PREVENTIVO

e El periodo de vigencia del mantenimiento preventivo de la solucién y todos sus componentes
debe ser de 3 afios contados a partir de la suscripcién del Acta Entrega Recepcidon Parcial de
bienes e instalacion.

e Mantenimiento preventivo sera peridédico anual y cubrird a la solucién y todos sus
componentes asociados.

e Se debe garantizar el rendimiento de los elementos de la solucidn, incluyendo de ser necesario
la mano de obra, atencidn en sitio en horario 24x7 y adicién de nuevas partes o incluso cambio
completo de los elementos de hardware o software sin cargo alguno, hasta obtener el
rendimiento del equipo de acuerdo a la capacidad de desempeiio solicitada.

e El cronograma de mantenimientos preventivos a realizarse sera notificado al proveedor
mediante oficio por el administrador del contrato designado por el comprador, ya sea por
oficio o correo electréonico, con al menos 10 dias de anticipacion, las fechas y horarios
definitivos del cronograma para cada mantenimiento, teniendo en cuenta lo siguiente:

o La ventana de mantenimiento general para los equipos del data center principal de
Quito es normalmente en el segundo semestre del afio

o Laventana de mantenimiento general del data center de Guayaquil es normalmente
en el primer semestre del afio

e El primer mantenimiento preventivo serd ejecutado al menos nueve meses posteriores a la
firma del Acta Entrega Recepcidn Parcial de bienes e instalacién.

e Las visitas se haran en horario laboral o fuera de horario laboral, segin como disponga el
administrador del contrato designado por el comprador.
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e El servicio de mantenimiento preventivo consistird en la revisién fisica y légica de los
elementos de que son parte de la solucién, asi como la aplicacién de las rectificaciones o
mejoras que sean necesarias.

e El proveedor debera presentar el plan de mantenimiento preventivo anual dentro del primer
mes del periodo del servicio para aprobacidon del administrador del contrato designado por el
comprador. Este plan deberd ser presentado anualmente durante la vigencia del contrato.

e El plan de mantenimiento preventivo anual debe incluir el tiempo estimado de mantenimiento
y/o indisponibilidad de los equipos.

e Upgrade de Firmware, incluira el derecho a actualizaciones y parches de firmware para el
correcto funcionamiento del hardware, acompafiamiento y/o asesoria en instalaciones o
actualizaciones de software (si aplica)

e Entrega de un informe de mantenimiento preventivo anual en medio digital en el que se
incluya las actividades del mantenimiento preventivo, y recomendaciones para cada equipo (si
aplica)

e El SRI durante la vigencia del contrato de mantenimiento podra solicitar bajo demanda
cambios sobre la arquitectura implementada, disefio, funcionamiento y configuracion de la
infraestructura implementada, sin costo adicional para el SRI.

e En caso de que la aplicacién de algin parche o actualizacién de hardware o software, o la
modificacién de algln parametro de configuracién de hardware o software, llevada a cabo por
el proveedor, genere la falla, o error, o degradacién, o comportamiento no esperado de la
solucion o alguno de sus componentes, el proveedor deberd aplicar la remediacidon
correspondiente; sin costo adicional para el SRI, cumpliendo con el Acuerdo de Nivel de
Servicio establecido.

e Al concluir cada visita y sus actividades, en un tiempo maximo de 10 dias calendario
posteriores, el proveedor deberd entregar al Administrador del Contrato designado por el
comprador un informe definitivo que debera incluir al menos la siguiente informacion:

o Lafechay horade la visita;
o Losresultados de las actividades de revision y de diagndstico llevadas a cabo
en la visita;
El listado de parches de hardware y software instalados, de ser el caso;
El listado de actualizaciones de hardware y software instaladas, de ser el
caso;
o Los cambios de configuracion y de politicas de seguridad aplicados, de ser el
caso;
o Los hallazgos relevantes, en caso de haberlos;
Las conclusiones del estado del sistema;
Las recomendaciones de mejora en configuracién, o de incremento de
capacidad o mejora de disefio, en caso de ser necesario;
En los casos que las actividades de remediacion tomen mds de dos semanas, se deberd
adjuntar un plan de actividades.

e El proveedor deberd realizar la revision, monitoreo y afinamiento de la solucién cuando el
personal del SRI reporte la existencia de incidentes o de problemas de seguridad informatica
asociados al sistema en si o a servicios tecnolégicos que dependan del mismo.

e Cada vez que sea requerido por el SRI el proveedor debera dar soporte para la modificacién de
la arquitectura, la modificacién del disefio, la modificacién de la topologia, o el afinamiento de
la operacion del sistema, asi como la documentacién asociada; sin costo adicional para el SR,
cumpliendo con el Acuerdo de Nivel de Servicio establecido.

Cada vez que sea requerido por el SRI el proveedor debera elaborar y entregar la documentacion

correspondiente a los cambios tecnoldgicos que se planeen llevar a cabo en la solucién, en el
formato establecido en el procedimiento de gestidon de cambios tecnoldgicos del SRI.
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e Durante la vigencia del contrato, el Administrador del Contrato designado por el SRI tiene la
facultad de realizar las siguientes actividades de control:

o

Monitorear los niveles de desempefio de los servicios para verificar el cumplimiento de
los acuerdos de niveles de servicios solicitados.

Analizar los reportes de servicios, reportes de incidentes elaborados por el proveedor y
acordar reuniones periédicas segun los acuerdos.

Revisar y verificar los registros y pruebas de auditoria de las actividades ejecutadas por
el oferente como parte del soporte y mantenimiento, con respecto a eventos de
seguridad, problemas de operacion, fallas relacionados con el servicio prestado.

LUGAR DE ENTREGA E INSTALACION

e La entrega e instalacion del equipamiento adquirido debera ser entregado de acuerdo a lo
indicado en el formulario de la Parte Il. Requisitos de los bienes y servicios, Seccidn VII. Lista de
Requisitos, Lista de Bienes y Plan de entrega.

OBLIGACIONES DEL CONTRATISTA

El contrato tendra la siguiente cladusula de confidencialidad:

El Contratista acepta que toda la informacion que llegue a su conocimiento en razén de la
ejecucién de este contrato es confidencial, por lo tanto, estd prohibida su utilizaciéon en
beneficio propio o de terceros o en contra del SRl o del titular de la informacién. El
incumplimiento de esta obligacion sera causal para dar por terminado este contrato,
guedando a salvo el derecho del SRI para iniciar las acciones pertinentes.

La Contratista y cualquiera de sus colaboradores, quedan expresamente prohibidos de
reproducir o publicar informacidn relacionada con el objeto materia de este contrato, salvo
autorizacién por escrito del SRI.

Es responsabilidad del contratista presentar la revision de que el personal que ingrese
tanto a la infraestructura fisica y/o tecnoldgica (sistema) del Servicio de Rentas Internas NO
tenga antecedentes penales. Dicha revision deberad presentarla al Administrador del
Contrato designado por el comprador previo al ingreso.

En caso de que el contratista y/o su personal fuera testigo de incidentes o eventos de fuga
de informaciéon, deberd notificar de manera inmediata al Administrador del Contrato
designado por el comprador para que tome las acciones correspondientes.

GLOSARIO DE TERMINOS TECNICOS

Ancho de Banda. - cantidad de informacidon o de datos que se puede enviar a través de una

conexion

de red en un periodo de tiempo dado, expresado en bps, Kbps, Mbps o Gbps.

Alta Disponibilidad (HA, High Availity). - capacidad para seguir proporcionando el servicio, aunque
existan paradas no planificadas: averias, caidas de sistemas, corrupcién de datos, fallos de energia.
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Denegacion de Servicio Distribuido (DDoS por sus siglas en Ingles). — es un ataque en la que se
realizan peticiones o conexiones empleando un gran nimero de ordenadores o direcciones IP.

Bot. - programa informatico que efectia automaticamente tareas repetitivas a través de Internet.
Componente Critico. - que tiene un gran impacto en los procesos del negocio.

Ciberataques. - conjunto de acciones ofensivas contra sistemas de informaciéon como bases de
datos, redes computacionales. hechas para dafiar, alterar o destruir instituciones, personas o

empresas.

DNS Autoritativo. - aquel que mantiene zonas almacenadas localmente y proporciona respuestas a
solicitudes de las mismas.

DNS (Domain Name Server). - servidor que traduce direcciones IP a nombres de dominio.

ECC (Elliptic Curve Cryptography - criptografia de curva eliptica).- método de criptografia de claves
publicas basado en el uso de curvas elipticas en campos finitos.

End of development. - fin de desarrollo de software de un producto.

End of sale (EOS). - fecha después de la cual ya no podrd comprar el producto en cuestiéon
directamente de un fabricante.

Firewall de aplicaciones web (WAF, por sus siglas en ingles). - protege de multiples ataques al
servidor de aplicaciones web mediante el andlisis de paquetes de peticion HTTP / HTTPS y modelos
de trafico.

FTP. - Protocolo de transferencia de archivos. Por medio de programas que usan este protocolo, se
permite la conexidn entre dos computadoras y se pueden cargar y descargar archivos entre el cliente

y el host (servidor).

IMAP.- Protocolo de Acceso a Mensajes de Internet, disefiado con el fin de permitir la manipulacién
de cuentas de correo remotos como si fueran locales.

LDAP. - siglas de "Protocolo de Acceso Ligero a Directorio".

POP3.- Protocolo de Oficina de Correo Versidon 3, que se utiliza para recibir mensajes de correo
electrénico.

Radius. - Protocolo para la autenticacion remota. permite la administracion centralizada de data de
autenticacién, como por ejemplo usuario y password.

Red de drea Extendida (WAN por sus siglas en ingles). - grupo de redes de drea local que se
extienden por lo general sobre un area geografica grande.

Red de area Local (LAN por sus siglas en ingles). - grupo de computadoras en red que estan
bastante cerca en proximidad, como en un hogar o en una pequena oficina.

RSA. - algoritmo criptografico de clave publica.
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SIP. - Protocolo de Inicio de Sesidn, es un protocolo de sefializacidon perteneciente a IETF, basado en
la arquitectura cliente/servidor.

SLA (Acuerdo de nivel de servicio): Acuerdos previamente establecidos que describe el tiempo de
espera de un cliente respecto a un servicio ofertado por su proveedor.

SMTP. - Protocolo Simple de Transferencia de Correo, usado para la transferencia de correo
electrénico entre computadoras.

SNMP.- Protocolo Simple de Administracién de Red, utilizado entre la consola de administracion de
red y los dispositivos de la red (enrutadores, puentes y concentradores inteligentes) para colectar e
intercambiar informacién.

Tasa de transferencia efectiva (Throuhput). - capacidad efectiva de transferencia de datos.

Transceiver. - dispositivo que se encarga de realizar funciones de Transmisidn/Recepcidn de sefiales
en una red LAN/WAN.

Zona DNS. - conjunto de dominios los cuales contienen a su vez informacidn de registros.
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Planos o Diseios

Estos documentos incluyen ningtn plano o disefio.

Lista de Planos o Disefios

Plano o Disefio No.

Nombre del Plano o Diseino

Propdsito
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Inspecciones y Pruebas

Las siguientes inspecciones y pruebas se realizaran:

Instalacidon:

El proveedor debera inspeccionar que los equipos instalados no presenten ningun defecto o
alarma en sus componentes de hardware.

El proveedor debera realizar pruebas que garantice el correcto funcionamiento de los
componentes de hardware en cada equipo instalado.
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PARTE Ill CONTRATO
SECCION VIIl. CONDICIONES GENERALES DEL CONTRATO

1. Definiciones

1.1

Las siguientes palabras y expresiones tendrdn los significados que aqui se les asigna.

(a)

(b)

(c)

(d)

(e)
(f)

(8)

(h)

(i)

(i)

(k)

(1)

(m

(n)

(o)

~

“Banco” significa el Banco Interamericano de Desarrollo (BID) o cualquier fondo
administrado por el Banco.

“Contrato” significa el Convenio de Contrato celebrado entre el Comprador y el
Proveedor, junto con los Documentos del Contrato alli referidos, incluyendo todos
los anexos y apéndices, y todos los documentos incorporados alli por referencia.

“Documentos del Contrato” significa los documentos enumerados en el Convenio de
Contrato, incluyendo cualquier enmienda.

“Precio del Contrato” significa el precio pagadero al Proveedor segun se especifica
en el Convenio de Contrato, sujeto a las condiciones y ajustes alli estipulados o
deducciones propuestas, segln corresponda en virtud del Contrato.

“Dia” significa dia calendario.

“Cumplimiento” significa que el Proveedor ha completado la prestacién de los
Servicios Conexos de acuerdo con los términos y condiciones establecidas en el
Contrato.

“CGC” significa las Condiciones Generales del Contrato.

“Bienes” significa todos los productos, materia prima, maquinaria y equipo, y otros
materiales que el Proveedor deba proporcionar al Comprador en virtud del Contrato.

“El pais del Comprador” es el pais especificado en las Condiciones Especiales del
Contrato (CEC).

“Comprador” significa la entidad que compra los Bienes y Servicios Conexos, segun
se indica en las CEC.

“Servicios Conexos” significan los servicios incidentales relativos a la provision de los
bienes, tales como seguro, instalacidn, capacitacién y mantenimiento inicial y otras
obligaciones similares del Proveedor en virtud del Contrato.

“CEC” significa las Condiciones Especiales del Contrato.
“Subcontratista” significa cualquier persona natural, entidad privada o publica, o
cualquier combinacion de ellas, con quienes el Proveedor ha subcontratado el

suministro de cualquier porcidn de los Bienes o la ejecucion de cualquier parte de los
Servicios.

“Proveedor” significa la persona natural, juridica o entidad gubernamental, o una
combinacion de éstas, cuya oferta para ejecutar el Contrato ha sido aceptada por el
Comprador y es denominada como tal en el Convenio de Contrato.

“El Sitio del Proyecto”, donde corresponde, significa el lugar citado en las CEC.

2. Documentos del Contrato

2.1

Sujetos al orden de precedencia establecido en el Convenio de Contrato, se entiende que
todos los documentos que forman parte integral del Contrato (y todos sus componentes
alli incluidos) son correlativos, complementarios y reciprocamente aclaratorios. El
Convenio de Contrato debera leerse de manera integral.
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3. Fraude y Corrupcién y Practicas Prohibidas

3.1

El Banco exige el cumplimiento de su politica con respecto a fraude y corrupcion vy
practicas prohibidas que se indican en Anexo 2.

4. Interpretacion

4.1
4.2

4.3

4.4

4.5

4.6

Si el contexto asi lo requiere, el singular significa el plural, y viceversa:
Incoterms

(a) El significado de cualquier término comercial, asi como los derechos y obligaciones
de las partes seran los prescritos en los Incoterms, a menos que sea inconsistente
con alguna disposicidn del Contrato.

(b) Los términos CIP, FCA, CPT y otros similares, cuando se utilicen, se regiran por las
normas establecidas en la edicidn vigente de los Incoterms especificada en las CEC, y
publicada por la Cdmara de Comercio Internacional en Paris, Francia.

Totalidad del Contrato: EI Contrato constituye la totalidad de lo acordado entre el
Comprador y el Proveedor y substituye todas las comunicaciones, negociaciones y
acuerdos (ya sea escritos o verbales) realizados entre las partes con anterioridad a la
fecha de la celebracidn del Contrato.

Enmienda: Ninguna enmienda u otra variacién al Contrato serd valida a menos que esté
por escrito, fechada y se refiera expresamente al Contrato, y esté firmada por un
representante de cada una de las partes debidamente autorizado.

Limitacién de Dispensas

(a) Sujeto a lo indicado en la Subcldusula 4.5 (b) siguiente de estas CGC, ninguna
dilacién, tolerancia, demora o aprobacidon por cualquiera de las partes al hacer
cumplir algin término y condicidn del Contrato o el otorgar prdorrogas por una de las
partes a la otra, perjudicard, afectarad o limitara los derechos de esa parte en virtud
del Contrato. Asimismo, ninguna dispensa concedida por cualquiera de las partes por
un incumplimiento del Contrato, servira de dispensa para incumplimientos
posteriores o continuos del Contrato.

(b) Toda dispensa a los derechos, poderes o remedios de una de las partes en virtud del
Contrato, debera ser por escrito, llevar la fecha y estar firmada por un representante
autorizado de la parte otorgando dicha dispensa y deberd especificar la obligacidén
gue estd dispensando y el alcance de la dispensa.

Divisibilidad: Si cualquier provision o condiciéon del Contrato es prohibida o resultase
invalida o inejecutable, dicha prohibicidn, invalidez o falta de ejecuciéon no afectard la
validez o el cumplimiento de las otras provisiones o condiciones del Contrato.

5. Idioma

5.1

5.2

El Contrato, asi como toda la correspondencia y documentos relativos al Contrato
intercambiados entre el Proveedor y el Comprador, deberan ser escritos en el idioma
especificado en las CEC. Los documentos de sustento y material impreso que formen
parte del Contrato, pueden estar en otro idioma siempre que los mismos estén
acompanados de una traduccién fidedigna de los apartes pertinentes al idioma
especificado vy, en tal caso, dicha traduccién prevalecera para efectos de interpretacion
del Contrato.

El Proveedor sera responsable de todos los costos de la traduccidn al idioma que rige, asi
como de todos los riesgos derivados de la exactitud de dicha traducciéon de los
documentos proporcionados por el Proveedor.
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6. Asociacion en Participacion o Consorcio

6.1

Si el Proveedor es una Asociacion en Participacion o Consorcio, todas las partes que lo
conforman deberdn ser mancomunada y solidariamente responsables frente al
Comprador por el cumplimiento de las disposiciones del Contrato y deberan designar a
una de ellas para que actle como representante con autoridad para comprometer a la
Asociacion en Participacion o Consorcio. La composicidn o constitucidon de la Asociacion
en Participacién o Consorcio no podra ser alterada sin el previo consentimiento del
Comprador.

7. Elegibilidad

7.1

7.2

7.3

El Proveedor y sus Subcontratistas deberan ser originarios de paises miembros del Banco.
Se considera que un Proveedor o Subcontratista tiene la nacionalidad de un pais elegible
si cumple con los siguientes requisitos:

(a) Un individuo tiene la nacionalidad de un pais miembro del Banco si satisface uno de
los siguientes requisitos:

(i) esciudadano de un pais miembro; o

(ii) ha establecido su domicilio en un pais miembro como residente “bona fide” y esta
legalmente autorizado para trabajar en dicho pais.

(b) Una firma tiene la nacionalidad de un pais miembro si satisface los dos siguientes
requisitos:
(i) estalegalmente constituida o incorporada conforme a las leyes de un pais miembro
del Banco; y

(i) mas del cincuenta por ciento (50%) del capital de la firma es de propiedad de
individuos o firmas de paises miembros del Banco.

Todos los socios de una asociacion en participacién, consorcio o asociacion (APCA) con
responsabilidad mancomunada y solidaria y todos los subcontratistas deben cumplir con
los requisitos arriba establecidos.

Todos los Bienes y Servicios Conexos que hayan de suministrarse de conformidad con el
contrato y que sean financiados por el Banco deben tener su origen en cualquier pais
miembro del Banco. Los bienes se originan en un pais miembro del Banco si han sido
extraidos, cultivados, cosechados o producidos en un pais miembro del Banco. Un bien es
producido cuando mediante manufactura, procesamiento o ensamblaje el resultado es
un articulo comercialmente reconocido cuyas caracteristicas basicas, su funcion o
propdsito de uso son substancialmente diferentes de sus partes o componentes. En el
caso de un bien que consiste de varios componentes individuales que requieren
interconectarse (lo que puede ser ejecutado por el proveedor, el comprador o un tercero)
para lograr que el bien pueda operar, y sin importar la complejidad de la interconexion, el
Banco considera que dicho bien es elegible para su financiacidon si el ensamblaje de los
componentes individuales se hizo en un pais miembro. Cuando el bien es una
combinacion de varios bienes individuales que normalmente se empacan y venden
comercialmente como una sola unidad, el bien se considera que proviene del pais en
donde éste fue empacado y embarcado con destino al comprador. Para efectos de
determinacion del origen de los bienes identificados como “hecho en la Unién Europea”,
éstos seran elegibles sin necesidad de identificar el correspondiente pais especifico de la
Unién Europea. El origen de los materiales, partes o componentes de los bienes o la
nacionalidad de la firma productora, ensambladora, distribuidora o vendedora de los
bienes no determina el origen de los mismos.
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8. Notificaciones

8.1

8.2

Todas las notificaciones entre las partes en virtud de este Contrato deberan ser por
escrito y dirigidas a la direccidn indicada en las CEC. El término “por escrito” significa
comunicacién en forma escrita con prueba de recibo.

Una notificacion serd efectiva en la fecha mas tardia entre la fecha de entrega y la fecha
de la notificacion.

9. Ley Aplicable

9.1

El Contrato se regira y se interpretard segun las leyes del pais del Comprador, a menos
gue se indique otra cosa en las CEC.

10. Solucion de Controversias

10.1

10.2

10.3

El Comprador y el Proveedor hardn todo lo posible para resolver amigablemente
mediante negociaciones directas informales, cualquier desacuerdo o controversia que se
haya suscitado entre ellos en virtud o en referencia al Contrato.

Si después de transcurridos veintiocho (28) dias las partes no han podido resolver la
controversia o diferencia mediante dichas consultas mutuas, entonces el Comprador o el
Proveedor podra informar a la otra parte sobre sus intenciones de iniciar un proceso de
arbitraje con respecto al asunto en disputa, conforme a las disposiciones que se indican a
continuacién; no se podra iniciar un proceso de arbitraje con respecto a dicho asunto si
no se ha emitido la mencionada notificacion. Cualquier controversia o diferencia respecto
de la cual se haya notificado la intencidon de iniciar un proceso de arbitraje de
conformidad con esta cldusula, se resolverd definitivamente mediante arbitraje. El
proceso de arbitraje puede comenzar antes o después de la entrega de los bienes en
virtud del Contrato. El arbitraje se llevara a cabo segln el reglamento de procedimientos
estipulado en las CEC.

No obstante las referencias a arbitraje en este documento,

(a) ambas partes deben continuar cumpliendo con sus obligaciones respectivas en
virtud del Contrato, a menos que las partes acuerden de otra manera; y

(b) el Comprador pagara el dinero que le adeude al Proveedor.

11. Inspecciones y Auditorias

111

El Contratista permitird, y realizard todos los tramites para que sus Subcontratistas o
Consultores permitan, que el Banco y/o las personas designadas por el Banco
inspeccionen todas las cuentas y registros contables del Contratista y sus sub contratistas
relacionados con el proceso de licitacién y la ejecucion del contrato y realice auditorias
por medio de auditores designados por el Banco, si asi lo requiere el Banco. El
Contratista, Subcontratistas y Consultores deberan prestar atencion a lo estipulado en la
Clausula 3, segun la cual las actuaciones dirigidas a obstaculizar significativamente el
ejercicio por parte del Banco de los derechos de inspeccién y auditoria consignados en
ésta Subcldusula 11.1 constituye una practica prohibida que podrd resultar en Ia
terminacién del contrato (al igual que en la declaracién de inelegibilidad de acuerdo a los
procedimientos vigentes del Banco).

12. Alcance de los Suministros

12.1 Los Bienes y Servicios Conexos seran suministrados segun lo estipulado en la Lista de

Requisitos.
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13. Entrega y Documentos

13.1 Sujeto a lo dispuesto en la Subclausula 33.1 de las CGC, la Entrega de los Bienes vy
Cumplimiento de los Servicios Conexos se realizara de acuerdo con el Plan de Entrega y
Cronograma de Cumplimiento indicado en la Lista de Requisitos. Los detalles de los
documentos de embarque y otros que deberd suministrar el Proveedor se especifican en
las CEC.

14. Responsabilidades del Proveedor

14.1 El Proveedor debera proporcionar todos los Bienes y Servicios Conexos incluidos en el
Alcance de Suministros de conformidad con la Cldusula 12 de las CGC, el Plan de Entrega
y Cronograma de Cumplimiento, de conformidad con la Clausula 13 de las CGC.

15. Precio del Contrato

15.1 Los precios que cobre el Proveedor por los Bienes proporcionados y los Servicios Conexos
prestados en virtud del Contrato no podran ser diferentes de los cotizados por el
Proveedor en su oferta, excepto por cualquier ajuste de precios autorizado en las CEC.

16. Condiciones de Pago

16.1 El precio del Contrato, incluyendo cualquier pago por anticipo, si corresponde, se pagara
segun se establece en las CEC.

16.2 La solicitud de pago del Proveedor al Comprador deberd ser por escrito, acompanada de
recibos que describan, segun corresponda, los Bienes entregados y los Servicios Conexos
cumplidos, y de los documentos presentados de conformidad con la Clausula 13 de las
CGCy en cumplimiento de las obligaciones estipuladas en el Contrato.

16.3 El Comprador efectuara los pagos prontamente, pero de ninguna manera podra exceder
sesenta (60) dias después de la presentacion de una factura o solicitud de pago por el
Proveedor, y después de que el Comprador la haya aceptado.

16.4 Las monedas en las que se le pagard al Proveedor en virtud de este Contrato seran
aquellas que el Proveedor hubiese especificado en su oferta.

16.5 Si el Comprador no efectuara cualquiera de los pagos al Proveedor en las fechas de
vencimiento correspondiente o dentro del plazo establecido en las CEC, el Comprador
pagara al Proveedor interés sobre los montos de los pagos morosos a la tasa establecida
en las CEC, por el periodo de la demora hasta que haya efectuado el pago completo, ya
sea antes o después de cualquier juicio o fallo de arbitraje.

17. Impuestos y Derechos

17.1 En el caso de Bienes fabricados fuera del pais del Comprador, el Proveedor serd
totalmente responsable por todos los impuestos, timbres, comisiones por licencias, y
otros cargos similares impuestos fuera del pais del Comprador.

17.2 En el caso de Bienes fabricados en el pais del Comprador, el Proveedor sera totalmente
responsable por todos los impuestos, gravamenes, comisiones por licencias, y otros
cargos similares incurridos hasta la entrega de los Bienes contratados con el Comprador.

17.3 El Comprador interpondrd sus mejores oficios para que el Proveedor se beneficie con el
mayor alcance posible de cualquier exencién impositiva, concesiones, o privilegios legales
que pudiesen aplicar al Proveedor en el pais del Comprador.

18. Garantia de Cumplimiento

18.1 Si asi se estipula en las CEC, el Proveedor, dentro de los siguientes veintiocho (28) dias de
la notificacién de la adjudicacion del Contrato, deberda suministrar la Garantia de
Cumplimiento del Contrato por el monto establecido en las CEC.
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Los recursos de la Garantia de Cumplimiento serdn pagaderos al Comprador como
indemnizacién por cualquier pérdida que le pudiera ocasionar el incumplimiento de las
obligaciones del Proveedor en virtud del Contrato.

Como se establece en las CEC, la Garantia de Cumplimiento, si es requerida, debera estar
denominada en la(s) misma(s) moneda(s) del Contrato, o en una moneda de libre
convertibilidad aceptable al Comprador, y presentada en una de los formatos estipuladas
por el Comprador en las CEC, u en otro formato aceptable al Comprador.

A menos que se indique otra cosa en las CEC, la Garantia de Cumplimento serd liberada
por el Comprador y devuelta al Proveedor a mas tardar veintiocho (28) dias contados a
partir de la fecha de Cumplimiento de las obligaciones del Proveedor en virtud del
Contrato, incluyendo cualquier obligacidn relativa a la garantia de los bienes.

19. Derechos de Autor

19.1

Los derechos de autor de todos los planos, documentos y otros materiales conteniendo
datos e informacién proporcionada al Comprador por el Proveedor, seguirdn siendo de
propiedad del Proveedor. Si esta informacion fue suministrada al Comprador
directamente o a través del Proveedor por terceros, incluyendo proveedores de
materiales, el derecho de autor de dichos materiales seguird siendo de propiedad de
dichos terceros.

20. Confidencialidad de la Informacion

20.1

20.2

20.3

20.4

El Comprador y el Proveedor deberdan mantener confidencialidad y en ningin momento
divulgardn a terceros, sin el consentimiento de la otra parte, documentos, datos u otra
informacién que hubiera sido directa o indirectamente proporcionada por la otra parte
en conexion con el Contrato, antes, durante o después de la ejecucién del mismo. No
obstante lo anterior, el Proveedor podra proporcionar a sus Subcontratistas los
documentos, datos e informacién recibidos del Comprador para que puedan cumplir con
su trabajo en virtud del Contrato. En tal caso, el Proveedor obtendra de dichos
Subcontratistas un compromiso de confidencialidad similar al requerido del Proveedor
bajo la Clausula 20 de las CGC.

El Comprador no utilizard dichos documentos, datos u otra informacion recibida del
Proveedor para ningln uso que no esté relacionado con el Contrato. Asi mismo el
Proveedor no utilizara los documentos, datos u otra informacion recibida del Comprador
para ningun otro propdsito que el de la ejecucidn del Contrato.

La obligacién de las partes de conformidad con las Subclausulas 20.1 y 20.2 de las CGC

arriba mencionadas, no aplicara a informacién que:

(a) el Comprador o el Proveedor requieran compartir con el Banco u otras instituciones
gue participan en el financiamiento del Contrato;

(b) actualmente o en el futuro se hace de dominio publico sin culpa de ninguna de las
partes;

(c) puede comprobarse que estaba en posesién de esa parte en el momento que fue
divulgada y no fue obtenida previamente directa o indirectamente de la otra parte; o

(d) que de otra manera fue legalmente puesta a la disponibilidad de esa parte por una
tercera parte que no tenia obligacion de confidencialidad.

Las disposiciones precedentes de esta Clausula 20 de las CGC no modificaran de ninguna
manera ningln compromiso de confidencialidad otorgado por cualquiera de las partes a
quien esto compete antes de la fecha del Contrato con respecto a los Suministros o
cualquier parte de ellos.
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Las disposiciones de la Clausula 20 de las CGC permaneceran validas después del
cumplimiento o terminacién del Contrato por cualquier razon.

21. Subcontratacion

21.1

El Proveedor informard al Comprador por escrito de todos los subcontratos que
adjudique en virtud del Contrato si no los hubiera especificado en su oferta. Dichas
notificaciones, en la oferta original u ofertas posteriores, no eximiran al Proveedor de sus
obligaciones, deberes y compromisos o responsabilidades contraidas en virtud del
Contrato.

21.2 Todos los subcontratos deberan cumplir con las disposiciones de las Clausulas 3y 7 de las

CGC.

22. Especificaciones y Normas

22.1

Especificaciones Técnicas y Planos

(a) Los Bienes y Servicios Conexos proporcionados bajo este Contrato deberan ajustarse
a las especificaciones técnicas y a las normas estipuladas en la Seccién VI, Lista de
Requisitos y, cuando no se hace referencia a una norma aplicable, la norma sera
equivalente o superior a las normas oficiales cuya aplicacion sea apropiada en el pais
de origen de los Bienes.

(b) El Proveedor tendra derecho a rehusar responsabilidad por cualquier disefio, dato,
plano, especificaciéon u otro documento, o por cualquier modificacion proporcionada
o disefiada por o en nombre del Comprador, mediante notificacién al Comprador de
dicho rechazo.

(c) Cuando en el Contrato se hagan referencias a cddigos y normas conforme a las
cuales éste debe ejecutarse, la edicion o version revisada de dichos cédigos y normas
serd la especificada en la Lista de Requisitos. Cualquier cambio de dichos cédigos o
normas durante la ejecucion del Contrato se aplicara solamente con la aprobacién
previa del Comprador y dicho cambio se regira de conformidad con la Cladusula 33 de
las CGC.

23. Embalaje y Documentos

23.1

23.2

El Proveedor embalara los Bienes en la forma necesaria para impedir que se dafien o
deterioren durante el transporte al lugar de destino final indicado en el Contrato. El
embalaje deberd ser adecuado para resistir, sin limitaciones, su manipulacion brusca y
descuidada, su exposiciéon a temperaturas extremas, la sal y las precipitaciones, y su
almacenamiento en espacios abiertos. En el tamafio y peso de los embalajes se tendra en
cuenta, cuando corresponda, la lejania del lugar de destino final de los bienes vy la
carencia de equipo pesado de carga y descarga en todos los puntos en que los bienes
deban transbordarse.

El embalaje, las identificaciones y los documentos que se coloquen dentro y fuera de los
bultos deberdn cumplir estrictamente con los requisitos especiales que se hayan
estipulado expresamente en el Contrato, y cualquier otro requisito, si lo hubiere,
especificado en las CEC y en cualquiera otra instruccion dispuesta por el Comprador.

24. Seguros

24.1

A menos que se disponga otra cosa en las CEC, los Bienes suministrados bajo el Contrato
deberan estar completamente asegurados, en una moneda de libre convertibilidad de un
pais elegible, contra riesgo de extravio o dafos incidentales ocurridos durante
fabricacion, adquisicidn, transporte, almacenamiento y entrega, de conformidad con los
Incoterms aplicables o segun se disponga en las CEC.
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25. Transporte

25.1

A menos que se disponga otra cosa en las CEC, la responsabilidad por los arreglos de
transporte de los Bienes se regira por los Incoterms indicados.

26. Inspecciones y Pruebas

26.1

26.2

26.3

26.4

26.5

26.6

26.7

26.8

El Proveedor realizard todas las pruebas y/o inspecciones de los Bienes y Servicios
Conexos segun se dispone en las CEC, por su cuenta y sin costo alguno para el
Comprador.

Las inspecciones y pruebas podran realizarse en las instalaciones del Proveedor o de sus
Subcontratistas, en el lugar de entrega y/o en el lugar de destino final de los Bienes o en
otro lugar en el pais del Comprador establecido en las CEC. De conformidad con Ia
Subcldusula 26.3 de las CGC, cuando dichas inspecciones o pruebas sean realizadas en
recintos del Proveedor o de sus subcontratistas se le proporcionaran a los inspectores
todas las facilidades y asistencia razonables, incluso el acceso a los planos y datos sobre
produccidn, sin cargo alguno para el Comprador.

El Comprador o su representante designado tendra derecho a presenciar las pruebas y/o
inspecciones mencionadas en la Subclausula 26.2 de las CGC, siempre y cuando éste
asuma todos los costos y gastos que ocasione su participacion, incluyendo gastos de
viaje, alojamiento y alimentacidn.

Cuando el Proveedor esté listo para realizar dichas pruebas e inspecciones, notificara
oportunamente al Comprador indicdndole el lugar y la hora. El Proveedor obtendra de
una tercera parte, si corresponde, o del fabricante cualquier permiso o consentimiento
necesario para permitir al Comprador o a su representante designado presenciar las
pruebas y/o inspecciones.

El Comprador podra requerirle al Proveedor que realice algunas pruebas y/o inspecciones
gue no estan requeridas en el Contrato, pero que considere necesarias para verificar que
las caracteristicas y funcionamiento de los bienes cumplan con los cédigos de las
especificaciones técnicas y normas establecidas en el Contrato. Los costos adicionales
razonables que incurra el Proveedor por dichas pruebas e inspecciones seran sumados al
precio del Contrato. Asimismo, si dichas pruebas y/o inspecciones impidieran el avance
de la fabricacion y/o el desempefio de otras obligaciones del Proveedor bajo el Contrato,
deberdn realizarse los ajustes correspondientes a las Fechas de Entrega y de
Cumplimiento y de las otras obligaciones afectadas.

El Proveedor presentara al Comprador un informe de los resultados de dichas pruebas
y/o inspecciones.

El Comprador podra rechazar algunos de los Bienes o componentes de ellos que no pasen
las pruebas o inspecciones o que no se ajusten a las especificaciones. El Proveedor tendra
que rectificar o reemplazar dichos bienes o componentes rechazados o hacer las
modificaciones necesarias para cumplir con las especificaciones sin ninglin costo para el
Comprador. Asimismo, tendra que repetir las pruebas o inspecciones, sin ningin costo
para el Comprador, una vez que notifique al Comprador de conformidad con la
Subcldusula 26.4 de las CGC.

El Proveedor acepta que ni la realizacion de pruebas o inspecciones de los Bienes o de
parte de ellos, ni la presencia del Comprador o de su representante, ni la emisién de
informes, de conformidad con la Subclausula 26.6 de las CGC, lo eximiran de las garantias
u otras obligaciones en virtud del Contrato.

27. Liquidacién por Dafos y Perjuicios

27.1

Con excepcion de lo que se establece en la Clausula 32 de las CGC, si el Proveedor no
cumple con la entrega de la totalidad o parte de los Bienes en la(s) fecha(s) establecida(s)
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o con la prestacion de los Servicios Conexos dentro del periodo especificado en el
Contrato, sin perjuicio de los demas recursos que el Comprador tenga en virtud del
Contrato, éste podrad deducir del Precio del Contrato por concepto de liquidacion de
danos y perjuicios, una suma equivalente al porcentaje del precio de entrega de los
Bienes atrasados o de los servicios no prestados establecido en las CEC por cada semana
o parte de la semana de retraso hasta alcanzar el maximo del porcentaje especificado en
esas CEC. Al alcanzar el maximo establecido, el Comprador podrd dar por terminado el
Contrato de conformidad con la Cldusula 35 de las CGC.

28. Garantia de los Bienes

28.1

28.2

28.3

28.4

28.5

28.6

El Proveedor garantiza que todos los bienes suministrados en virtud del Contrato son
nuevos, sin uso, del modelo mas reciente o actual e incorporan todas las mejoras
recientes en cuanto a disefio y materiales, a menos que el Contrato disponga otra cosa.

De conformidad con la Subclausula 22.1(b) de las CGC, el Proveedor garantiza que todos
los bienes suministrados estaran libres de defectos derivados de actos y omisiones que
éste hubiese incurrido, o derivados del disefio, materiales o manufactura, durante el uso
normal de los bienes en las condiciones que imperen en el pais de destino final.

Salvo que se indique otra cosa en las CEC, la garantia permanecera vigente durante el
periodo cuya fecha de terminacién sea la mas temprana entre los periodos siguientes:
doce (12) meses a partir de la fecha en que los Bienes, o cualquier parte de ellos segun el
caso, hayan sido entregados y aceptados en el punto final de destino indicado en el
Contrato, o dieciocho (18) meses a partir de la fecha de embarque en el puerto o lugar de
flete en el pais de origen.

El Comprador comunicara al Proveedor la naturaleza de los defectos y proporcionara
toda la evidencia disponible, inmediatamente después de haberlos descubierto. El
Comprador otorgara al Proveedor facilidades razonables para inspeccionar tales defectos.

Tan pronto reciba el Proveedor dicha comunicacidn, y dentro del plazo establecido en las
CEC, debera reparar o reemplazar los Bienes defectuosos, o sus partes sin ningln costo
para el Comprador.

Si el Proveedor después de haber sido notificado, no cumple con corregir los defectos
dentro del plazo establecido en las CEC, el Comprador, dentro de un tiempo razonable,
podra proceder a tomar las medidas necesarias para remediar la situacion, por cuenta y
riesgo del Proveedor y sin perjuicio de otros derechos que el Comprador pueda ejercer
contra el Proveedor en virtud del Contrato

29. Indemnizacidn por Derechos de Patente

29.1

De conformidad con la Subclausula 29.2, el Proveedor indemnizard y librard de toda
responsabilidad al Comprador y sus empleados y funcionarios en caso de pleitos,
acciones o procedimientos administrativos, reclamaciones, demandas, pérdidas, dafios,
costos y gastos de cualquier naturaleza, incluyendo gastos y honorarios por
representacion legal, que el Comprador tenga que incurrir como resultado de
transgresién o supuesta transgresion de derechos de patente, uso de modelo, disefio
registrado, marca registrada, derecho de autor u otro derecho de propiedad intelectual
registrado o ya existente en la fecha del Contrato debido a:

(a) lainstalacion de los bienes por el Proveedor o el uso de los bienes en el Pais donde
estd el lugar del proyecto; y

(b) laventa de los productos producidos por los Bienes en cualquier pais.

Dicha indemnizaciéon no procedera si los Bienes o una parte de ellos fuesen utilizados
para fines no previstos en el Contrato o para fines que no pudieran inferirse
razonablemente del Contrato. La indemnizacién tampoco cubrira cualquier transgresion
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que resultara del uso de los Bienes o parte de ellos, o de cualquier producto producido
como resultado de asociacién o combinacién con otro equipo, planta o materiales no
suministrados por el Proveedor en virtud del Contrato.

Si se entablara un proceso legal o una demanda contra el Comprador como resultado de
alguna de las situaciones indicadas en la Subcldusula 29.1 de las CGC, el Comprador
notificard prontamente al Proveedor y éste por su propia cuenta y en nombre del
Comprador respondera a dicho proceso o demanda, y realizard las negociaciones
necesarias para llegar a un acuerdo de dicho proceso o demanda.

Si el Proveedor no notifica al Comprador dentro de veintiocho (28) dias a partir del recibo
de dicha comunicacion de su intencidon de proceder con tales procesos o reclamos, el
Comprador tendra derecho a emprender dichas acciones en su propio nombre.

El Comprador se compromete, a solicitud del Proveedor, a prestarle toda la asistencia
posible para que el Proveedor pueda contestar las citadas acciones legales o
reclamaciones. El Comprador sera reembolsado por el Proveedor por todos los gastos
razonables en que hubiera incurrido.

El Comprador debera indemnizar y eximir de culpa al Proveedor y a sus empleados,
funcionarios y Subcontratistas, por cualquier litigio, accidon legal o procedimiento
administrativo, reclamo, demanda, pérdida, dafo, costo y gasto, de cualquier naturaleza,
incluyendo honorarios y gastos de abogado, que pudieran afectar al Proveedor como
resultado de cualquier transgresidon o supuesta transgresién de patentes, modelos de
aparatos, disefios registrados, marcas registradas, derechos de autor, o cualquier otro
derecho de propiedad intelectual registrado o ya existente a la fecha del Contrato, que
pudieran suscitarse con motivo de cualquier disefio, datos, planos, especificaciones, u
otros documentos o materiales que hubieran sido suministrados o disefiados por el
Comprador o a nombre suyo.

30. Limitacidn de Responsabilidad

30.1

Excepto en casos de negligencia criminal o de malversacion,

(a) el Proveedor no tendra ninguna responsabilidad contractual, de agravio o de otra
indole frente al Comprador por pérdidas o dafios indirectos o consiguientes,
pérdidas de utilizacion, pérdidas de produccion, o pérdidas de ganancias o por costo
de intereses, estipulandose que esta exclusion no se aplicara a ninguna de las
obligaciones del Proveedor de pagar al Comprador los dafios y perjuicios previstos
en el Contrato, y

(b) la responsabilidad total del Proveedor frente al Comprador, ya sea contractual, de
agravio o de otra indole, no podra exceder el Precio del Contrato, entendiéndose
gue tal limitacion de responsabilidad no se aplicara a los costos provenientes de la
reparacién o reemplazo de equipo defectuoso, ni afecta la obligacién del Proveedor
de indemnizar al Comprador por transgresiones de patente.

31. Cambio en las Leyes y Regulaciones

31.1

A menos que se indique otra cosa en el Contrato, si después de la fecha de 28 dias antes
de la presentacion de ofertas, cualquier ley, reglamento, decreto, ordenanza o estatuto
con caracter de ley entrase en vigencia, se promulgase, abrogase o se modificase en el
lugar del pais del Comprador donde esta ubicado el Proyecto (incluyendo cualquier
cambio en interpretacion o aplicacién por las autoridades competentes) y que afecte
posteriormente la fecha de Entrega y/o el Precio del Contrato, dicha Fecha de Entrega y/o
Precio del Contrato seran incrementados o reducidos segun corresponda, en la medida
en que el Proveedor haya sido afectado por estos cambios en el desempefio de sus
obligaciones en virtud del Contrato. No obstante lo anterior, dicho incremento o

136



Parte Ill. Seccién VIII. Condiciones Generales del Contrato

disminucién del costo no se pagara separadamente ni serad acreditado si el mismo ya ha
sido tenido en cuenta en las provisiones de ajuste de precio, si corresponde y de
conformidad con la Cldusula 15 de las CGC.

32. Fuerza Mayor

32.1

32.2

32.3

El Proveedor no estara sujeto a la ejecucién de su Garantia de Cumplimiento, liquidacion
por dafios y perjuicios o terminacion por incumplimiento en la medida en que la demora
o el incumplimiento de sus obligaciones en virtud del Contrato sea el resultado de un
evento de Fuerza Mayor.

Para fines de esta Clausula, “Fuerza Mayor” significa un evento o situacion fuera del
control del Proveedor que es imprevisible, inevitable y no se origina por descuido o
negligencia del Proveedor. Tales eventos pueden incluir sin que éstos sean los Unicos,
actos del Comprador en su capacidad soberana, guerras o revoluciones, incendios,
inundaciones, epidemias, restricciones de cuarentena, y embargos de cargamentos.

Si se presentara un evento de Fuerza Mayor, el Proveedor notificard por escrito al
Comprador a la maxima brevedad posible sobre dicha condicion y causa. A menos que el
Comprador disponga otra cosa por escrito, el Proveedor continuard cumpliendo con sus
obligaciones en virtud del Contrato en la medida que sea razonablemente practico, y
buscara todos los medios alternativos de cumplimiento que no estuviesen afectados por
la situacién de Fuerza Mayor existente.

33. Ordenes de Cambio y Enmiendas al Contrato

33.1

33.2

333

33.4

El Comprador podra, en cualquier momento, efectuar cambios dentro del marco general
del Contrato, mediante orden escrita al Proveedor de acuerdo con la Clausula 8 de las
CGC, en uno o mas de los siguientes aspectos:

(a) planos, disefios o especificaciones, cuando los Bienes que deban suministrarse en
virtud al Contrato deban ser fabricados especificamente para el Comprador;

(b) laforma de embarque o de embalaje;
(c) ellugar de entrega, y/o
(d) los Servicios Conexos que deba suministrar el Proveedor.

Si cualquiera de estos cambios causara un aumento o disminucién en el costo o en el
tiempo necesario para que el Proveedor cumpla cualquiera de las obligaciones en virtud
del Contrato, se efectuara un ajuste equitativo al Precio del Contrato o al Plan de
Entregas/de Cumplimiento, o a ambas cosas, y el Contrato se enmendard segin
corresponda. El Proveedor deberd presentar la solicitud de ajuste de conformidad con
esta Clausula, dentro de los veintiocho (28) dias contados a partir de la fecha en que éste
reciba la solicitud de la orden de cambio del Comprador.

Los precios que cobrara el Proveedor por Servicios Conexos que pudieran ser necesarios
pero que no fueron incluidos en el Contrato, deberdn convenirse previamente entre las
partes, y no excederan los precios que el Proveedor cobra actualmente a terceros por
servicios similares.

Sujeto a lo anterior, no se introducira ningin cambio o modificacidn al Contrato excepto
mediante una enmienda por escrito ejecutada por ambas partes.

34. Prérroga de los Plazos

34.1

Si en cualquier momento durante la ejecucién del Contrato, el Proveedor o sus
Subcontratistas encontrasen condiciones que impidiesen la entrega oportuna de los
Bienes o el cumplimiento de los Servicios Conexos de conformidad con la Clausula 13 de
las CGC, el Proveedor informara prontamente y por escrito al Comprador sobre la
demora, posible duracién y causa. Tan pronto como sea posible después de recibir la
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comunicacién del Proveedor, el Comprador evaluara la situacién y a su discrecidon podra
prorrogar el plazo de cumplimiento del Proveedor. En dicha circunstancia, ambas partes
ratificaran la prérroga mediante una enmienda al Contrato.

34.2 Excepto en el caso de Fuerza Mayor, como se indicé en la Clausula 32 de las CGC,
cualquier retraso en el desempefio de sus obligaciones de Entrega y Cumplimiento
expondrd al Proveedor a la imposicién de liquidacion por dafios y perjuicios de
conformidad con la Clausula 27 de las CGC, a menos que se acuerde una prorroga en
virtud de la Subcldusula 34.1 de las CGC.

35. Terminacion

35.1 Terminacién por Incumplimiento

(a)

(b)

El Comprador, sin perjuicio de otros recursos a su haber en caso de incumplimiento
del Contrato, podrd terminar el Contrato en su totalidad o en parte mediante una
comunicaciéon de incumplimiento por escrito al Proveedor en cualquiera de las
siguientes circunstancias:

(i) si el Proveedor no entrega parte o ninguno de los Bienes dentro del periodo
establecido en el Contrato, o dentro de alguna prdrroga otorgada por el
Comprador de conformidad con la Clausula 34 de las CGC; o

(i) Si el Proveedor no cumple con cualquier otra obligacion en virtud del Contrato; o

(iii) Si el Proveedor, a juicio del Comprador, durante el proceso de licitacion o de
ejecucion del Contrato, ha participado en practicas prohibidas, segun se define en
la Clausula 3 de las CGC.

En caso de que el Comprador termine el Contrato en su totalidad o en parte, de
conformidad con la Clausula 35.1(a) de las CGC, éste podra adquirir, bajo términos y
condiciones que considere apropiadas, Bienes o Servicios Conexos similares a los no
suministrados o prestados. En estos casos, el Proveedor debera pagar al Comprador
los costos adicionales resultantes de dicha adquisicién. Sin embargo, el Proveedor
seguird estando obligado a completar la ejecucion de aquellas obligaciones en la
medida que hubiesen quedado sin concluir.

35.2 Terminacién por Insolvencia

(a)

El Comprador podrad rescindir el Contrato mediante comunicacidn por escrito al
Proveedor si éste se declarase en quiebra o en estado de insolvencia. En tal caso, la
terminacién serd sin indemnizacion alguna para el Proveedor, siempre que dicha
terminacién no perjudique o afecte algun derecho de accién o recurso que tenga o
pudiera llegar a tener posteriormente hacia el Comprador.

35.3 Terminacién por Conveniencia

(a)

(b)

El Comprador, mediante comunicacién enviada al Proveedor, podra terminar el
Contrato total o parcialmente, en cualquier momento por razones de conveniencia.
La comunicacion de terminacion deberd indicar que la terminaciéon es por
conveniencia del Comprador, el alcance de la terminacién de las responsabilidades
del Proveedor en virtud del Contrato y la fecha de efectividad de dicha terminacién.

Los bienes que ya estén fabricados y listos para embarcar dentro de los veintiocho
(28) dias siguientes a al recibo por el Proveedor de la notificaciéon de terminacion del
Comprador deberan ser aceptados por el Comprador de acuerdo con los términos y
precios establecidos en el Contrato. En cuanto al resto de los Bienes el Comprador
podra elegir entre las siguientes opciones:

(i) que se complete alguna porcién y se entregue de acuerdo con las condiciones y
precios del Contrato; y/o

(ii) que se cancele el balance restante y se pague al Proveedor una suma convenida
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por aquellos Bienes o Servicios Conexos que hubiesen sido parcialmente
completados y por los materiales y repuestos adquiridos previamente por el
Proveedor.

36. Cesion

36.1 Ni el Comprador ni el Proveedor podran ceder total o parcialmente las obligaciones que
hubiesen contraido en virtud del Contrato, excepto con el previo consentimiento por
escrito de la otra parte.

37. Restriccion a la Exportacion

37.1 No obstante cualquier obligacién incluida en el Contrato de cumplir con todas las
formalidades de exportacién, cualquier restriccion de exportacion atribuible al
Comprador, al pais del Comprador o al uso de los productos/bienes, sistemas o servicios
a ser proveidos y que provenga de regulaciones comerciales de un pais proveedor de los
productos/bienes, sistemas o servicios, y que impidan que el Proveedor cumpla con sus
obligaciones contractuales, deberan liberar al Proveedores de la obligacién de proveer
bienes o servicios. Lo anterior tendrd efecto siempre y cuando el Oferente pueda
demostrar, a satisfacciéon del Banco y el Comprador, que ha cumplido diligentemente con
todas las formalidades tales como aplicaciones para permisos, autorizaciones y licencias
necesarias para la exportacién de los productos/bienes, sistemas o servicios de acuerdo a
los términos del Contrato. La Terminacién del Contrato se hara segun convenga al
Comprador segun lo estipulado en las Subcldusulas 35.3.
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SECCION IX. CONDICIONES ESPECIALES DEL CONTRATO

Las siguientes Condiciones Especiales del Contrato (CEC) complementaran y/o enmendaran las
Condiciones Generales del Contrato (CGC). En caso de haber conflicto, las provisiones aqui
dispuestas prevaleceran sobre las de las CGC.

GCC 1.1(j) El Pais del Comprador es la Republica del Ecuador.
GCC 1.1(k) El Comprador es el Servicio de Rentas Internas.
GCC1.1(q) El (Los) Sitio (s) de (los) Proyecto(s) es/ son los detallados en la Apéndice 3:.

Detalle de items de bienes y lugares de entrega.

La Instalacion/Transferencia de Conocimientos/Migracion/... se realizara

en ...
GCC4.2(a) El significado de los términos comerciales sera el establecido en los Incoterms
GCC 4.2(b) La versidn de la edicion de los Incoterms sera: 2020
GCC5.1. El idioma sera: espafol
GCcs8.1 Para notificaciones, la direccién del Comprador sera:
Atencidn e,
Administrador del Contrato designado por el
comprador
Direccién Plataforma Gubernamental de Gestidn
Financiera
Av. Amazonas y Union Nacional de Periodistas
Numero del Bloque ..., piso ...
Piso/Oficina
Ciudad Quito
Cddigo postal 170506
Pais Ecuador
Teléfono (593 2) 393 6300
Extension .......
Direccionde .......... @sri.gob.ec

correo electrénico

Para notificaciones, la direccién del Proveedor sera:
Atencion Representante Legal /Lider o Director de
Proyecto
Direccién
Numero del
Piso/Oficina
Ciudad
Cadigo postal
Pais
Teléfono
Direccién de
correo electrénico
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GCCo.1

La Ley que rige este contrato es la ley de la Republica del Ecuador, para todo
aquello que no esté previsto en el Convenio de Préstamo y este Contrato.

GCC10.2

Los reglamentos de los procedimientos para los procesos de arbitraje, de
conformidad con la Cladusula 10.2 de las CGC, seran:

[Los documentos de licitacion deberdn incluir una cldusula que se podrd
utilizar en el caso de un Contrato con un Proveedor extranjero y otra cldusula
que se podrd utilizar en el caso de un Contrato con un Proveedor que es
ciudadano del pais del Comprador. En el momento de ejecutar el Contrato se
deberd retener en el Contrato la cldusula respectiva que aplique. La siguiente
nota explicativa, por lo tanto, deberd insertarse como un encabezamiento a la
Cldusula 10.2 de las CGC en el documento de licitacion

La Cldusula 10.2 (a) se deberd retener en el caso de un Contrato con un
Proveedor extranjero, y la Cldusula 10.2 (b), en el caso de un Contrato con un
ciudadano del pais del Comprador.

a) Contrato con un Proveedor Extranjero:

[En los contratos celebrados con un proveedor extranjero, el arbitraje
comercial internacional puede tener ventajas prdcticas sobre los otros
métodos de solucion de controversias. El Banco Interamericano de
Desarrollo no debe ser designado como conciliador, ni se le debe solicitar
que designe a un conciliador. Entre los reglamentos que rigen los
procedimientos de arbitraje, el Comprador podrd considerar el
Reglamento de Arbitraje de 1976 de la Comision de las Naciones Unidas
para el Derecho Mercantil Internacional (CNUDMI) (UNCITRAL, por sus
siglas en inglés), el Reglamento de Arbitraje de la Cdmara de Comercio
Internacional (CCl) (ICC, por sus siglas en inglés), el Reglamento de la Corte
de Arbitraje Internacional de Londres, o el Reglamento del Instituto de
Arbitraje de la Cdmara de Comercio de Estocolmo.]

Si el Comprador selecciona el Reglamento de Arbitraje de UNCITRAL,
deberd insertar la siguiente cldusula tipo:

CGC 10.2 (a) - Cualquier disputa, controversia o reclamo generado por o
en relacion con este Contrato, o por incumplimiento, cesacién, o
anulacién del mismo, deberan ser resueltos mediante arbitraje de
conformidad con el Reglamento de Arbitraje vigente de la CNUDMI.

Si el Comprador selecciona el Reglamento de Arbitraje de la CCl, deberd
inserta la siguiente cldusula tipo:

CGC 10.2 (a) — Todas las controversias generadas en relacién con este
Contrato deberan ser resueltas finalmente de conformidad con el
Reglamento de Conciliacién y Arbitraje de la Camara de Comercio
Internacional, por uno o mas arbitros designados de acuerdo con dicho
Reglamento.”

Si el Comprador selecciona el Reglamento del Instituto de Arbitraje de la
Cdmara de Comercio de Estocolmo, deberd insertar la siguiente cldusula
tipo:

CGC 10.2 (a) — Cualquiera disputa, controversia o reclamo generado por
o en relacion con este Contrato, por incumplimiento, o cesacién, o
anulacién o invalidez del mismo, debera ser resuelto mediante arbitraje
de conformidad con el Reglamento de Arbitraje de la Camara de
Comercio de Estocolmo.
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Si el Comprador selecciona el Reglamento de la Corte de Arbitraje
Internacional de Londres, deberd insertar la siguiente cldusula tipo:

CGC 10.2 (a) — Cualquiera controversia generada en relacidn con este
Contrato, inclusive cualquier duda sobre su existencia, validez o
cesaciéon, deberd ser remitida y finalmente resuelta mediante el
Reglamento de la Corte Internacional de Londres, cuyo reglamento, por
la referencia en esta cldusula, se considera aqui incorporado.

b) Contrato con un Proveedor del Ecuador

En el caso de alguna controversia entre el Comprador y el Proveedor que es
un ciudadano del pais del Comprador, la controversia debera ser sometida a
juicio o arbitraje de acuerdo con las leyes del pais del Comprador.

GCC13.1

Los Bienes a suministrar por el Proveedor son los detallados en el Apéndice 3.
El Proveedor podra, de ser el caso, entregar bienes de versiones mas
recientes, siempre y cuando, éstos cumplan con todas las caracteristicas
ofertadas o incluso mejores, sin que esto implique un incremento de los
precios ofertados, lo cual estara detallado en el Acta de Entrega Recepcidn
Parcial de los Bienes e instalacion.

En cuanto a los Servicios conexos, estos se ejecutaran en su totalidad de
acuerdo con lo estipulado en la Lista de Requisitos dentro de los plazos
ofertados.

Plazos de entrega de Bienes y prestacion de Servicios Conexos

El plazo total del contrato sera de 1.155 dias distribuido de la siguiente
manera, de acuerdo a la oferta del Proveedor:

1. Entrega de Bienes

(a) Hasta 60 dias calendario, contados a partir de la suscripcion del
Contrato, incluye instalacién.

(b) La Entrega de Bienes incluye las obligaciones vinculadas de:
Garantia Técnica del Fabricante, vigente por tres (3) afos,
contados a partir de la suscripcion del Acta Entrega Recepcion
Parcial de los bienes e instalacién.

2. Servicio Conexo de migracion y transferencia de conocimientos

(a) 60 dias calendario, contados a partir de la firma del Acta Entrega
Recepcidn Parcial de los bienes e instalacién.

3. Servicio Conexo de Mantenimiento Preventivo Anual

Sera de 3 afios (1.095 dias) contados a partir de la fecha de firma del
Acta Entrega Recepcidn Parcial de los bienes e instalacion.

(a)  El primer mantenimiento preventivo serd ejecutado al menos
nueve meses posteriores a la firma del Acta Entrega Recepcién
Parcial de bienes e instalacion.

(b)  Segundo servicio: Ejecutado dentro del segundo afio, contado a
partir de la firma del Acta Entrega Recepcién Parcial de los
bienes e instalacion.

(c)  Tercer servicio: Ejecutado dentro del tercer afio, contado a partir
de la de la firma del Acta Entrega Recepcidn Parcial de los bienes
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e instalacion.

El Servicio de Rentas Internas, prorrogara el plazo total o los plazos parciales
en los siguientes casos:

(d)  Por suspensiones en la ejecucion del contrato, motivadas por el
Comprador u ordenadas por el y que no se deban a causas
imputables al Proveedor.

(e) Si el Comprador no hubiera solucionado los problemas
administrativos — contractuales en forma oportuna, cuando tales
circunstancias incidan en la ejecucion del trabajo.

En casos de prorroga de plazos, las partes elaboraran un nuevo cronograma,
que, suscrito por ellas, sustituira al original o precedente y tendra el mismo
valor contractual del sustituido. Y en tales casos se realizard la enmienda
respectiva.

Respecto a la CGC 21, el Proveedor solicitara por escrito al Comprador
autorizacién para subcontratar cualquier parte del contrato, sefalando:
objeto de la subcontrataciéon, nombre del que seria el subcontratista, y el
valor de dicha subcontratacidn. El monto total maximo de subcontratacion es
de 30%.

Las subcontrataciones no se podradn realizar con personas naturales o
juridicas que estén sancionados por el BID y/o inhabilitadas para contratar
con el Estado, para estos tendran el mismo tratamiento descrito en la Parte II.
Seccién VI. Practicas Prohibidas.
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GCC15.1 Los precios de los Bienes suministrados y Servicios Conexos prestados no
serdn ajustables.
El Precio del Contrato es el establecido en el Convenio de Contrato, y se
compone de la siguiente forma, conforme la Oferta [corregida] del
Proveedor:
p _— . .. . Valor Unitario Valor Total
Item Descripcidn del bien/servicio Cantidad USD USD
1
2
Total Bienes
Servicio de Instalacién / Garantia
Técnica
Servicio de Migracion y
Transferencia de Conocimiento
Servicio de Mantenimiento
Preventivo Periddico Anual (durante
3 afios)
Total Servicios Conexos
Precio Total
GCC16.1 La forma y condiciones de pago al Proveedor en virtud del Contrato seran las

siguientes:

1.

El Precio del Contrato y sus componentes constituiran la Unica
compensacién al Proveedor, por todos sus costos, inclusive cualquier
impuesto, arancel, derecho o tasa que tuviese que pagar, excepto el
Impuesto al Valor Agregado, mismo que el Servicio de Rentas Internas
pagard junto con el precio del contrato, aplicando la normativa
tributaria vigente.

Complementariamente a las CGC 17.1 y 17.2, el Proveedor sera
responsable de los impuestos, costos y demas similares incurridos
hasta la entrega de los Bienes y servicios a satisfaccién del Comprador.

El Servicio de Rentas Internas pagard al Proveedor, el Precio del
Contrato, de la siguiente manera:

(a)  Bienes - Instalacién/Garantia Técnica:

e Pago contra entrega. El Cien por ciento (100%) del precio de
los bienes y la Instalacion/Garantia Técnica, a partir de la
entrega total de los equipos instalados en las oficinas del SR,
con la planilla de pago y la suscripcidn del Acta Entrega
Recepcién Parcial de bienes e instalacién.

(b)  Servicio conexo de Migracion y Transferencia de Conocimientos

(i) Pago contra entrega. El pago del valor total por la migracion
y transferencia de conocimientos de la solucién ofertada de
Balanceo de Carga incluidas las funcionalidades de Seguridad
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(DDoS y WAF) se realizara con la presentacion de la planilla
de pago y la suscripcién del Acta Entrega Recepcion Parcial de
Migracién y Transferencia de Conocimientos.

(c) Servicio conexo de mantenimiento preventivo:

(i) Pagos. El servicio de mantenimiento preventivo se pagara en
tres partes iguales, a la entrega a satisfaccion del servicio
correspondiente dentro de cada afio.

Para estos pagos se requerira la presentacion de la solicitud o
planilla de pago y la suscripcion del Acta de Entrega
Recepcidn de este servicio del periodo correspondiente.

3. De todo pago se realizaran las retenciones y descuentos de ley.

Para el ultimo pago, el Acta de Entrega Recepcién suscrita tendrd
caracter de definitiva y contendrd las condiciones generales de
ejecucién, condiciones operativas, liquidacion econdmica, liquidacién
de plazos, constancia de la recepcion, cumplimiento de las obligaciones
contractuales y cualquier otra circunstancia que se estima necesaria.

5. Las actas de entrega recepcidén deberan estar suscritas tanto por el
[Lider de Proyecto/Director de Proyecto] del Proveedor como por el
Administrador del Contrato designado por el comprador y el Delegado
Técnico designados por el Comprador.

6.

GCC16.5

El plazo de pago después del cual el Servicio de Rentas Internas pagara

ocurra por causas imputables al Servicio de Rentas Internas.

La tasa de interés que se aplicara es: La tasa activa referencial que determine
el Banco Central del Ecuador aplicable con las variaciones que ocurran
durante el periodo que transcurra desde el dia 61 hasta el dia que
efectivamente el pago esté depositado en la cuenta bancaria del Proveedor.

GCC18.1

Monto de la Garantia de Cumplimiento del Contrato: serd del diez por ciento
(10%) del precio total del Contrato.

El Proveedor rinde esta garantia a satisfaccion del Servicio de Rentas Internas,
para seguridad del cumplimiento de este Contrato y para responder por las
obligaciones que se contrajeren a favor de terceros relacionados con el
mismo, ademads de lo sefialado en la CGC 18.2.

GCC18.3

1. Las pdlizas o garantias deberan ser suministradas por el Proveedor previo
a la suscripcion del Contrato. Las pdlizas o garantias deberan estar
denominadas en ddlares de los Estados Unidos de América.

2. La Garantia de Cumplimiento debera ser aceptable al Comprador y debera
ser:

(a) Fianza instrumentada en una pdliza de seguros o garantia bancaria,
incondicional e irrevocable, de cobro inmediato, emitida por una
compafiia de seguro o entidad bancaria establecida en un pais elegible.

(b) Estas polizas o garantias no admitiran cldusula alguna que establezca
tramite administrativo previo, bastando para su ejecucion el
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requerimiento por escrito del Comprador. Cualquier cldusula en
contrario, se entenderd como no escrita.

(c) En todos los casos, las pdlizas y/o garantias deberan ser emitidas por
una institucion de un pais elegible, habilitada para operar como tal en
el pais de emisién de la garantia. Si la garantia es emitida por una
compafiia aseguradora o institucion financiera situada fuera del pais
del Comprador, la institucién que emite la garantia debera tener una
institucion corresponsal habilitada en la Republica del Ecuador que
permita hacer efectiva la garantia en dicho pais.

(d) De requerirse su renovacién, ésta deberd ser renovada y entregada al
Comprador con por lo menos 15 dias de anticipacion a su vencimiento,
caso contrario, el Servicio de Rentas Internas queda facultado para
hacerla efectiva de forma inmediata y sin previo aviso.

(e) Para el caso de pdlizas de seguros, deberan ser emitidas por una
compafiia de seguros, que cuente con un contrato de reaseguro
vigente, y que no haya superado el monto de responsabilidad maxima
de reaseguro.

GCC18.4 La garantia de cumplimiento debera estar vigente hasta la fecha de su
liberacion. La liberacion de la Garantia de Cumplimiento tendrd lugar en
maximo diez (10) dias posteriores a la suscripcidn del Acta de Entrega
Recepcidn definitiva.

GCC 23.2 El embalaje, la identificacion y la documentacién dentro y fuera de los
paquetes serdn como se indica a continuacion:

a) Embalaje: acordemente adecuado al tipo del bien embalado, que
asegure su transporte y manipulacidon, debidamente identificado de
acuerdo al cuadro de entregas, con toda la documentacion pertinente
de acuerdo al bien entregado y embalado, hasta que se coordine la
instalacion de los mismos en el lugar de destino convenido.

b) Empaque: No existen requerimientos especiales de empaque, no
obstante, el Proveedor deberd proporcionar el mismo a manera de
cuidar la integridad de los bienes suministrados para su transporte y por
un tiempo razonable de almacenamiento hasta su posterior utilizacién,
siendo el uUnico responsable por la integridad de los bienes hasta el
momento de su llegada al lugar de destino convenido.

c) Documentacién: Los bienes deberdn venir acompafiados de los
catdlogos y manuales y cualquier otros que sea pertinente, en inglés o
espanol.

GCC24.1 La cobertura de seguro deberd ser por un valor equivalente al 110% del
precio de los bienes, emitida en ddlares de los Estados Unidos de América,
contra todo riesgo de extravio o dafos incidentales ocurridos durante la
adquisicidn, fabricacidn, transporte, almacenamiento y entrega del bien. Este
seguro deberd estar vigente hasta que se suscriba el Acta de Entrega
Recepcidn Parcial de bienes e instalacién.

GCC 25.1 El Proveedor estd obligado bajo los términos del Contrato a transportar los

Bienes al lugar o lugares de entrega establecido en la Subcldusula CGC 1.1 (o)
de las Condiciones Especiales del Contrato, como lugar de destino, incluyendo
seguro y almacenamiento contratado y pagado por el Proveedor.
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Todos los gastos directos e indirectos relacionados con la entrega de los
bienes estan incluidos en el Precio del Contrato.

GCC 26.1 Las inspecciones y pruebas seran como se indica a continuacidn:
e [Segun lo establezcan las especificaciones técnicas]
GCC 26.2 Las inspecciones y pruebas se realizaran en:
e Véase el Apéndice Nro.3. Detalle de items de bienes y lugares de
entrega.
GCC27.1 El valor de la liquidacidn por dafios y perjuicios sera: establecido a través de la

aplicacion de penalidades (multas).

El Servicio de Rentas Internas impondra al Proveedor las siguientes
penalidades (multas), en caso de ocurrir los supuestos respectivos:

e Se aplicard al proveedor adjudicado una penalidad del 0,15% del
monto correspondiente a las obligaciones pendientes de ejecutar, por
cada dia de retraso en la entrega de los bienes e instalacion.

o Se aplicard al proveedor adjudicado una penalidad del 0,10% del
monto correspondiente a las obligaciones pendientes de ejecutar, por
cada dia de retraso en la entrega de:

Plan de instalacion de la solucion ofertada.

Garantia Técnica emitido por el fabricante.

Canales de comunicacion para apertura de casos.

Plan de accidn por garantia técnica.

Plan de migracion y plan de transferencia de conocimiento.

Memoria técnica de migracion de la solucion y transferencia

de conocimiento.

o Certificado de trabajo de al menos un especialista del
fabricante que acompafiara en sitio al proyecto.

o Certificacion de participacion en al menos 2 proyectos de
instalacion e implementacion de la arquitectura propuesta
ofertada, para el especialista asignado.

o Certificacién técnica de nivel profesional o avanzado en la
marca ofertada del especialista asignado.

O O 0O O O O

e Garantia técnica: Por cada hora o fraccion que el proveedor se
exceda del tiempo establecido en el Acuerdo de Nivel de Servicios se
aplicaran las siguientes penalidades sobre el monto correspondiente a
las obligaciones pendientes:

o 0,70% para casos de severidad 1,
o 0,40% para casos de severidad 2, y
o 0,20% para casos de severidad 3.

e Mantenimiento preventivo: Por cada hora o fraccion que el
proveedor se exceda del tiempo establecido en el Acuerdo de Nivel de
Servicios se aplicaran las siguientes penalidades sobre el monto
correspondiente a las obligaciones pendientes:

o 0,70% para casos de severidad 1,
o 0,40% para casos de severidad 2, y
o 0,20% para casos de severidad 3.

147




Parte Ill. Seccién X. Formularios del Contrato

En el caso de no realizarse las visitas de mantenimiento preventivo de
acuerdo al cronograma notificado por el administrador del contrato
designado por el comprador, se aplicara una penalidad del 0,50% del
monto de las obligaciones pendientes por cada dia de retraso.

En caso de no presentar el plan de mantenimiento preventivo anual,
dentro del primer mes del periodo del servicio se aplicara una
penalidad del 0,50% del monto de las obligaciones pendientes por
cada mes de retraso.

Informes de Casos de Soporte y Mantenimiento: En el caso de no
entregarse los informes de los casos de soporte de garantia técnica o
mantenimiento preventivo dentro de los plazos establecidos, se
aplicara una penalidad correspondiente al 0,50% del monto de las
obligaciones pendientes por cada dia de retraso.

El Proveedor autoriza expresamente al Servicio de Rentas Internas, para que
descuente el valor correspondiente a las penalidades de la planilla que
presente para el pago.

A.

El monto mdximo de la liquidacién por dafos y perjuicios serd: Las
penalidades (multas) impuestas no podran superar el valor de la
Garantia de Cumplimiento del Contrato.

Si el valor de las penalidades impuestas llegare a superar el valor de la
Garantia de Cumplimiento del Contrato, el Servicio de Rentas Internas
podrd suspender, previa notificacion y con efecto inmediato, la
ejecucién del Contrato desde la fecha cuando se llegare a superar el
valor indicado, sin perjuicio de la notificacion que se haga al Proveedor.
Ademds de la notificacién indicada, el Servicio de Rentas Internas
podra iniciar el procedimiento de terminacidn unilateral y anticipada
del Contrato prevista en el siguiente numeral.

Si el valor de las penalidades impuestas llegare a superar el valor de la
Garantia de Cumplimiento del Contrato, se considerara incumplimiento
del Proveedor, y el Servicio de Rentas Internas podrd dar por
terminado el Contrato, de manera anticipada y unilateral, declarando al
Proveedor como inelegible e incumplido, sin perjuicio de solicitar la
inclusion del Proveedor en el registro de contratistas incumplidos del
Servicio Nacional de Contratacién Publica.

No habra lugar a la imposiciéon de penalidades (multas), cuando se
comprobare fuerza mayor, caso fortuito o hechos imputables al
Comprador, conforme lo establecido en la CGC 32.

En los casos establecidos en la CEC 32.1, el Proveedor notificara por
escrito al Comprador la condicidn y causas por la que ha incumplido sus
obligaciones, a la brevedad posible y maximo dentro de un término de
cinco (5) dias, contado a partir del hecho producido. El Comprador a su
vez, tendra un término de cinco (5) dias, contado a partir de la
recepcién de la comunicacién con la documentacion completa de
respaldo, para aceptar o no los argumentos alegados para suspender
una o varias de sus obligaciones.

Tan pronto desaparezca la causa de fuerza mayor o caso fortuito, el
Proveedor esta obligado a continuar con la ejecucion de las
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obligaciones que fueron suspendidas por esta causa, para lo cual
bastara que medie notificacién por parte del Administrador del
Contrato designado por el comprador para reanudarlo.

Excepto en los casos de fuerza mayor o caso fortuito, toda prorroga de
plazos, se regularizara a través de una enmienda al Contrato; salvo que
las partes acuerden lo contrario.

GCC28.3

Garantia Técnica:

El periodo de validez de |la Garantia serd de 3 afios a partir de la firma del Acta
Entrega Recepcion Parcial de los bienes e instalacion. Para fines de la
Garantia, el (los) lugar(es) de destino(s) final(es) sera(n):

e Véase el Apéndice 3. Detalle de items de bienes y lugares de entrega.

GCC28.5

El plazo para reparar o reemplazar los Bienes se establece de acuerdo con lo
siguiente:

Severidad: La severidad del caso registrado serd establecida entre el SRl y el
fabricante y/o proveedor adjudicado, categorizando el problema con niveles de
prioridad con el siguiente criterio:

» Severidad uno
o Pérdida de funcionalidad critica.
o Degradacion del rendimiento del equipo respecto a la linea base
recibida en la memoria técnica.
o Pérdida de conexidn del equipo.
o Alarmas del propio equipo que evidencien una posible falla grave
del mismo.

» Severidad dos
o Pérdida parcial del equipo. La conectividad continta, pero existen
en modo restringido solo en ciertas funcionalidades del equipo.

» Severidad tres
o No hay pérdida del equipo, se solicita una actualizacion o soporte en
algun tipo de configuracion.

ACUERDO DE NIVEL DE SERVICIO

El tiempo mdximo de respuesta a los casos, definido como el tiempo desde
que el SRI reporta un problema hasta que el técnico asignado inicia con la
atencion presencial, dependerd de la severidad establecida al caso y el nivel
de soporte, segun la siguiente tabla:

Tiempo Tiempo Tiempo mdximo de
Severidad | madximo de mdximo de | cambio de partes o
respuesta diagndstico equipo completo
Uno 2 horas 2 horas 8 horas
Dos 4 horas 4 horas 16 horas
Tres 6 horas 12 horas No aplica
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El tiempo mdximo de cambio de partes, empieza a contar desde que el
fabricante emite el diagndstico correspondiente, hasta que la parte con
problemas sea restaurada o reemplazada por el técnico asignado. Este tiempo
se lo podrd extender siempre y cuando exista una justificacion aceptada por
escrito por el SRI.

El tiempo mdximo de cambio de partes o de equipo completo de ser necesario,
dependerd de la severidad establecida al caso, segtn la tabla indicada.

Servicio hasta la conclusidon del trabajo

Una vez que el técnico asignado llega a las instalaciones del SRI, este debera
dar servicio hasta que se solucione la falla y el equipo se encuentre en
operacion, o se haya aplicado una solucién temporal, workaround o hasta que
se haya logrado un progreso razonable autorizado por el personal del SRI.

El trabajo se puede suspender temporalmente si son necesarios partes o
recursos adicionales y se reanudard cuando estos estén disponibles,
respetando el tiempo maximo de solucion de acuerdo con los tiempos
maximos previamente establecidos.

Se debera entregar el informe de resolucién de casos o problemas dentro de
7 dias laborables posteriores a la solucion del problema
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Apéndice 1: Férmula de Ajuste de Precios
No aplica

Si de conformidad con la Clausula 15.2, los precios son ajustables, el siguiente método sera utilizado
para calcular el ajuste de los precios:

15.2 Los precios pagaderos al Proveedor, tal como se establece en el Contrato, estaran sujetos a
reajuste durante la ejecucién del Contrato a fin de poder reflejar las variaciones surgidas en
el costo de los componentes de mano de obra y materiales, de acuerdo con la siguiente

formula:
P1=Po[a+bL; +cMi] - Py
Lo Mo
atb+c=1
Dénde:
P, = ajuste pagadero al Proveedor
Po = Precio del Contrato (precio basico)
a = elemento fijo que representa utilidades y gastos generales incluidos en el Precio
del Contrato, que cominmente se establece entre el cinco por ciento (5%) vy el
quince por ciento (15%).
b = porcentaje estimado del Precio del Contrato correspondiente a la mano de obra.
c = porcentaje estimado del Precio del Contrato correspondiente a los materiales.
Lo, Ly = indices de mano de obra aplicables al tipo de industria que corresponda segun el
pais de origen de los bienes, en la fecha basica y en la fecha del ajuste,
respectivamente.
Mo, My = indices de materiales correspondientes a las principales materias primas en la

fecha bdsica y en la fecha de ajuste, respectivamente, en el pais de origen.
Los coeficientes a, b, y c segln los establece el Comprador son como sigue:
a = [indicar valor del coeficiente]
b = [indicar valor del coeficiente]
c = [indicar valor del coeficiente]
El Oferente indicard en su oferta la fuente de los indices y la fecha base de los indices.
Fecha base = treinta (30) dias antes de la fecha limite para la presentacion de ofertas.

Fecha del ajuste = [indicar el nimero de semanas] semanas antes de la fecha de embarque
(que representa el punto medio del periodo de fabricacion).

La férmula de ajuste de precio anterior podra ser invocada por cualquiera de las partes bajo
las siguientes condiciones:
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(a) No se permitird ningun reajuste de precios posteriores a las fechas originales de entrega,
salvo indicacion expresa en la carta de prorroga. Como regla general, no se permitiran
reajustes de precios por periodos de retraso por los cuales el Proveedor es totalmente
responsable. Sin embargo, el Comprador tendrd derecho a una reduccién de precios de
los Bienes y Servicios objeto del reajuste.

(b) Si la moneda en la cual el Precio del Contrato P, estda expresado es diferente de la
moneda de origen de los indices de la mano de obra y de los materiales, se aplicard un
factor de correccidon para evitar reajustes incorrectos al Precio del Contrato. El factor de
correccion serd igual a la relacién que exista entre los tipos de cambio entre las dos
monedas en la fecha basica y en la fecha del ajuste tal como se definen anteriormente.

(c) No se efectuarad ningun reajuste de precio a la porcién del Precio del Contrato pagado al
Proveedor como anticipo.
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Apéndice 2: Practicas Prohibidas

Practicas Prohibidas

1.

El Banco exige a todos los Prestatarios (incluyendo los beneficiarios de donaciones), organismos
ejecutores y organismos contratantes, al igual que a todas las firmas, entidades o individuos
oferentes por participar o participando en actividades financiadas por el Banco incluyendo, entre
otros, solicitantes, oferentes, proveedores de bienes, contratistas, consultores, miembros del
personal, subcontratistas, subconsultores, proveedores de servicios y concesionarios (incluidos
sus respectivos funcionarios, empleados y representantes, ya sean sus atribuciones expresas o
implicitas), observar los mas altos niveles éticos y denuncien al Banco® todo acto sospechoso de
constituir una Prdctica Prohibida del cual tenga conocimiento o sea informado, durante el
proceso de seleccion y las negociaciones o la ejecucidn de un contrato. Las Prdcticas Prohibidas
comprenden actos de: (i) practicas corruptivas; (ii) practicas fraudulentas; (iii) practicas
coercitivas; y (iv) practicas colusorias y (v) practicas obstructivas. El Banco ha establecido
mecanismos para la denuncia de la supuesta comisiéon de Practicas Prohibidas. Toda denuncia
debera ser remitida a la Oficina de Integridad Institucional (Oll) del Banco para que se investigue
debidamente. El Banco también ha adoptado procedimientos de sancién para la resolucion de
casos y ha celebrado acuerdos con otras Instituciones Financieras Internacionales (IFl) a fin de
dar un reconocimiento reciproco a las sanciones impuestas por sus respectivos organos
sancionadores.

(a) El Banco define, para efectos de esta disposicidn, los términos que figuran a continuacion:

(i) Una practica corruptiva consiste en ofrecer, dar, recibir o solicitar, directa o
indirectamente, cualquier cosa de valor para influenciar indebidamente las acciones de
otra parte;

(ii) Una practica fraudulenta es cualquier acto u omisidn, incluida la tergiversacion de
hechos y circunstancias, que deliberada o imprudentemente, engafien, o intenten
engafiar, a alguna parte para obtener un beneficio financiero o de otra naturaleza o para
evadir una obligacidn;

(iii) Una practica coercitiva consiste en perjudicar o causar dafio, 0 amenazar con perjudicar
o causar dafio, directa o indirectamente, a cualquier parte o a sus bienes para influenciar
indebidamente las acciones de una parte; y

(iv) Una practica colusoria es un acuerdo entre dos o mas partes realizado con la intencidn
de alcanzar un propdsito inapropiado, lo que incluye influenciar en forma inapropiada
las acciones de otra parte; y

(v) Una practica obstructiva consiste en:

a. destruir, falsificar, alterar u ocultar deliberadamente evidencia significativa para la
investigacion o realizar declaraciones falsas ante los investigadores con el fin de
impedir materialmente una investigacién del Grupo del Banco sobre denuncias de
una practica corrupta, fraudulenta, coercitiva o colusoria; y/o amenazar, hostigar o
intimidar a cualquier parte para impedir que divulgue su conocimiento de asuntos
gue son importantes para la investigacién o que prosiga la investigacion, o

b. todo acto dirigido a impedir materialmente el ejercicio de inspeccion del Banco y los
derechos de auditoria previstos en el parrafo 1.1 (e) de abajo.

(b) Si se determina que, de conformidad con los Procedimientos de sanciones del Banco,
cualquier firma, entidad o individuo actuando como oferente o participando en una

5

En el sitio virtual del Banco (www.iadb.org/integrity) se facilita informacion sobre cémo denunciar la supuesta

comisién de Practicas Prohibidas, las normas aplicables al proceso de investigacion y sancién y el convenio que rige el
reconocimiento reciproco de sanciones entre instituciones financieras internacionales.
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actividad financiada por el Banco incluidos, entre otros, solicitantes, oferentes, proveedores,
contratistas, consultores, miembros del personal, subcontratistas, subconsultores,
proveedores de bienes o servicios, concesionarios, Prestatarios (incluidos los Beneficiarios
de donaciones), organismos ejecutores u organismos contratantes (incluyendo sus
respectivos funcionarios, empleados y representantes, ya sean sus atribuciones expresas o
implicitas) ha cometido una Practica Prohibida en cualquier etapa de la adjudicacion o
ejecucion de un contrato, el Banco podra:

(i) no financiar ninguna propuesta de adjudicacion de un contrato para la adquisicién de
bienes o servicios, la contratacion de obras, o servicios de consultoria;

(ii) suspender los desembolsos de la operacidn, si se determina, en cualquier etapa, que un
empleado, agencia o representante del Prestatario, el Organismo Ejecutor o el
Organismo Contratante ha cometido una Practica Prohibida;

(iii) declarar una contratacion no elegible para financiamiento del Banco y cancelar y/o
acelerar el pago de una parte del préstamo o de la donacién relacionada
inequivocamente con un contrato, cuando exista evidencia de que el representante del
Prestatario, o Beneficiario de una donacién, no ha tomado las medidas correctivas
adecuadas (lo que incluye, entre otras cosas, la notificacion adecuada al Banco tras tener
conocimiento de la comision de la Practica Prohibida) en un plazo que el Banco
considere razonable;

(iv) emitir una amonestacion a la firma, entidad o individuo en el formato de una carta
formal de censura por su conducta;

(v) declarar a una firma, entidad o individuo inelegible, en forma permanente o por
determinado periodo de tiempo, para que (i) se le adjudiquen contratos o participe en
actividades financiadas por el Banco, v (ii) sea designado® subconsultor, subcontratista o
proveedor de bienes o servicios por otra firma elegible a la que se adjudique un contrato
para ejecutar actividades financiadas por el Banco;

(vi) remitir el tema a las autoridades pertinentes encargadas de hacer cumplir las leyes; y/o;

(vii)imponer otras sanciones que considere apropiadas bajo las circunstancias del caso,
incluyendo la imposicion de multas que representen para el Banco un reembolso de los
costos vinculados con las investigaciones y actuaciones. Dichas sanciones podran ser
impuestas en forma adicional o en sustitucidn de las sanciones arriba referidas.

(c) Lo dispuesto en los incisos (i) y (ii) del parrafo 1.1 (b) se aplicara también en casos en los que
las partes hayan sido temporalmente declaradas inelegibles para la adjudicacién de nuevos
contratos en espera de que se adopte una decisidn definitiva en un proceso de sancién, o
cualquier otra resolucién.

(d) La imposicion de cualquier medida que sea tomada por el Banco de conformidad con las
provisiones referidas anteriormente serd de caracter publico.

(e) Asimismo, cualquier firma, entidad o individuo actuando como oferente o participando en
una actividad financiada por el Banco, incluidos, entre otros, solicitantes, oferentes,
proveedores de bienes, contratistas, consultores, miembros del personal, subcontratistas,
subconsultores, proveedores de servicios, concesionarios, Prestatarios (incluidos los
beneficiarios de donaciones), organismos ejecutores o contratantes (incluidos sus
respectivos funcionarios, empleados y representantes, ya sean sus atribuciones expresas o

6 . . - . - . .
Un subconsultor, subcontratista o proveedor de bienes o servicios designado (se utilizan diferentes apelaciones

dependiendo del documento de licitacion) es aquel que cumple una de las siguientes condiciones: (i) ha sido incluido por el
oferente en su oferta o solicitud de precalificacion debido a que aporta experiencia y conocimientos especificos y
esenciales que permiten al oferente cumplir con los requisitos de elegibilidad de la licitacion; o (ii) ha sido designado por el
Prestatario.
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implicitas) podra verse sujeto a sanciéon de conformidad con lo dispuesto en convenios
suscritos por el Banco con otra Institucién Financiera Internacional (IFl) concernientes al
reconocimiento reciproco de decisiones de inhabilitacién. A efectos de lo dispuesto en el
presente parrafo, el término “sancién” incluye toda inhabilitacion permanente, imposicidn
de condiciones para la participacion en futuros contratos o adopcién publica de medidas en
respuesta a una contravencién del marco vigente de una Institucion Financiera Internacional
(IF1) aplicable a la resolucion de denuncias de comisién de Practicas Prohibidas.

El Banco exige que los solicitantes, oferentes, proveedores de bienes y sus representantes,
contratistas, consultores, miembros del personal, subcontratistas, subconsultores,
proveedores de servicios y sus representantes, y concesionarios permitan al Banco revisar
cualesquiera cuentas, registros y otros documentos relacionados con la presentacién de
propuestas y con el cumplimiento del contrato y someterlos a una auditoria por auditores
designados por el Banco. Todo solicitante, oferente, proveedor de bienes y su
representante, contratista, consultor, miembro del personal, subcontratista, subconsultor,
proveedor de servicios y concesionario debera prestar plena asistencia al Banco en su
investigacion. El Banco también requiere que solicitantes, oferentes, proveedores de bienes
y sus representantes, contratistas, consultores, miembros del personal, subcontratistas,
subconsultores, proveedores de servicios y concesionarios: (i) conserven todos los
documentos y registros relacionados con actividades financiadas por el Banco por un
periodo de siete (7) afios luego de terminado el trabajo contemplado en el respectivo
contrato; y (ii) entreguen todo documento necesario para la investigacion de denuncias de
comisidon de Practicas Prohibidas y (iii) aseguren que los empleados o agentes de los
solicitantes, oferentes, proveedores de bienes y sus representantes, contratistas,
consultores, subcontratistas, subconsultores, proveedores de servicios y concesionarios que
tengan conocimiento de las actividades financiadas por el Banco estén disponibles para
responder a las consultas relacionadas con la investigacién provenientes de personal del
Banco o de cualquier investigador, agente, auditor, o consultor apropiadamente designado.
Si el solicitante, oferente, proveedor de bienes y su representante, contratista, consultor,
miembro del personal, subcontratista, subconsultor proveedor de servicios o concesionario
se niega a cooperar o incumple el requerimiento del Banco, o de cualquier otra forma
obstaculiza la investigacion por parte del Banco, el Banco, bajo su sola discrecién, podra
tomar medidas apropiadas contra el solicitante, oferente, proveedor de bienes y su
representante, contratista, consultor, miembro del personal, subcontratista, subconsultor,
proveedor de servicios, o concesionario.

Cuando un Prestatario adquiera bienes, servicios distintos de servicios de consultoria, obras
o servicios de consultoria directamente de una agencia especializada, todas las disposiciones
contempladas en el parrafo 1.1 y ss. relativas a sanciones y Practicas Prohibidas se aplicaran
integramente a los solicitantes, oferentes, proveedores de bienes y sus representantes,
contratistas, consultores, miembros del personal, subcontratistas, subconsultores,
proveedores de servicios, concesionarios (incluidos sus respectivos funcionarios, empleados
y representantes, ya sean sus atribuciones expresas o implicitas), o cualquier otra entidad
qgue haya suscrito contratos con dicha agencia especializada para la provision de bienes,
obras o servicios distintos de servicios de consultoria en conexién con actividades
financiadas por el Banco. El Banco se reserva el derecho de obligar al Prestatario a que se
acoja a recursos tales como la suspensidn o la rescisidn. Las agencias especializadas deberan
consultar la lista de firmas e individuos declarados inelegibles de forma temporal o
permanente por el Banco. En caso de que una agencia especializada suscriba un contrato o
una orden de compra con una firma o individuo declarado inelegible de forma temporal o
permanente por el Banco, el Banco no financiara los gastos conexos y se acogera a otras
medidas que considere convenientes.

Los Contratistas declaran y garantizan:
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gue han leido y entendido las definiciones de Practicas Prohibidas del Banco y las sanciones
aplicables a la comisidon de las mismas que constan de este documento y se obligan a
observar las normas pertinentes sobre las mismas;

gue no han incurrido en ninguna Practica Prohibida descrita en este documento;

gue no han tergiversado ni ocultado ninglin hecho sustancial durante los procesos de
seleccion, negociacion, adjudicacidn o ejecucidn de un contrato;

que ni ellos ni sus agentes, personal, subcontratistas, subconsultores, directores,
funcionarios o accionistas principales han sido declarados por el Banco o por otra Institucién
Financiera Internacional (IFl) con la cual el Banco haya suscrito un acuerdo para el
reconocimiento reciproco de sanciones, inelegibles para que se les adjudiquen contratos
financiados por el Banco o por dicha IFl, o culpables de delitos vinculados con la comisién de
Practicas Prohibidas;

gue ninguno de sus directores, funcionarios o accionistas principales han sido director,
funcionario o accionista principal de ninguna otra compania o entidad que haya sido
declarada inelegible por el Banco o por otra Institucién Financiera Internacional (IFl) y con
sujecién a lo dispuesto en acuerdos suscritos por el Banco concernientes al reconocimiento
reciproco de sanciones para que se le adjudiquen contratos financiados por el Banco o ha
sido declarado culpable de un delito vinculado con Practicas Prohibidas;

qgue han declarado todas las comisiones, honorarios de representantes, pagos por servicios
de facilitacion o acuerdos para compartir ingresos relacionados con actividades financiadas
por el Banco;

qgue reconocen que el incumplimiento de cualquiera de estas garantias constituye el
fundamento para la imposicién por el Banco de una o mds de las medidas que se describen
en la Clausula 1.1 (b).
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SECCION X. FORMULARIOS DE CONTRATO

Carta de Aceptacion
[papel con membrete del Comprador]

[fecha]

Para: [nombre y direccion del Proveedor]
Asunto: Notificacion de Adjudicacion de Contrato No. [Indicar nimero]

Le notificamos por la presente comunicacién que su Oferta de fecha [indicar fecha] para la
ejecucion de [indicar nombre y numero del Contrato, conforme aparece en las CEC] por el Monto
Contractual Aceptado de valor equivalente a [indicar el monto en palabras] ([indicar el monto en
numeros]), con las rectificaciones y modificaciones que se hayan hecho de conformidad con las
Instrucciones a los Oferentes, ha sido aceptada por nuestro representante.

Sirvase suministrar la Garantia de Cumplimiento dentro de un plazo de 28 dias de conformidad
con las Condiciones Contractuales, usando para ello uno de los Formularios de Garantia de
Cumplimiento que se incluyen en la Seccion X del Documento de Licitacién, Anexo a las
Condiciones Especiales — Formularios del Contrato.

Firma autorizada:

Nombre y cargo del firmante:

Nombre del Comprador:

Adjunto: Convenio
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Convenio

[El Oferente seleccionado completard este formulario de acuerdo con las instrucciones indicadas]

ESTE CONVENIO DE CONTRATO se celebra

El dia [indicar: numero] de [indicar: mes], [indicar: afio].

ENTRE

1.

[indicar nombre completo del Comprador], una [indicar la descripcion de la entidad juridica, por
ejemplo, una Agencia del Ministerio de .... del Gobierno de - indicar el nombre del pais del
Comprador], o corporacion integrada bajo las leyes de [indicar el nombre del pais del
Comprador] y fisicamente ubicada en [indicar la direccion del Comprador] (en adelante
denominado “el Comprador”), y

[indicar el nombre del Proveedor], una corporacion incorporada bajo las leyes de [indicar:
nombre del pais del Proveedor] fisicamente ubicada en [indicar: direccion del Proveedor] (en
adelante denominada “el Proveedor”).

POR CUANTO el Comprador ha llamado a licitacion respecto de ciertos Bienes y Servicios Conexos,

[inserte una breve descripcion de los bienes y servicios] y ha aceptado una oferta del Proveedor para

el suministro de dichos Bienes y Servicios por la suma de [indicar el Precio del Contrato en palabras y

cifras expresado en la(s) moneda(s) del Contrato y] (en adelante denominado “Precio del Contrato”).

ESTE CONVENIO ATESNTIGUA LO SIGUIENTE:

1.

En este Convenio las palabras y expresiones tendran el mismo significado que se les asigne en las
respectivas condiciones del Contrato a que se refieran.

Los siguientes documentos constituyen el Contrato entre el Comprador y el Proveedor, y serdn
leidos e interpretados como parte integral del Contrato:

(a) Este Convenio de Contrato
(b) Las Condiciones Especiales del Contrato
(c) Las Condiciones Generales del Contrato;

(d) Los Requerimientos Técnicos (incluyendo la Lista de Requisitos y las Especificaciones
Técnicas);

(e) La oferta del Proveedory las Listas de Precios originales;

(f) La notificacion de Adjudicacion del Contrato emitida por el Comprador.

(g) [Agregar aqui cualquier otro(s) documento(s)]

Este Contrato prevalecerd sobre todos los otros documentos contractuales. En caso de alguna

discrepancia o inconsistencia entre los documentos del Contrato, los documentos prevaleceran
en el orden enunciado anteriormente.

En consideracién a los pagos que el Comprador hara al Proveedor conforme a lo estipulado en
este Contrato, el Proveedor se compromete a proveer los Bienes y Servicios al Comprador y a
subsanar los defectos de éstos de conformidad en todo respecto con las disposiciones del
Contrato.

El Comprador se compromete a pagar al Proveedor como contrapartida del suministro de los
bienes y servicios y la subsanacién de sus defectos, el Precio del Contrato o las sumas que
resulten pagaderas de conformidad con lo dispuesto en el Contrato en el plazo y en la forma
prescritos en éste
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EN TESTIMONIO de lo cual las partes han ejecutado el presente Convenio de conformidad con las
leyes de [indicar el nombre de la ley del pais que gobierna el Contrato] en el dia, mes y afo antes
indicados

Pory en nombre del Comprador

Firmado: [indicar firma]

en capacidad de [indicar el titulo u otra designacion apropiada]

en la presencia de [indicar la identificacion del testigo]

Por y en nombre del Proveedor

Firmado: [indicar la(s) firma(s) del (los) representante(s) autorizado(s) del Proveedor]

en capacidad de [indicar el titulo u otra designacion apropiada]
en la presencia de [indicar la identificacion del testigo]
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Garantia de Cumplimiento
(Garantia Bancaria)

[El banco, a solicitud del Oferente seleccionado, completard este formulario de acuerdo con las
instrucciones indicadas]

[Papel con membrete del Garante o Codigo de identificacion SWIFT]

Beneficiario: [indicar nombre y direccion del Comprador]
Fecha: [indicar la fecha de expedicion]
GARANTIA DE CUMPLIMIENTO No.: [indicar el numero de la Garantia]

Garante: [indicar el nombre y direccion del lugar de expedicion, a menos que se indique en el
membrete]

Se nos ha informado que [indique el nombre completo del Proveedor; en caso que se trate de una
Asociacion en Participacion o Consorcio, se debe incluir el nombre de dicha Asociacion en
Participacion o Consorcio] (en adelante "el Ordenante") ha celebrado el Contrato No. [indicar el
numero de referencia del contrato] de fecha [indicar fecha] con el Beneficiario, para el suministro de
[indicar el nombre del contrato y una breve descripcion de los Bienes y Servicios Conexos] (en
adelante "el Contrato").

Ademds, entendemos que, de acuerdo con las condiciones del Contrato, se requiere una Garantia de
Cumplimiento.

A solicitud del Ordenante, nosotros, el Garante, por medio del presente documento nos obligamos
irrevocablemente a pagarle al Beneficiario cualquier suma o sumas que en total no excedan el
monto de [indicar el monto en palabras] ([indicar el monto en nimeros])’* dicha suma sera pagadera
en los tipos y proporciones de monedas en que sea pagadero el Precio del Contrato, al momento en
gue recibamos un requerimiento del Beneficiario acompanado de una declaracién del Beneficiario
en el requerimiento o en un documento independiente firmado que acompafie el requerimiento,
declarando que el Ordenante ha incumplido sus obligaciones bajo el Contrato, sin necesidad de que
el Beneficiario pruebe o muestre elementos para su requerimiento o de la suma especificada.

Esta garantia vencerd, a mas tardar el [indicar fecha]®”’, y cualquier requerimiento de pago
relacionado deberad ser recibido por nosotros en la oficina indicada, en o antes de dicha fecha.

Esta garantia estd sujeta a las “Reglas Uniformes de la CCl relativas a las garantias contra primera
solicitud - URDG” (Uniform Rules for Demand Gurantees), Revision de 2010 Publicacion CCI No. 758,
con excepcion de la declaracién bajo el Articulo 15 (a) que se excluye por el presente documento*.

[firmas(s)]

! ' El Garante incluird el monto que represente el porcentaje del Monto del Contrato Aceptado establecido en la

carta de Aceptacion, y denominado en la(s) moneda(s) del Contrato o en una moneda de libre convertibilidad aceptable al
Beneficiario.

¢ 2 Indicar la fecha de veintiocho dias posteriores a la fecha esperada de terminacion de acuerdo con la cldusula
CGC 11.9. El Comprador deberd tener en cuenta que en el evento en que se otorgue una extension de esta fecha de
terminacion del Contrato, el Comprador necesitard solicitar al Garante una extension de esta garantia. Dicha solicitud
deberd ser por escrito y deberd darse con anterioridad a la fecha de vencimiento establecido en la garantia. En la
preparacion de esta garantia, el Comprador podrad considerar incluir el siguiente texto al formulario, al final del penultimo
pdrrafo: “El Garante se compromete a otorgar una extension de esta garantia por un periodo que no excederd [seis meses]
[un afio], como respuesta a una solicitud por escrito del Beneficiario, la cual deberd ser presentada al Garante con
anterioridad al vencimiento de la garantia.”
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Garantia de Anticipo (No aplica)

[El banco, a solicitud del Oferente seleccionado, completard este formulario de acuerdo con las
instrucciones indicadas]
[Papel con membrete del Garante o Cédigo de identificacion SWIFT]

Beneficiario: [indicar nombre y direccion del Comprador]

Fecha: [indicar la fecha de expedicion]

GARANTIA DE ANTICIPO No.: [indicar el numero de la Garantia]

Garante: [indicar el nombre y direccion del lugar de expedicién, a menos que se indique en el
membrete]

Se nos ha informado que [indique el nombre completo del Proveedor; en caso que se trate de una
Asociacion en Participacion o Consorcio, se debe incluir el nombre de dicha Asociacion en
Participacion o Consorcio] (en adelante "el Ordenante") ha celebrado el Contrato No. [indicar el
numero de referencia del contrato] de fecha [indicar fecha] con el Beneficiario, para el suministro de
[indicar el nombre del contrato y una breve descripcion de los Bienes y Servicios Conexos] (en
adelante "el Contrato").
Ademas, entendemos que, de acuerdo con las condiciones del Contrato, se debe hacer un pago
anticipado de un monto de [indicar el monto en palabras] ([indicar el monto en numeros]) contra
una Garantia de Anticipo.
A solicitud del Ordenante, nosotros, el Garante, por medio del presente documento nos obligamos
irrevocablemente a pagar al Beneficiario cualquier suma o sumas que en total no excedan el monto
de [indicar el monto en palabras] ([indicar el monto en nimeros])®* al momento en que recibamos un
requerimiento del Beneficiario acompafiado de una declaracidn del Beneficiario en el requerimiento
o en un documento independiente firmado que acompaiie identifique el requerimiento, declarando
que el Ordenante:

(a) Hautilizado el pago anticipado para propésitos diferentes a la entrega de los Bienes; o

(b) No ha repagado el pago anticipado de acuerdo con las condiciones de Contrato,

especificando la cantidad que el Ordenante ha dejado de pagar.

Cualquier requerimiento presentado bajo esta garantia podra ser sometido luego de la presentacién
al Garante de un certificado del Banco del Garante que certifique que el pago anticipado a que hace
referencia esta garantia ha sido acreditado al Ordenante en la cuenta nimero [indicar nimero] en
[indicar nombre y direccion del banco del Ordenante].
El monto maximo de esta garantia se reducird progresivamente de acuerdo con los montos
repagados por el Ordenante al pago anticipado de acuerdo con las copias de las declaraciones
provisionales o en los certificados de pago que nos presenten. Esta garantia vencerd, a mas tardar,
con el recibo de la copia del certificado provisional de pago indicando que el noventa por ciento
(90%) del Monto de Contrato Aceptado, se ha certificado para pago, o en la fecha [indicar fecha], lo
gue ocurra primero. En consecuencia, cualquier solicitud de pago bajo esta garantia debera recibirse
en esta oficinal con en o antes de dicha fecha.
Esta garantia estd sujeta a las “Reglas Uniformes de la CCl relativas a las garantias contra primera
solicitud - URDG” (Uniform Rules for Demand Gurantees), Revision de 2010 Publicacién CCI No. 758,
con excepcion de la declaracién bajo el Articulo 15 (a) que se excluye por el presente documento*.

[firmas(s)]

? £l Banco deberd insertar la suma establecida en las CEC y denominada como se establece en las CEC, ya sea en

la(s) moneda(s) denominada(s) en el Contrato o en una moneda de libre convertibilidad aceptable al Comprador.

161



Anexos
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Procedimientos para la entrega de Ofertas a través del Sistema Electréonico/plataforma de
EASiBuy y para la participacion remota en el Acto de apertura publica de Ofertas

Bases para la presentacion de Ofertas electrénicas

Dado el contexto actual que se vive en el mundo a raiz de la declaracién de pandemia mundial por
parte de la Organizacion Mundial de la Salud y de la emergencia sanitaria decretada y vigente en la
Republica del Ecuador debido a la COVID-19, el Comprador ha resuelto establecer mecanismos que
permitan a los potenciales Oferentes elegibles, interesados en la Licitacién Publica Internacional (LPI)
No. PA-2020-003, cuyo objeto es la adquisicién de “Renovacién de infraestructura de balanceo de
carga para centros de cdmputo”, entregar sus Ofertas de manera oportuna y transparente.

Siendo interés del Comprador dar a todos los potenciales Oferentes elegibles e interesados igual
oportunidad de competir, el Comprador ha determinado aplicar la disposicion No. 2.44 de las
Politicas para la Adquisicion de Bienes y Obras Financiadas por el Banco Interamericano de
Desarrollo GN-2349-9, que permite la recepcion de Ofertas mediante sistemas electrénicos.

Plataforma Electrdnica Seleccionada para la Recepcidon de Ofertas

De conformidad con la disposiciéon 2.44 de las Politicas para la Adquisicion de Bienes y Obras
Financiadas por el Banco Interamericano de Desarrollo GN-2349-9 que rige este proceso de
licitacidn, el sistema electrénico seleccionado para ser utilizado como “urna virtual” (custodio) para
la entrega de Ofertas por parte de los Oferentes, es la plataforma de EASiBUy, la cual posee un
sistema eficaz, seguro, confidencial y transparente, especialmente al permitir constante interaccién
entre los Oferentes y sus Ofertas; y con la cual el Banco Interamericano de Desarrollo estd de
acuerdo, ya que cumple con los parametros exigidos por el mismo para estos efectos.

Procedimientos para la presentacion y aceptacion de Ofertas en formato electrénico

Funcionalidades disponibles en la plataforma EASiBuy:

1. Enlace al proceso de licitacién: El proceso de licitaciéon correspondiente a la LPI No. PA-2020-
003, cuyo objeto es la adquisicién de “Equipos Informdticos para estaciones de trabajo y
virtualizacidon” estara disponible en el siguiente enlace:

https://sri.easibuy.com/advertisements

Advertisements - Servicio de F- X ‘
[

¢ Q 0 a https://sri.easibuy.com/advertisements b w Buscar i n DO @®

Advertisements & Sign-in

SRi )
= Advertisements

Upcoming Past

EVENT DUE

There are no upcoming solicitations
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Para continuar, debe hacer clic en el botén de Sign—in, y luego Register for an Account.

WEASI:

Sign In
Email *

name@example.com

Password * Forget your password?

proceder con el registro.

[ ] Keep me signed in

@ister for an A@

Otra Opcidn:

B8 advensements & s

AR Advertisements

Upcoming  Past

nur
SHILmado a Liegacan L= No. Fa-2 02 u-0oz Ay 27
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SR Semwvicio de Renlas Inlemas
LPI No. PA-2020-002 Equipos de Compresion para Agencias y Réplicas 0

SRI Llamado a Licitacion LPI No. PA-2020-002 Your Response

Fublished Fn, Jul 10ih at 2.00 pm UTC Due Fri, Aug 21at at 0 pm LUTC

1)Para conacer 35 Dases 02 13 contratacién LP| Mo PA-2020-002, debe d2scargar los documentss cargadas a Fara proceder con su registro dar cick en el siguenic
continuacion en Aftachments. botén

-Documentss de Licitacion PA-2020-002 Email

-Formularios (Word) PA-2020-002 '-‘

Liamado & Lictackin FA-2020.002 REGISTRO
Adicionalmenite debe descargar los documentos 2) ¥ 3] que se encusntran cargasos en Attachments

2) Revisar el Boletin Mo.1 Aclaraciones que da respuesta a preguntas realzadas por proveedoras,

3y Revisar Boletin de Enmicnda No.1 que delalia la forma de presentar ofertas eleclronicas a lravds de la
platafonma easibuy.

Registro de Oferentes: Al acceder al proceso de licitacion en la plataforma EASiBuy mediante el
enlace indicado, el Oferente deberd hacer registro en la ventana emergente, incluyendo la
informacién que se solicite, y asegurando guardar en un lugar seguro las credenciales de acceso.
Con este registro el Oferente quedard habilitado para ver los documentos de licitacién, y
también para realizar la entrega de su Oferta.

Los datos que se registren en la Plataforma corresponderan a la persona autorizada para firmar

la Oferta y obligar al Oferente
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EASI

Register for an Account wirssy raglstsrsa? Sign in
First nams *
Last nams =
Emaill
Password *
Paseword confirmation
Maobds Phons *
OfTica Phons

Thme rone * v

\:f.l‘_.' me of upzoming purchase ewents st might Inenest me

Organization Info

CompanyOrnganization *

Country Lriked] Stames V]
City

stats >
StateProvincs
PostaVZip Coge

Entrega de documentos que forman parte de la Oferta: El Oferente encontrard una lista de
tareas o “tasks” (por la denominacion en inglés en la plataforma EASiBuy), que corresponde a
cada uno de los documentos que forman parte de la Oferta conforme con la IAO 11, Parte |,
Seccién I; IAO 11.1(h), Parte |, Seccion IlI; y Seccidn lll. Criterios de evaluacion y calificacién.

Tipos de archivos de datos: La plataforma permite realizar la carga de cualquier tipo de archivo
de datos electrdnico con extensiones tales como DOC, DOCX, PDF, XLS, XLSX, PPT, PPTX, JPEG,
ZIP, RAR; no obstante, para el presente proceso se destaca que los archivos de datos
electrénicos deben estar preparados en modo no editable.

Cantidad y tamafio de archivos de datos: La plataforma no tiene un limite sobre la cantidad ni el
tamafio de los archivos de datos electrénicos.

Navegadores de internet: La Plataforma es accesible para navegadores de internet tales como
Google Chrome, Mozilla Firefox, Opera, Safari e Internet Explorer.

Velocidad de carga y descarga de documentos: Basta con tener acceso a internet. No se
requiere una velocidad especifica para poder subir o descargar documentos de la plataforma.

Sellos de trazabilidad: La plataforma EASiBuy dispone de mecanismos de sello bajo el formato
dia/mes/afo, hora/minuto/segundo y tipo/tamafio de archivo de datos electrdnico que se carga
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en la plataforma. Registra cada documento como parte de la Oferta de un Oferente
debidamente registrado e identificado. Registra con los mismos sellos la descarga de
documentos de los usuarios autorizados por el Comprador.

Acceso controlado para la descarga de documentos: La plataforma EASiBuy dispone de
mecanismos para establecer el acceso controlado de los miembros que hayan sido designados
por el Comprador para conformar la Comisién Evaluadora, este control impide que se tenga
acceso a la informacidn antes del acto de apertura de ofertas, y esta funcion también cuenta con
un mecanismo de trazabilidad.

Mesa de ayuda: La Plataforma EASiBuy pondrd a disposicion de los Oferentes y del Comprador,
una mesa de ayuda a la cual pueden contactar en el horario indicado a continuacion y hasta
antes del vencimiento del plazo para la entrega de Ofertas conforme con lo dispuesto en la IAO
24.1., para ayudar especificamente con la solucidon de dudas o dificultades técnicas relacionadas
el uso y con la funcionalidad de la plataforma. La mesa de ayuda opera en horario de oficinas, es
decir, de lunes a viernes entre las 08:00 horas y 17:00 horas (GMT-5), a través de los siguientes
datos de contacto: correo electrénico support@easibuy.com vy teléfono nimerol-305-203-
4380. Es importante distinguir que las aclaraciones sobre las IAO u otros aspectos del
Documento de Licitacidn y sus modificaciones, deben gestionarse a través del correo electrénico
licitacion20-03@sri.gob.ec, de conformidad con la IAO 7.1 de la Parte I. Seccidn I. Instrucciones
a los Oferentes.

Obligaciones de los Oferentes:

Los Oferentes que opten por participar en el proceso de licitacién publica internacional No. PA-2020-
003, cuyo objeto es la adquisicion de “Renovacion de infraestructura de balanceo de carga para
centros de computo”, y que decidan realizar la entrega de su Oferta por via electrénica (la Oferta

consiste en la informacién y documentacion que se solicita en los Documentos de Licitacion LPI No.
PA-2020-003 y los Boletines de Aclaraciones y Boletines de Enmiendas que forman parte de dichos
Documentos de Licitacidn), se obligan a aceptar y seguir el siguiente procedimiento:

Los Oferentes que opten por la entrega de Ofertas a través de la plataforma EASIBUY sdlo
entregaran su Oferta por esa via y no utilizaran la entrega en la direccién indicada en la IAO 24.1
ala vez, en caso contrario ambas versiones de la Oferta seran rechazadas.

Los Oferentes aceptan entregar su Oferta electrdnica a través de la plataforma digital EASiBuy,
para lo cual deben registrarse en la plataforma para darse de alta de forma oportuna ingresando
al enlace https://sri.easibuy.com/advertisements antes del vencimiento del plazo para entregar
las Ofertas conforme con lo dispuesto en la IAO 24.1.

Los Oferentes se obligan a designar a una Unica persona como autorizada como apoderado (que
también puede ser el representante legal) para efecto de carga de la oferta la misma que debe
registrarse en nombre del Oferente a través de la plataforma EASiBuy para efectos de entregar
su Oferta conforme con la disposicidon de la IAO 11.1 (c) e IAO 22.2 de la Parte I. Seccién |.
Instrucciones a los Oferentes.

Los Oferentes aceptaran que el uso de la informacién para autenticacion por persona distinta al
apoderado o representante legal autorizado por el Oferente quedard bajo la exclusiva
responsabilidad del Oferente.

Los Oferentes se obligan a notificar oportunamente al Comprador a través del correo oficial del
proyecto (licitacion20-03@sri.gob.ec), bajo su responsabilidad, respecto de cualquier
modificacion o revocacion de las facultades otorgadas a su apoderado o representante legal
autorizado a quien le haya otorgado los datos y mecanismos de autenticacién.
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Los Oferentes reconoceran como propia y auténtica la informacién que por medios remotos de
comunicacion electrénica enviardn al Comprador a través de la plataforma EASiBuy, y que a su
vez se distinga por el medio de identificacidn electrénica de trazabilidad que registre Ila
plataforma EASiBuy antes del vencimiento del plazo para entregas las Ofertas conforme con lo
dispuesto en la IAO 24.1.

Los Oferentes reconoceran que su Oferta se compone Unicamente de los documentos que el
apoderado o representante legal autorizado entregue a través de la plataforma EASiBuy,
mediante la funcionalidad de tareas o “tasks” que se habilitaran para el efecto.

Para referencia se indica que como tarea o tasks se debe subir toda la documentacién que
conforma su oferta de acuerdo a lo referenciado en los documentos de licitacion que
corresponden a cada uno de los documentos que forman parte de la Oferta conforme con la
IAO 11, Parte I, Seccion I; IAO 11.1(h), Parte |, Seccidn Il; y Seccidn Ill. Criterios de evaluacién y
calificacién, antes del vencimiento del plazo para entregas las Ofertas conforme con lo
dispuesto en la IAO 24.1.

Los Oferentes reconoceran que es su responsabilidad presentar su Oferta en archivo de datos
electrénico en formato no editable, pero que permita la seleccién y copia de texto.

Los Oferentes reconoceran los sellos de dia/mes/afio, de hora/minuto/segundo, y de
tamafio/tipo/cantidad de archivos digitales, que el representante legal desighado envie por
medios remotos de comunicacién electrénica al Comprador a través de la plataforma EASiBuy
antes del vencimiento del plazo para entrega de las Ofertas conforme con lo dispuesto en la IAO
24.1.

Los Oferentes se obligan a prever las necesidades de tiempo, capacidad de conectividad a
internet que permita cargar los documentos a la plataforma, y disponibilidad de cualquiera de
los siguientes navegadores de internet tales como: Google Chrome, Mozilla Firefox, Safari,
Opera, Internet Explorer, para poder hacer la carga de su Oferta antes del vencimiento del plazo
para entregar las Ofertas conforme con lo dispuesto en la IAO 24.1.

Los Oferentes deberan identificar cada una de las paginas que integren su Oferta, con los datos
siguientes: nombre del Oferentes, nimero de licitacién y numero de pagina, en forma tal que, al
imprimir la oferta, aparezca dicha identificacion.

Por cada tarea (“task”) o documento que el Oferente cargue de su Oferta, la Plataforma enviara
un correo electrénico a los miembros de la Entidad Compradora con el que se acreditard la
recepcion de cada requisito (tarea) o documento que haga parte de su Oferta, incluyendo la
informacién sobre dia/mes/afio, hora/minuto/segundo y nimero de archivos que componen la
Oferta, remitida conforme lo dispuesto en los Documentos de Licitacion.

Los Oferentes se obligan a notificar oportunamente, antes del vencimiento del plazo para
entrega de ofertas, al Comprador a través del correo oficial del proceso de licitacion
(licitacion20-03 @sri.gob.ec), respecto de cualquier modificacidn o retiro de su Oferta a través de
la actualizacion de los documentos que conforman su Oferta en la plataforma EASiBuy.

Los Oferentes se obligan a aceptar que se tendran por no presentadas las Ofertas cuando el
archivo digital que corresponde a dicha Oferta contenga software malicioso, virus informaticos u
otro tipo de dafios que no permitan que dicho archivo pueda ser abierto por el Comprador, por
cualquier causa motivada por problemas técnicos imputables a los programas informaticos o
equipo de computo del Oferente.

Los Oferentes aceptardn que se tendran por notificados del acto de apertura y de las actas que
se levanten con motivo de las licitaciones publicas en las que participen, cuando estos
documentos se encuentren a su disposicidn a través de la Plataforma EASiBuy.
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17. Los Oferentes aceptan conocer que estd a su disposicién una mesa de ayuda por parte de la

Plataforma EASiBuy a la cual pueden contactar antes del vencimiento del plazo para la entrega
de Ofertas conforme con lo dispuesto en la IAO 24.1, para ayudar con la solucidon de dudas o
dificultades relacionadas con la funcionalidad de la Plataforma.

Obligaciones del Comprador:

1.

El Comprador se obliga a aceptar las Ofertas electrénicas que reciba a través de la plataforma
digital EASiBuy antes del vencimiento del plazo para entregar las Ofertas conforme con lo
dispuesto en la IAO 24.1.

El Comprador se obliga a designar a un administrador del proceso, quien sera la Unica persona
gue tenga acceso controlado a las Ofertas, para poder abrirlas Unicamente cuando haya vencido
el plazo para entregar las Ofertas conforme con lo dispuesto en la IAO 24.1.

El Comprador se obliga a aceptar que Unicamente el Administrador designado sera el autorizado
para el manejo de la informacidn, siendo exclusiva responsabilidad del Comprador.

El Comprador se obliga a asegurar que el Administrador del Proceso entregue credenciales de
acceso controlado a los miembros de la Comisién Evaluadora para que se les permita acceso a
las Ofertas Unicamente después que haya culminado la Apertura de las Ofertas conforme con la
cldusula IAO 27 y de inicio la evaluacidon de las Ofertas.

El Comprador reconocera como auténtica la informacién que los Oferentes a través de la
plataforma EASiBuy, y que a su vez se distinga por el medio de identificacién electrénica de
trazabilidad que registre la misma.

El Comprador reconocera que las Ofertas se componen Unicamente de los documentos que el
apoderado o representante legal autorizado del Oferente entregue a través de la plataforma
EASiBuy antes del vencimiento del plazo para entregas las Ofertas conforme con lo dispuesto en
lalAO 24.1.

El Comprador reconocerd los sellos de dia/mes/afio, de hora/minuto/segundo, y de
tamafio/tipo/cantidad de archivos digitales, que el apoderado o representante legal autorizado
por el Oferente envie al Comprador a través de la plataforma EASiBuy antes del vencimiento del
plazo para entregas las Ofertas conforme con lo dispuesto en la IAO 24.1.

El Comprador tendra por no presentadas las Ofertas cuando el archivo digital que corresponde a
dicha Oferta contenga software malicioso, virus informdticos u otro tipo de dafios que no
permitan que dicho archivo pueda ser abierto por el Comprador, por cualquier causa motivada
por problemas técnicos imputables a los programas informaticos o equipo de cémputo del
Oferente.
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Anexo alalAO 27.1
LICITACION PUBLICA INTERNACIONAL NO. PA-2020-003

“RENOVACION DE INFRAESTRUCTURA DE BALANCEO DE CARGA PARA CENTROS DE COMPUTO”

Procedimientos para realizar el acto de apertura publica de ofertas y para participacion remota en
dicho acto por parte de los interesados

Apertura de las Ofertas

Acorde a los lineamientos descritos en la Parte I. Seccidon I. “Instrucciones a los Oferentes”, clausula
27.1 de las IAO y sus modificaciones, la apertura de las ofertas se efectuard en la fecha y hora
establecidos en el Documento de Licitacién. Asimismo, en virtud de que se permite la presentacion
electrénica de ofertas, de conformidad con la cldusula 23.1 de las IAO, se ha determinado que el
Acto de Apertura Publica de las Ofertas se desarrollard de forma presencial Unicamente para los
miembros de la Comisién Evaluadora del Comprador y un solo representante de cada uno de los
oferentes que deseen asistir, y de forma virtual o remota para los Oferentes y demds interesados
gue deseen atender dicha sesion, tomando en cuenta el siguiente procedimiento:

1. Se recomienda que la cuenta de correo electrénico que se utilice para el registro debe estar
vinculada previamente a una cuenta de la plataforma de videoconferencia, con lo cual quedara
registrado, y se validara el usuario para el acceso a la reunién en la fecha y hora prevista para la
apertura de ofertas.

2. El acto de apertura publica de ofertas dara inicio de forma puntual en la fecha y hora previstos
en la cldusula 27.1 de los IAQ, a partir de ese momento se dara inicio también al registro de los
datos leidos en el Acta de Apertura de Ofertas, conforme se establece en las cldusulas 27.2, 27.3
y 27.4 de las IAO. Adicionalmente, el desarrollo de la sesidn serd grabada.

3. Acorde aloindicado en la Parte I. Seccidén I. “Instrucciones a los Oferentes” IAO 27.2, primero se
abrirdn los sobres fisicos marcados como “RETIRO” y se leeran en voz alta y el sobre con la
oferta correspondiente no sera abierto sino devuelto al Oferente remitente. Si el sobre del
retiro no contiene una copia del poder cuyas firmas confirmen la legitimidad del representante
autorizado por el Oferente, se procedera a abrir la oferta. No se permitira el retiro de ninguna
oferta a menos que la comunicacion de retiro pertinente contenga la autorizacién valida para
solicitar el retiro y sea leida en voz alta en el acto de apertura de las ofertas. Seguidamente, se
abrirdn los sobres fisicos marcados como “SUSTITUCION”, se leerdn en voz alta y se
intercambiard con la oferta correspondiente que estd siendo sustituida; la oferta sustituida no
se abrird, sino que se devolverad al Oferente remitente. No se permitira ninguna sustitucién a
menos que la comunicacidon de sustitucidon correspondiente contenga una autorizacién valida
para solicitar la sustitucién y sea leida en voz alta en el acto de apertura de las ofertas. Los
sobres fisicos marcados como “MODIFICACION” se abrirdn y leerdn en voz alta con la oferta
correspondiente. No se permitird ninguna modificacién a las ofertas a menos que la
comunicacién de modificacidon correspondiente contenga la autorizacién vaélida para solicitar la
modificaciéon y sea leida en voz alta en el acto de apertura de las ofertas. Solamente se
considerardn en la evaluacién los sobres que se abran y lean en voz alta durante el acto de
apertura de las ofertas.
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La apertura de las demas ofertas, sean fisicas o electrdnicas, se realizard en el orden en el que
hayan sido entregadas, evidenciando la fecha y hora que se realizé la entrega de la oferta fisica
o en la “Urna electrénica”. Se leera en voz alta y se registrara en un acta: el nombre del oferente
(descrita en formulario “Informacién del Oferente”), el precio total de la oferta (descrita en
formulario “Presentacidon de la Oferta”) y la existencia de la Declaracién de Mantenimiento de la
Oferta requerida.

Ninguna oferta serd rechazada durante el acto de apertura, excepto las ofertas tardias, de
conformidad con la Subclausula 25.1 de las IAO.

Finalmente, acorde a lo indicado en la IAO 27.4, la Entidad Contratante preparard el acta
respectiva del acto de apertura de las ofertas que incluird como minimo: el nombre del
Oferente, el precio de la oferta, si la oferta fue electrénica o fisica y la existencia o no de la
DEclaraciéon de Mantenimiento de la Oferta. Una copia del acta sera distribuida a los Oferentes
gue hayan presentado sus ofertas dentro de los plazos establecidos.

Después de la apertura publica de las ofertas, no se dard a conocer a los oferentes ni a personas
gue no estén oficialmente involucradas en este proceso, informacién alguna acerca del analisis,
aclaracioén y evaluacién de las ofertas ni sobre las recomendaciones relativas a la adjudicacion,
hasta cuando se haya publicado la adjudicacién del contrato.

Quito, 09 de noviembre de 2020
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